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Otvoreny $tandard pre vymenu autentizacnych a autorizacnych udajov medzi
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Casova metdda pre viacnasobny pristup k médiu formou vyhradenych okien
Pouzivatel'sky datagramovy protokol - rychly, nespol’ahlivy

Rozsireny znackovaci jazyk. VyuZzivany pre univerzalnu reprezentaciu dat.
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I 4
Uvod

Senzorové siete su trendom sucasnosti s vyuzitim v mnohych oblastiach. St komplexnym
systémom, ktory pozostava zo senzorovych uzlov (nazyvaju sa aj senzorové pole), ktoré umoziuju
vykonavat’ meranie rdznych fyzikalnych veliin a ich nasledné spracovanie. Jednotlivé uzly v sieti

dokazu medzi sebou komunikovat’ a tym tvoria siet’.

Dokézu tak vykonavat urcité akcie a tlohy vzhl'adom na zmenu fyzikalnych veli¢in a na zaklade
poziadaviek, ktoré si medzi sebou uzly dokazu vymenit. Délezitym faktorom pri komunikacii je
predovsetkym smerovanie, ktoré zarucuje schopnost komunikovat' vSetkym uzlom senzorovej

siete.

Zabezpecuje, Ze sa informacia z bodu A dostane prave do cielového bodu B, ¢omu prispdsobi aj
trasu, ktorou sa sprava doruci. Na zaklade poZiadaviek konkrétnej aplikacie moze byt smerovanie
navrhnuté prostrednictvom centralizovaného bodu, pripadne decentralizovane medzi susednymi

uzlami siete.

Smerovanie sa moze liSit aj na zaklade technologii, prostrednictvom ktorych senzorové uzly
komunikuji. Iné $pecifikd maju kablové a bezdrotové technologie aj vo vztahu priepustnosti,

rychlosti a spol’ahlivosti komunikacie.

Senzorové siete mo6zu byt tvorené stovkami az tisickami uzlov v zavislosti od aplikacie pouzitia.
Standardne ma uzol pripojeny jeden senzor, ale vynimkou nie je ani pouzitie viacerych senzorov.

Popularnejsie st senzorové bezdrotové siete.

Uzly maji obmedzeny vypoctovy vykon a Ccastokrdt aj energeticky zdroj, nakolko su
prevadzkované na batériu. Na ta sa kladu poziadavky, aby bola schopna udrziavat’ uzol v chode aj

niekol’ko rokov. Z toho dovodu musi byt’ aj prevadzka uzla prispésobend pre tento typ napajania.

V pripade, Ze bod nevysiela informaciu, vyuziva formu spanku, pripadne hybernacie, ktora
umoznuje redukovat spotrebu elektrickej energie na minimum, ¢o zvySuje Zivotnost uzla v

senzorovej sieti.

Data zo senzorovych sieti mézu byt ukladané na vzdialené uloziska a nasledne vizualizované
roznymi na to urenymi nastrojmi, napr. Grafana. Tie umoziuju okrem vizualizacie aj analytiku

dat, ¢o mbéze mat prinos hlavne pre vyskumni sféru a pre pracu s datami ako takymi.
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1. Senzorovy uzol

Senzorovy uzol [1] je tvoreny riadiacou jednotkou - mikrokontrolérom, pamétiou - najcastejSie
flash pamét’ s nizkou spotrebou a dlhou Zivotnostou, komunika¢nym rozhranim (bezdrétovym /
kablovym) a zdrojom elektrickej energie a z pripojenych senzorov - periférii a taktiez jednoduchym
ADC (Analégovo-digitilnym) prevodnikom (Standardne 10 az 12-bit), ktory umoznuje
digitalizovat’” (spracovat) namerané udaje. Architektira senzorového wuzla je graficky

reprezentovand na Obr. 1.

Vysielac / Prijimac Senzor

Y

Bateria N Mikrokontraler

(Z droj) (CPU) ADC prevodnik

Flash pamat
{ROM uloZiskao)

Obr. 1 - Architektara senzorového uzla

Zdroj: Autor - nastroj Draw.io

Uzol méZe byt vybaveny aj solarnym panelom, ktory pomaha prediZit' Zivotnost batérii a dizky
moznosti fungovania senzorového uzla na batérie. Zoskupenie senzorov v urcitej oblasti mézeme

nazvat’ aj senzorovym pol'om a tie spolo¢ne vytvaraji senzorovu siet’.

Senzorové uzly poskytujiicu udaje o roznych fyzikalnych veli¢inach, ktoré mozu byt zaujimavé pre
vyskum, vyvoj, automatizaciu. Uzly mozu byt usporiadané nahodne, ale aj uspriadane do réznych

tvarov - polygony, mriezky v podobe $tvorcov, obdiznikov.

Senzorovy uzol moze byt vybaveny operaénym systémom, ktory je oproti beznym operaénym
systétmom vel'mi jednoduchy a vicsinou poskytuje iba jeden typ funkcionality pre konkrétnu

aplikaciu nasadenia. Ul'ah¢uje implementaciu jednotlivych senzorovych uzlov, konfiguraciu.
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Medzi najznamejSie operacné systémy pre senzorové uzly méZeme zaradit’:

e TinyOS
e LiteOS
e ¢Cos

e Contiki

TinyOS [2] - z roku 2000 je prvym opera¢nym systémom navrhnutym pre senzorové siete. Je
optimalizovany pre nizku spotrebu elektrickej energie. Pouzitelny pre PAN (Personal Area

Network) siete, budovanie automatizacii, monitoring budov a oblasti, zber idajov.

Senzorovy uzol vybaveny tymto operacnym systémom modze byt pripojeny do rozsiahlych
senzorovych sieti. Umoznuje tiez obsluhovat’ 10 (vstupno-vystupné) vyvody, ¢im moéze ovladat’ aj

iné periférie, ktoré mézu byt k senzoru pripojené.

Operacny systém TinyOS bol vydany a je Sireny pod licenciou BSD (Berkeley Software
Distribution), o je licencia pre otvoreny softvér zdarma. Vyuziva architektiiru riadenia na baze
akcii tzv. event-driving a ma jeden zdielany pamitovy zasobnik pre cely operacny systém a

aplikacie beziace nad nim.
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2. Architektira senzorovych sieti

Architektira senzorovych sieti je zaloZzend na vyuzity takzvaného bazového uzla [3], ktory ma
konektivitu do internetu a inych sieti a je schopny spracovat’ a odoslat’ data prijaté od senzorovych
uzlov. Bazovy uzol sa nazyva aj Sink. Uzly prendSaju data k bazovému uzlu prostrednictvom
senzorovej siete - najcastejSie susednych uzlov. Béazovy uzol tak tvori typ brany medzi

pouzivatel'om a senzorovou siet'ou.

Tento uzol méze byt k internetu pripojeny 'ubovolnou dostupnou technologiou, ktora sa v danej
oblasti nachadza - Ethernet, WiFi, GSM (2G Sstandard pre mobilné komunikacie), LTE (4G
Standard pre mobilné komunikacie - Long Term Evolution), 5G, ale aj rozne siete pre [oT (Internet
of Things) - Sigfox, LoRaWAN (Long Range Wide Area Network), NB-IoT (NarrowBand -
Internet of Things). Senzorova siet’ moze obsahovat’ aj viacero bazovych uzlov a reprezentovat

data viacerym pouzivatel'om.
V senzorovej sieti méZeme rozdelit’ entity uzlov na:

e Koncovy bod - senzorovy uzol vykonavajuci merania a prenos nameranych udajov
e Smerova¢ - ma za ulohu rozsirit' pokrytie, smeruje data k bazovému uzlu. Poskytuje
zaloznl cestu v pripade vypadku casti siete (hlavne pre mesh topoldgiu). Pri hviezdicovej

topologii smerovace nie st, koncové body maji v priamom dosahu bazovy uzol.

Cela senzorova siet moze byt doplnena o Specificky protokol, ktory definuje spdsob, Standard

komunikacie a smerovania v sieti.

10



FEI KEMT

3. Topologia senzorovych sieti

Pre senzorové siete existuju topoldgie [4] siete rovnaké, ako pre radu komunikacnych sieti.
Néjdeme tu jednoduché topolégie spifiajiice pripojenie senzorového uzla do siete bez zabezpedenia
siete proti vypadku, kde méze zlyhanie jednej z ciest ochromit’ celu siet’. Najdeme tu vSak aj rozne
typy zaujimavych topoldgii predovsetkym mesh, hybridné, ktoré maji vyuzitie aj pre vojenské
ucely, kde je nutné garantovat’ dorucenie informacie aj vypadku niekol’kych komunikacnych tras

zaroven.
Hviezda

Topoldgia typu star je jednou z najbeznejSich - vizualne na obrazku Obr. 2 (BU — Bézovy uzol,
SU — Senzorovy uzol). Elegantné rieSenie pre senzorové siete s nizkym poctom senzorovych
uzlov. Uzly mézu byt priamo pripojené k bazovému uzlu a nie je nutné siet’ delit’ na mriezky,

pripadne vyuzivat’ smerovace.

V pripade zlyhanie trasy niektorého zo senzorovych uzlov zlyhd iba dana trasa, zbytok siete
funguje dalej a je pripraveny pre poskytovanie informacii bazovému uzlu, pouzivatelovi. Takyto

typ siete je vhodné pre mensie siete, kde je predpoklad vypadku maly a datova prevadzka nie je

objemna.
. (su)
(8U ) fati)
4
( SU l—l— BU -i—i SU
- / -
| U | o
LS )
( SU ) -
-
Obr. 2 - Hviezdicova topologia
Zdroj: Autor - nastroj Draw.io
Strom

Stromova topologia - nazyvana aj cluster. Rozvetvuje senzorovu siet’ do hierarchickych celkov,
ktoré je mozné efektivne riadit’ a prispdsobit’ tak vykon siete, vizudlne na obrazku Obr. 3 (SM —
Smerovac). Nevyhodou tejto topologie je, ze pri vzniku vypadku na vetve stromu, je celd vetva

nedostupna.

11
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V pripade vypadku bazovej stanice - korena dokazu samostatne na komunikacnej urovni fungovat’
aspon jednotlivé vetvy lokalne. Smerovac¢ tak mdze vykonavat’ funkciu agregatora a spracovavat
data zo senzorovych uzlov nachadzajacich sa na konci stromu - listoch, ktoré méze po nadviazani

spojenia s bazovou stanicou odovzdat’ pouZzivatel'ovi.

(BU
sM SM

(su i uj'fs u)
l\"\-\._,.,-"; ‘w-.,_,_/

Obr. 3 - Topologia strom

Zdroj: Autor - nastroj Draw.io
Mesh

Typ zmieSanej topoldgie siete [5]. Kombinuje v sebe prvky vSetkych dostupnych topoldgii, pricom

je kazdy senzorovy uzol prepojeny s niekol'kymi d’al§imi uzlami v sieti.
PodPa mnoZstva prepojenia moZeme mesh siet’ rozdelit’ na:

e (iasto¢ny mesh

e Plny mesh

Ciastoény mesh (na Obr. 4) poskytuje ¢iasto¢nu redudanciu v pripade vypadku jednej z dostupnych
prenosovych tras. Pri Ciastocnom meshi sa vyzaduje, aby boli kritické uzly - bazova stanica
prepojena s viacerymi smerovami, senzorovymi uzlami. Tento doraz vSak nie je kladeny na

koncové senzorové uzly.

V pripade, Ze je to mozné, vyuziva sa plny mesh, ktory je redudantny aj v pripade vypadku
niekol’kych prenosovych tras stcasne, nakolko je prepojeny kazdy senzorovy uzol s kazdym v
sieti. Pri meshi je nutné implementovat’ aj smerovaciu tabul’ku a mechanizmus pred zacyklenim.
Zaplavova prevadzka pri velkom poéte sucasne prepojenych uzlov mdze znamenat’ kolaps siete,

alebo vel'ké oneskorenia a stratu informécii zo senzorovych uzlov.

12
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V senzorovych sietach sa najcastejSie pouziva Ciastocny mesh, kedy st prepojené viaceré clustre
prostrednictvom cluster uzlov, nakol’ko plny mesh je pri stovkach az tisicoch senzorov nerealny,

najma v kablovych - pevnych sietach.

INTERNET

Obr. 4 - Ciasto¢ny mesh smerovacich uzlov

Zdroj: Autor - nastroj Draw.io

13
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4. Standardy komunikacie

Standard IEEE (Intitat elektrickych a elektronickych inZinierov) 802.15.4 [6] vznikol v roku 2003
pre ucely optimalizacie bezdrotovej komunikécie pre nizku spotrebu elektrickej energie pre nizku
prenosovu rychlost’. Vyuzitie tohto protokolu sa viaze predovsetkym pre senzorové siete. Definuje

pravidla pre fyzicka a datovl - MAC (Media Access Control) vrstvu.

Vytvoreny predovsetkym pre koncové senzorové uzly s nizkou komunikacnou a vykonovou
vybavou. Pre komunikaciu boli Standardizované tri frekven¢né nelicencované pasma: 2,4 GHz, 868
MHz, 915 MHz. Podpora Standardu je aj pre vyuzitie v réznych sietovych topoldgiach, v ktorych

sa senzorové uzly nachadzaja, napriklad hviezda, mesh a iné.

Dosah bezdrotovych senzorovych bodov komunikujucich pod §tandardom IEEE 802.15.4 je radovo
10 az 100 metrov, pricom dosahuju datové rychlosti na urovni 10 az 250 kbps. Standard je
navrhnuty pre PAN siete. Pre Standard vznikli rozSirenia - jeho vysSie vrstvy (protokoly) pre uzsie

potreby jednotlivych sieti (najpouzivanejSie protokoly aj s vyuzitim spomenuté v tabul’ke Tab. 1).

Protokol VyuZitie
Zigbee Priemyselna a domaca automatizacia, zber
udajov.
ISA100.11a Automatizacia, riadenie.
WirelessHART Aplikécie senzorovych sieti vyuZzivajuce

¢asovu synchronizaciu v mesh siet’ach.

MiWi Malé senzorové siete postavené na ¢ipoch
vyrobcu Microchip v star topologii.

6LoWPAN Jednoduché automatizacie s IPv6 konektivitou.

Z-Wave Doméca automatizacia v mesh topologii

Tab. 1 - NajpouzivanejSie protokoly nad Standardom komunikacie IEEE 802.15.4

Senzorové uzly komunikujuce pod Standardom 802.15.4 vyuzivaju pokroc€ily spdsob ochrany pred
koliziami znamy z WiFi sieti pre pristup k médiu - CSMA/CA [7], ktory prechadza koliziam, ktoré

mozu na sieti nastat’ generovanim nahodného ¢akacieho intervalu pred vysielanim.

Okrem tejto metody pristupu mdzu senzorové uzly vyuzivat aj ¢asovi metodu pristupu - TDMA

[8], kedy v jasne definovanom ¢asovom intervale méze stanica vysielat’.

14
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4.1. ZigBee

VysSia - sietova a aplikacna vrstva [9] Standardu IEEE 802.15.4. Jedna z najpouzivanejSich
technoldgii. Navrhnuta predovsetkym pre automatizaciu a priemysel. Definuje tri druhy prenosov,

ktoré st urené pre rozne aplikacie, Co rozsiruje moznosti jej pouZitia:

e Periodicky datovy prenos sa pouziva pri monitorovacich aplikiciach. Senzorové uzly
poskytuju periodické vysielanie informacie. Vymenu dat kontroluje smerovac, pripadne
bazovy uzol.

e Prerusovany datovy prenos. Spustenie pri vykonani urcitej akcie na zaklade javu, externého
signalu.

o Opakovany prenos s nizkou spotrebou. Doraz sa kladie na nizku odozvu. Pouzitie pre

kritické aplikacie

Zariadenie moze taktiez vyuzit' takzvany spiaci mod, kedy sa odpoji zo siete a nevyuziva vel'ké
mnozstvo elektrickej energie. Setri batériu, zaroven viak neposkytuje sietovy prenos. Ak je nutné

preniest’ informaciu, vysiela¢ sa zapne a zariadenie sa samo pripoji k sieti.

Spiaci rezim sa vyuziva iba pre koncové uzly v senzorovej sieti. Pre potreby prenosu sietou musia
byt smerovace vzdy dostupné pre prenos informacie k bazovému uzlu. Tento uzol sa oznacuje v
ZigBee sieti aj ako koordinator (prevadzky). Sietova vrstva, ktord sa k ZigBee viaZze umoziuje
manazovanie sietovych operacii. Obsahuje postupy pre vytvorenie siete, pridanie a odoberanie

uzlov.

Komunika¢ny model kazdého zariadenia moéze byt konfigurovatelny, ¢o prinaSa moznost’
prevadzky uzla ako smerovaca, alebo senzorového - koncového uzla, pripadne ich kombinaciu.
Taktiez poskytuje ¢asovu synchronizaciu medzi bazovym uzlom (koordinatorom) a uzlami siete.

Siet'ova vrstva na zaklade protokolu generuje aj viac-skokova (multi-hop) smerovaciu cestu.

Vyuzitie tejto technoldgie je roznorodé. Nasla vyuzitie v pokrocilej automatizacii, ovladani
spotrebiov, radiatorovych hlavic. Technologiu vyuzivaju aj rdzne typy pocitaCovych periférii,

napriklad bezdrotové mysi a klavesnice, sluchadla a mikrofony.

15
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5. Smerovanie v senzorovych siet’ach

VSeobecne je moZné smerovanie v senzorovych siet’ach rozdelit’ na:

e Priame smerovanie
o Hierarchické smerovanie

e Smerovanie podl'a polohy

Kazdy sposob smerovania ma svoje $pecifika Sposoby maju svoje vyhody aj nevyhody a hodia sa
na inu topologiu sieti. Typ smerovania sa v senzorovej sieti moze menit’ aj na zaklade toho, kol'ko

elektrickej energie koncovym uzlom zostava.
Smerovanie podl’a typu vyuZivaného protokolu méZeme rozdelit’ na:

e Viaccestné

e Dopytové

e Rokovacie (Negotiation based)

e Zamerané na kvalitu sluzby - QoS

e Koherentné a nekoherentné
Z pohladu udrZiavania prenosovej trasy:

o Reaktivne

o Proaktivne
5.1 Priame smerovanie

Vyuziva sa [10] v senzorovych sietach s velkym poctom senzorovych uzlov, ktorym nie je mozné
priradit’ globalny identifikator. Tento typ smerovania sa nazyva aj datovy. Bazovy uzol si vyziada

prostrednictvom dopytu data z urcitej oblasti.

Funkcia vsetkych senzorovych uzlov je rovnaka a podielaju sa na senzorickom merani. Data zo
senzorov vo vicSich sietach mozu byt reprezentované vo formate dat, napriklad XML, JSON,

ktoré maju jasnu Strukturu a dokazu reprezentovat’ univerzalne data.

Nakol’ko je tento typ smerovania dopytovy, je I'ahko Skalovatel'ny a kazda poziadavka moze byt
Specifickd. Moze obsahovat’ rozne atributy, ktoré chce bazovy uzol ziskat. Atributy moézu byt
napriklad konkrétne fyzikélne veli¢iny. Smerovanie tohto typu je populdrne, nakol’ko do istej miery

Setri aj elektricka energiu.

Senzorové uzly nemusia zasielat’ informaciu o veli¢ine cyklicky, ale m6ézu pasivne fungovat’ na
sieti a odpovedat na poziadavku nameranim a odoslanim hodnoty. Jednym z najznamejsich

priamych smerovacich algoritmov je MCFA (Minimum Cost Forwarding Algorithm).
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Vyuziva skuto¢nost, ze smer smerovania je vzdy znamy k bazovému uzlu. Kazdy uzol siete
uchovava pocet skokov k bazovej stanici - najkratSiu cestu. Tym padom nemusi uchovavat
smerovaciu tabul’ku. Kazdy uzol v sieti pri prijati spravy z bazovej stanice ju rozposle k susednym

uzlom, ktoré si vzajomne porovnavaju kratSiu cestu k bazovej stanici.

Informacia putuje k vy$§im smerovacim uzlom od uzla s nizSou vzdialenost'ou k bazovému uzlu.
To modze mat’ za nasledok, Ze uzly blizsie k bazovej stanici maji ovela viac flood (zaplavovej)
prevadzky ako senzorové uzly nachadzajice sa najd’alej od bazového uzla, ¢o moéze v sieti

vyvolavat’ omeskanie, Ci stratu dat.

Z toho dovodu systém smerovania vyuziva algoritmus Backoff, ktory zamedzuje uzlu odoslat’
aktualizovanu spravu, kym neuplynie uréity ¢asovy ramec. Tento ramec je tvoreny konsStantou a

vzdialenost'ou spojenia k bazovému uzlu.
Gradientové smerovanie

Podobny smerovaci algoritmus ako MCFA [11]. Vyuziva vlastnost’ zapamétania si po¢tu preskokov
k bazovej stanici kazdym senzorovym uzlom. Tym padom vie uzol uréit’ svoju hibku v senzorovej
sieti. Rozdiel medzi hibkou susednymi uzlami sa nazyva gradient. Paket sa pri smerovani posiela
na uzol s vy$§im gradientom. Algoritmus vyuZiva aj rozne techniky pre load balancing ako

napriklad agregaciu dat a vyber smerovacej trasy.

Castokrat sa stava, Ze je v siet’ach typu mesh viacero uzlov s rovnakym gradientom. Nahodne sa
stochastickym ur¢enim zvoli uzol cez ktory sa prevadzka uskutocni. V pripade, Ze méa smerovaci
uzol obmedzenu, alebo nizku hodnotu batérie, méze svoju hlbku zmenit’, aby sa vyhne energeticky

naro¢nému prenosu dat. Siet’ ho pre smerovanie dat pouzivat’ nebude.

DalSou technikou smerovania tohto algoritmu je vyuzivanie pradov, ktorymi je mozné urcité Casti
senzorovej siete rozdelit’ do celkov. Kazdy prud ma svoju predpokladant trashu a iné prudy sa do
tejto komunikéacie nemieSaju. Tymito technikami sa snazi gradientové smerovanie vyvazit siet,

¢im moze predlzit’ jej zivotnost’ a spolahlivost.
Energeticky orientované smerovanie

Cielom smerovania [12] je maximalna vydrz senzorovej siete pri prevadzke na batériu. Zachovava
mnozinu vSetkych moznych prenosovych ciest. Neorientuje sa na vybrani / preferovani

smerovaciu cestu. Cesta je vybrana na zaklade systému pravdepodobnosti.

Pravdepodobnost’ zvolenia kazdej z ciest zavisi od zostavajlicej energie cesty. Takto je zarucené, ze
sa vSetky dostupné trasy tak lahko energeticky nevycCerpaji. Vd’aka tomu je prevadzka siete

predlzend na maximum. Tento typ smerovania vyuziva smerovaciu tabulku. Ta obsahuje
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nakladnost’ zdroja k bazovému uzlu. V pripade vicsich rozdielov medzi susednymi uzlami a

nakladovosti prenosu sa neefektivne cesty odstrania zo smerovacich tabuliek.

Inicializacia spojenia je realizovana flood komunikacou pre odhalenie vSetkych dostupnych tras.

Odhad prediZenia Zivotnosti siete oproti beznych smerovacim technikach je na tirovni takmer 50%.

5.2 Hierarchické smerovanie

Smerovacia technika [13] navrhnutd pre pevné (kablové) siete. Vhodné pre energeticky efektivne
smerovanie aj v bezdrotovych senzorovych sietach. Cielom je zvolit’ tzv. cluster uzol, ktory
komunikuje s bazovym uzlom. Sluzi na zber dat z pripojenych senzorovych uzlov. Cluster uzol

riadi smerovanie a zodpoveda za to, ze urcuje kto a kedy vysiela.

Danému uzlu je schopny priradit’ komunikac¢ny kanal. Energetické zatazenie je skor prenesené an
senzorové uzly. Vsetky senzorové uzly za cluster uzlom oznacujeme ako uzly priradené k danému
clustru. Cluster uzol je tak jednoznacny identifikator, pod ktory uzly patria. Zhromazd'ovanie

udajov je centralizované bazovou stanicou a je pravidelné.

Senzorové uzly vyuZzivaju pristupovi metodu TDMA, ktora je riadend cluster uzlom. Samotné
cluster uzly vSak vyuzivaji metdédu CDMA/CA pre komunikaciu s bazovym uzlom. Cluster
agreguje (zhromazd’uje) data zo vSetkych senzorovych uzlov a nasledne ich posiela na bazovi

stanicu.
Smerovanie vo virtualnej mriezke

Umoznuje rozklad senzorovych uzlov [14] v sieti do systému mriezok (vizualizované na Obr. 5).
To umoznuje vyssiu energeticku efektivitu a tym predlzuje Zivotnost siete. Mriezka je Stvorcova,

respektive obdiznikova. V kazdej mriezke existuje jeden uzol, ktory plni ulohu cluster uzla --> CU.

Kazdy cluster robi lokalnu agregaciu dat (z priamo pripojenych senzotovych uzlov). Vyssie clustre
- nazyvané aj Master clustre (MC) vykonavaju ako globalnu agregaciu, kedy prijimaju data aj zo
susednych - lokalnych clustrov a distribuuju ich bazovej stanici, potazmo pouZzivatel'ovi. Bazova

stanica mdze byt umiestnena kdekol'vek v mriezkovom systéme.
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Obr. 5 - Smerovanie vo virtualnej mriezke medzi cluster a master uzlami

Zdroj: Autor - nastroj Draw.io
Hierarchické smerovanie s optimalizaciou napajania

Tento typ smerovania rozdeluje senzorovu siet hierchicky [15] do skupin. Kazda skupina je
zoskupenim susednych senzorov, s ktorymi sa naraba ako s entitou. Pri realizacii smerovania sa
kazda skupina samostatne rozhoduje ako bude smerovat - vyber vhodnej trasy cez iné skupiny tak,

aby bolo smerovanie efektivne najma v suvislosti s elektrickou energiou.

Podstata algoritmu je zalozena na kompromise medzi minimalizaciou celkovej spotreby elektrickej
energie a maximalizaciou minimalneho zvyskového vykonu siete. Algoritmus sa teda pokusa

zvysit maximalnu a minimalnu cestu tym, Ze obmedzi spotrebu svojej elektrickej energie.

Algoritmus najskér vyhladd cestu s najmenSou spotrebou energie s vyuzitim Dijkstrovho
algoritmu. V druhom kroku algoritmus najde cestu, ktora maximalizuje minimalny zvyskovy vykon

v sieti. Navrhovany algoritmus sa snazi optimalizovat’ obe kritéria rieSenia.

V senzorovej sieti existuje globalny radi¢, ktory spravuje zény a zaroven riadi smerovanie.

Najcastejsie je to uzol s najvyssim vypoctovym vykonom, ktory vsetky tieto sluzby poskytuje.
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5.3 Smerovanie podla polohy

Uzly su adresované na zaklade ich polohy [16]. Vzdialenost’ uzla medzi susednymi uzlami je
mozné odhadnut’ meranim vykonu prijatého signalu. Pre presnejSie urCenie polohy moézu byt

senzorové uzly vybavené malym GPS (Globalny naviga¢ny systém) nizkovykonovym prijimacom.

Senzorové uzly v takychto sietach vyuzivaju rezim spanku pre ultra nizku spotrebu elektricke;j
energie. Preto sa v tejto sieti vyskytuju isté uzly, ktoré plnia aj kontrolna funkciu a st dostupné aj

ked’ iné senzorové uzly spia.
Smerovanie geografickou adaptivnou presnost’ou

Energeticky [17] orientovany smerovaci algoritmus zaloZzeny na polohe. Pouzivany predovsetkym
pre ad-hoc a senzorové siete. Tento typ smerovania pouziva virtudlnu mriezku, pricom uzly

patriace do konkrétnej mriezky mézu nadobudat’ r6zne ulohy.

Uzly patriaci do mriezky si zvolia jeden uzol, ktory ostava aktivny a plni monitorovaciu tlohu,

reportuje bazovému uzlu zmeny v poéte senzorovych uzlov.
Geograficka adaptivna presnost’ definuje tri stavy, v ktorych sa moZe uzol nachadzat’:

e Objavovanie - skima na zaklade vykonu prijaté¢ho signalu pocet senzorovych uzlov v
mriezke
e Aktivna G¢ast na smerovani - aktivne vykonava smerovaciu funkciu svojej mriezky

e Spanok - senzorovy uzol je v rezime spanku, vysiela¢ je vypnuty, nekomunikuje

Kazdy uzol mriezky si vypocita nahodny ¢as spanku tak, aby dokazal byt’ v ur¢itom case mobilny a
v pripade potreby mohol prevziat’ aj ilohu aktivneho uzla, zaroven sa vSak aktivnemu uzlu aj hlasi,

ktory ho reportuje bazovému uzlu.

Tento Cas je vzdy mensi ako Cas aktivity aktivneho uzla, ktory ndsledne prechadza do rezimu
spanku. Velkost a tvar jednotlivych mriezok zavisi najma od vysielacieho vykonu. Tvar méze byt’

Stvorcovy, alebo obdiznikovy.

5.4 Smerovanie podl’a typu protokolu

Viaccestné smerovanie

Zvysuju vykon siete pouzitim viacerych prenosovych ciest [18]. Tento typ smerovania je tolerantny
aj vo¢i porucham zlyhaniu hlavnej cesty, nakol’ko ma aj iné - alternativne cesty. Prenos viacerymi
cestami je vSak energeticky viac naro¢né, s ¢im sa pri tomto smerovani pocita. Alternativne cesty

st udrziavané posielanim cyklickych tzv. keep-alive sprav.
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Vyuzivany algoritmus pre viaccestné smerovanie vyuziva hlavnu trasu, ktora ma najlepsi
energeticky stav. V pripade, ze klesne energeticky stav hlavnej cesty pod Groven alternativnej cesty,
je vybrana prave ta. Vietky trasy su tak striedavo vyuZivané, ¢o prediZi Zivotnost siete, i ked’ je jej
prevadzka viac energeticky narona ako v pripade smerovacich protokolov sluZiacich pre

maximalnu usporu elektrickej energie.

Na druhti stranu je tato metoda energeticky vyhodnejsia, ako posielat’ rovnaky paket cez vsetky
dostupné prenosové trasy. Viaccestné smerovanie je popularne predovSetkym v senzorovych
sietach v narocnych podmienkach, ked’ je nutné garantovat’ tispe$ny prenos zo senzorovych uzlov.

Néklady prenosu pre alternativne trasy su porovnatel'né s primarnou trasou, nakol’ko st susedné.
Dopytové smerovanie

Uzol senzorovej siete vykonava dopyt do siete [19]. Jednotlivymi parametrami (atributmi) moze
pozadovat’ Specifické tidaje. Senzorové uzly, ktoré dopytu zodpovedaji odpovedaji na dopyt uzlu,
ktory ho vykonal. Dopyt moze realizovat’ bazova stanica, pripadne ktorykol'vek uzol v sieti, ktory

potrebuje data zo Specifického senzorového uzla.

Na existujlicej sieti sa poc¢as jej behu a existencie zapisuju do tabul’ky udalosti aj tzv. gradienty,
ktoré urcuju cestu ku Specifickej entite - uzlu, ktory poskytuje tie dané udaje zo svojich senzorov. V
pripade, Ze sa zaznamend nova veliCina, pripadne dopyt s ktorym sa eSte siet’ nestretla, systém ju

automaticky priradi do tabul’ky udalosti s cielom, ktory tto veli¢inu distribuuje.

Uzol negeneruje dopyt, kym sa nenauci ciel’ udalosti. V pripade, Ze cesta nie je znama, vykonava
dopyt ndhodnym smerom. Do ist¢ho casu oCakdva odpoved’ od uzla, na ktory bola vyslana

poziadavka. Ak uzol nedostane odpoved’, vyuzije flood (zaplavovil) spravu na vsetkych susedov.
Rokovacie smerovanie

Ciel'om smerovania [20] je potlacit’ nadbytocné datové prenosy prostrednictvom rokovania. Potlaca
rozne typy sprav, ktoré maju za nasledok vysoké oneskorenia, alebo statu dat - predovsetkym

duplicitné flood spravy.

Rozhodovanie méze mat’ za nasledok vys$siu spotrebu elektrickej energie a moze vyzadovat uzly s

vys$§im vypocétovym vykonom schopné riadit’ a smerovat’ prevadzku na tejto senzorovej sieti.
Smerovanie zamerané na kvalitu sluzby - QoS

Vyvazeny typ smerovania, ktory hlada rovnovahu [21] medzi spotrebou elektrickej energie a
kvalitou dat. QoS (Quality of Service) zastreSuje sietové metriky slvisiace s garanciou
dorucovania dat do bazového uzla, oneskorenie, riadenie vykonu, energie. Vyuziva sekvencny

smerovaci mechanizmus, ktory riadi smerovanie v suvislosti s QoS.
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Pre rozhodovanie vyuziva faktory - systém vah pre:

e Energeticky zdroj
® QoS na kazdej z dostupnych ciest
e Priorita paketu

Vyuziva viaccestny pristup, pricom cesty tvori na zéklade stromového grafu s koreilom vo
vysielacom uzle. Stromovy graf siaha do cielového uzla, takto ziska vSetky dostupné prenosové
trasy. Pri ur€ovani cesty sa prenosova trasa vyhyba uzlom s nizkou elektrickou energiou, alebo

nizkou troviiou QoS.

V pripade vypadku preferovanej cesty sa vyuziva handshake systém pre obnovu trasy jednou z
alternativnych - susediacich tras. Toto smerovanie obsahuje objemné smerovacie tabul’ky a nie je

vhodné pre senzorové siete s velkym poctom uzlov, o nadsobne zvicsuje mnozstvo moznych trés.
Koherentné a nekoherentné smerovanie

Spracovanie udajov je jednou z energeticky najnaro¢nejSich operacii [22] v senzorovych siet’ach.
Tato technika smerovania spracovania udajov pozostavajuca aj z cCiastkového spracovania
informacie senzorovym uzlom. Ciastkové spracovanie je proces, kedy senzorovy uzol odstrani

duplicity, prida ¢asové znacky zaznamov.

Tuto - ciastkovo spracovant informaciu odosielaji senzorové uzly vyssim uzlom na spracovanie.
Tieto uzly mézeme nazvat’ agregatory. Pri nekoherentnom spracovani sa informacia plne spracuje
senzorovym uzlom a nasledne je odoslana na vyssi uzol - agregator. V porovnani s koherentnym

smerovanim ma nekohorentné smerovanie nasobne nizs$iu datovu prevadzku.

Preto musi byt’ pri koherentnom smerovani kladeny doraz predovsetkym na energeticku efektivitu
zvolenia trasy. Taktiez je nutné urCit’ agregator, ktory musi disponovat’ dostatocnym vypoctovym

vykonom a energetickou schopnost'ou.

V pripade vysokého poctu senzorovych uzlov su na agregator kladené obrovské naroky najma po
vypoctovej stranke. Pre zvySenie vykonnosti siete a redukciu oneskoreni je mozné limitovat’ pocet

zdrojov komunikujucich s agregatorom.
5.5 Smerovanie podl’a udrziavania prenosovej trasy

Reaktivne smerovanie

Pasivny typ smerovania na vyziadanie [23]. Pozostava z fdzy vyhl'adavania, kedy uzol hl'ada cestu
k cielu. Uzol udrziava cestu a na zdklade zmeny v topologii siete je uzol dokaze reagovat’ na

zmeny. Casovo narocna metdda smerovania.
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Proaktivne smerovanie

Smerovanie vyuzivajuce smerovacie tabulky pozostavajlice z ciela a k nim veducich ciest.
Informacie o smerovani si vymieiiaju susedné uzly vo forme vektorov popisujtcich vzdialenosti.
Ak chce uzol siete komunikovat’ s cielom, vyberie si z tabul’ky zaznam o nasledujicom skoku -

susednom bode, ktorti pouZziva pri smerovani.

Pri tomto type smerovania mézu existovat’ objemné tabulkové zaznamy, ¢o moze v senzorovej sieti
sposobit’ vyznamné omeskanie datovej prevadzky. Z toho dovodu je nutné pouzit’ niektori z metdd

pre optimalizaciu, napriklad spominanu rokovaciu metdédu smerovania.

V urcitych typoch senzorovych ale aj ad-hoc sieti sa pouzivaji aj Specidlne - hybridné protokoly.
Tie pouzivaju isté Casti z reaktivneho a proaktivneho smerovania, kedy istd podmnozina

senzorovych uzlov vyuziva reaktivne a druhd podmnozina proaktivne smerovanie.

Datovo narocnejsie - proaktivne smerovanie vyuzivaju najcastejSie najdolezitejSie uzly senzorovej
siete, ktoré spravuju a koriguju sietova prevadzku, teda smerovace, cluster uzly. Pre koncové
senzorové uzly postacuje vyuzitie reaktivného smerovania, nakolko Castokrat maji iba jednu
moznu trasu ku cluster bodu, ktory riadi celt komunikaciu k vysSiemu cluster uzlu, pripadne

bézovej stanici.
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6. Senzorové siete a ich bezné aplikacie

Senzorové siete nasli vyuzitie predovSetkym v tychto aplikidciach, pre ktoré existuju aj

Standarizované uzly a spdsob ich pouZitia:

o Monitorovanie oblasti
e Zdravotnictvo
e (Geomonitoring

e Priemysel a automatizacia
6.1 Monitorovanie oblasti

Jedna z najpouzivanejSich aplikécii pre senzorové siete [24]. Ciel'om je detegovat’ pohyb, vniknutie
nepovolanych 0s6b do oblasti. Takato oblast’ sa nazyva aj polygdn, ktory je virtudlne urceny

rozmiestnenim senzorovych uzlov, ktoré dant oblast’ pokryvaju.

Uzly komunikuji s nadradenym systémom, ktory na detekciu osoby upozornia obsluhu, policiu.
NajcastejSiec sa s monitorovanim oblasti stretavame pri mobilnych vysielacoch, sukromnych
pozemkoch, ropovodoch, zdrojoch pitnej vody a podobnych aplikaciach, ktoré si vyzaduju ist

mieru ochrany.

Pre zaznam osoby je mozné vyuzit’ rozne radarové, ultrazvukové a laserové, infracervené senzory.
Mozné vyuzitie aj pre monitorovanie a ochranu objektov, budov, pre sikromné, ale aj vojenské

ucely.

6.2 Zdravotnictvo

Aplikécia senzorovych sieti v zdravotnictve je naozaj Siroka [25]. Senzory vytvarajlice siet’ mézu
byt umiestnené v priestore, kde sa pohybuje pacient, pripadne na jeho tele, alebo priamo v nom.
Cielom senzorov vyuzitych v zdravotnictve je diagnostikovat sicasny stav pacienta. Senzory
umiestnené v priestore dokazu detegovat’ polohu tela v 3D priestore a poskytnit’ tak aj vizualny

vystup, v akej polohe sa pacient nachadza.

Dokazu tak vcasne upozornit nemocniény personal, Ze pacient odpadol, pripadne je Vv
nestandardnej polohe (sed, 'ah, vzpriamena poloha). Dokazu ur€it’ aj perimeter v ktorom sa osoba v
miestnosti nachadza (napriklad s vyuzitim radaru - na Obr. 6). Medzi tieto senzory mozeme zaradit’
infraervené (dokdzu aj priamo merat aj telesni teplotu), ultrazvukové - schopné merat
vzdialenost, ale aj tlakové, ktoré sa nachadzaju v podlahe a je nimi mozné urcit, Ze osoba lezi na

zemi, na posteli (rozdiel rozloZenia tlaku na senzory), pripadne sedi na stolicke.
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Obr. 6 - Priklad detekcie 0sob a ich polohy v senzorovej sieti

Zdroj: Autor - nastroj Draw.io

Medzi nositel'né senzory mozeme zaradit’ senzory schopné merat’ krvny tlak, cukor v krvi, srdcova
aktivitu, dehydrataciu. Specifickou kategériou su senzory implantované do tela. M6zu merat’ r6zne
veli¢iny (rovnako ako nositel'né), avsak dokazu senzorovym gyroskopom a akcelerometrom merat’

rotaciu tela, konc¢atin, uhlovu rychlost’ pohybu.

To mdze najst’ vyuzitie napriklad pri upozorneni na autohavariu, zlomeninu koncatiny, ¢i jej
amputaciu pri nemoznosti spojenia sa s inymi senzormi obsiahnutymi v senzorovej sieti vo vnutri

tela.

6.3 Geomonitoring

Tato aplikacia senzorovych sieti je najvécsia, ¢o sa tyka mnozstva pouzitych senzorov [26] ale aj
geografickej reprezentacie, ked’Zze senzory mozu pokryvat prakticky cely svet pri monitorovani

roznych prirodnych javov.

Smog je jednym z neziaducich javov, ktory sa vyskytuje vo velkych mestach. Toto znecistenie

ovzdusia je vyprodukované l'udskou ¢innostou a snaha miest je toto mnozstvo skodlivin korigovat'.
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Senzorové siete schopné merat mnozstvo plynov a Castic znelistenia v ovzdu$i pomahaji v

kontrole dodrZiavani obmedzeni mnoZstva produkcie mnozstva neziaducich plynov.

V roku 2019 Slovnaft Bratislava investoval do nakupu meracich senzorov pre meranie mnozstva
oxidu siri¢itého v ovzdusi. Od Jula roka 2020 zacal data poskytovat’ aj pre verejnost’ na strankach
SHMU (Slovenského hydrometeorologického tistavu) —
http://www.shmu.sk/sk/?page=1&id=oko _imis map so2&p=SO2.

Dalsou praktickou aplikaciou senzorovych sieti v Geomonitoringu je kontrola stavu vysky hladiny
vodnych tokoch. To umozituje meranie vysky hladiny riek na viacerych miestach a tym padom je
mozné predikovat’ mozné zaplavy a vydat’ tak vyhlasenie rizika urcitych stupniov pred stupajucimi

hladinami.

Prostrednictvom senzorovych sieti je mozné pozorovat’ aj prirodné javy suvisiace so seizmickou
aktivitou. Aj na tento ucel existuju senzorové siete schopné predpovedat’ zemetrasenie, tsunami,

alebo obdobnt1 prirodnu hrozbu.

6.4 Priemysel a automatizacia

Automatizacia a priemysel st tizko spété. Senzorové siete implementované do priemyslu umoziuji
automatizovat’ procesy [27] stuvisiace s vyrobou, skladovanim, distribuciou, ¢i kontrolou vyrobkov.

Mo6zu byt nasadené do réznych priemyselnych odvetvi pre Sirokt skalu senzorickych merani.

Dnes predovsetkym automobilovy priemysel mdze t'azit’ zo senzorovych sieti nielen pri vyrobe, ale
aj pri roznych asistencnych systémoch, ktorymi st automobily vybavené. Senzorové siete mézu
poskytovat’ informéacie o vozidle vodi¢ovi, mézu zaznamenavat’ rozne dolezité javy, ktoré mézu pre

prevadzke vozidla nastat’, rovnako tak i jeho stav.

Spominana technoldgia ZigBee je jedna z najpouZzivanejSich senzorovych sieti pre domacu, ale i
priemyselni automatizaciu. Umoziiuje autondomne riadit’ celd domdécnost, elektrické spotrebice,
kurenie, inteligentné termostatické hlavice na radiatoroch. Riadenie vykonava zaklade dat zo

senzorov, ktoré st do siete pripojené.
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7. Ukladanie dat

Vsetky senzorové uzly v sieti si vybavené pamédtou [28] typu ROM (Read-Only-Memory), radovo
v kB a RAM (Random-Access-Memory), radovo velkostou par B az kB. Ulozisko typu ROM slazi
na ulozenie konfiguracie, firmvéru a softvérovych funkcionalit. Je to energeticky nezavisla pamat’ v

ktorej ostavaju data aj po odpojeni napajania.

Pamit RAM moze uzol vyuzit pre docasné data, napriklad pre smerovaciu tabulku, historiu
dopytov z bazového uzla, Ciastkové vypocty, spracované data. Je energeticky zavisla a odpojenie

uzla od privodu elektrickej energie znamena stratu dat.

Aby mohol mat’ k historickym i aktudlnym datam pristup aj pouzivatel’, musia byt ulozené do
vhodného prostredku, odkial moézu byt pouzivatelovi distribuované. Prenos dat do vysSieho
rozhrania zo senzorovej siete vykonava bazovy uzol. Existuju rézne databazové systémy na

relacnej 1 nerelacnej baze, ktoré sa pre senzorové siete a zaznam z nich pouzivaju.

Medzi najznamejSie patri open-source projekt InfluxDB [29]. Je typom velmi rychlej a
optimalizovanej SQL (Structured Query Language) databazy. Umoznuje rychle a dostupné

ukladanie dat zo senzorovych sieti v realnom ¢ase.
Kazdy uloZeny zdznam v databaze je tvoreny:

e KTlucom
e Hodnotou

e (Casovou znackou

KIa¢ je nemenny a poskytuje systém tagovania pre sériu dat zo senzora. Tag mdze byt
prislichajtci napriklad fyzikalnej meratelnej veli¢ine. Cas moZe obsahovat rozne dostupné ¢asové
formaty v zavislosti poziadaviek aplikacie. Casova znacka tak moze byt’ tvorena rokom, mesiacom,
diiom, ale aj 12 / 24 hodinovou reprezentaciou ¢asu s mintitami a sekundami (Priklad ulozenych dat

v InfluxDB s minutovou reprezentaciou nameranych dat v Tab. 2).

Data s Casovym vyvojom moZeme nazvat’ aj procesom vysledkov merania. InfluxDB umoziuje
zapis dat pre TCP (Protokol riadenia prenosu) a UDP (Pouzivatel'sky datagramovy protokol)
spojenia s webovou nadstavbou pre podporu HTTP (Hypertextovy prenosovy protokol).
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Time Value Field (Key)
2020-12-10 12:40 20.48 TemperatureBedroom
2020-12-10 12:41 20.54 Temperature Bedroom
2020-12-10 12:42 20.33 Temperature Bedroom
2020-12-10 12:43 20.44 Temperature Bedroom
2020-12-10 12:44 20.38 TemperatureBedroom
2020-12-10 12:45 20.41 Temperature_Bedroom

Tab. 2 - Priklad ulozenych zaznamov v databaze InfluxDB
7.1. Vizualizacia dat

Ciel'om vizualizacie dat [30] je ponuknut pouzivatelovi vhodnii metddu ich zobrazenia s
moznostou vizualneho skimania dat. Data ulozené¢ v InfluxDB mdézu byt reprezentované
pouzivatelovi réznymi grafickymi nadstavbami a Specidlnym softvérom (Na obrazku Obr. 7

prostredie Grafana s vizualizdciou nameranych veli¢in s Casovou reprezentaciou).

88 Stats Overview -

client side full page load

508

40s

30s
20s
oms

1420 1430 1440 1450 1500 1510

sda12 sda13 sdal4 sdal5 sda16

Obr. 7 - Prehl'ad nameranych udajov v prostredi Grafana

Zdroj: [31]

Jednym z najpopuldrnejsich profesionalnych vizualizaénych néstrojov je Grafana [32]. Umoziuje
grafickt vizualizaciu nameranych udajov v redlnom Case, poskytuje analytiku dat, teda ich moze

vyhodnocovat na zaklade logickych metod a uvah.
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Grafana je plne sSkalovatelna a tak umoznuje pouzivatelom vytvorit si graficky prehlad -
dashboard na mieru pre ich potreby. Prostrednictvom SQL dopytu dokdze Grafana prevziat data z
InfluxDB a na zéaklade ¢asovej znacky vizualizovat’ namerané tdaje v Case. Grafana umoziuje aj
ur¢itt formu automatizacie vytvaranim upozorneni (znazornené na obrazku Obr. 8), ktoré si

vyzaduju pozornost’, ¢i zasah pouzivatela.

General Metrics Axes Legend Display Alert Time range

| Alert config Alert Config

) . Name Some alert Evaluate every  300s
Notifications

State history Conditions

Delete WHEN count () OF  query(B,5m,now) ISABOVE 0

+

If no data or all values are null SET STATE TO No Data

If execution error or timeout SET STATE TO Alerting

Test Rule

Obr. 8 - Priklad nastavenia upozornenia v prostredi Grafana

Zdroj: [33]

Pouzivatel’ si moze zvolit’ konkrétnu veli¢inu a zvolit’ si hranice, kedy ho moze systém upozornit’

na krizov¢ situacie, ktoré mozu nastat’.
Priklad krizovych situacii:

e Vysoka teplota karenia

e Porucha v systéme

e Chyba senzora - neplatné data

e Dosiahnuty bod mrazu

e Unik vody

e Ziadne data za ur¢ité ¢asové obdobie (mozna chyba konektivity senzorovej siete)

e ainé..

Grafana je schopna pouzivatel'a upovedomit’ priamo vo webovom rozhrani administracie, alebo
formou e-mailu. Nastroj ma rézne moznosti roz§irenia v platenej verzii, ktoré prinasaju podporu

Oracle databaz, bezpecnostné vylepSenia a mnoho iného.

Taktiez obsahuje moznosti pripojenia a autentizacie pouzivatelov prostrednictvom modernych

technoldgii a protokolov pristupu [34]:
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o OAuth (otvoreny Standard, moznost’ prihlasenia Google,. Twitter i¢tom)

e LDAP (protokol l'ahkého pristupu k adresaru) pre moznost’ pripojenia firemnym loginom,
pripadne realmom (prefixom doménového mena organizacie)

e SAML (otvoreny Standard na vymenu autentifikacnych a autoriza¢nych tdajov medzi

poskytovatel'om identity a sluzby)
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Z.aver

Senzorové siete st nasadené v roznych aplikaciach stikromného, verejného, ale aj vojenského
zdujmu. Koncové uzly siete - senzorové uzly plnia ulohu merania fyzikalnych velic¢in
prostrednictvom k nim prepojenych senzorov. Merat' mézu akékol'vek veli¢iny, ktoré sa v danej
aplikacii vyzaduju. Namerané udaje mozu byt pouzité pre ucely vyskumu, analyzy, automatizacie,

¢i archivacie a naslednej vizualizacie tychto dat.

Spomenuli sme historicky prvy operacny systém TinyOS pre senzorové siete, ktory bol dokonca v
roku 2013 vyuzity aj vo vesmire na estonskom satelite ESTCube-1, ktory vykonaval vesmirne
merania zo subory pripojenym senzorovych uzlov. Uzly v senzorovych sietach medzi sebou

komunikujt na zéklade Standardu, respektive protokolu, ktory definuje pravidla pre smerovanie.

Pouzitie konkrétneho protokolu zavisi od siete, vypoctového vykonu jednotlivych uzlov, ich
hardvérovej konfiguracie, ale aj podla mnozstva elektrickej energie, ktorou jednotlivé uzly
disponuju. Typy smerovania sme rozdelili podla réznych kritérii, na ktoré sa kladie déraz pri ich

vybere pre konkrétne senzorové siete a ich topologiu.

Niektoré pontikaju rychlost’ na ukor spotreby elektrickej energie, iné sa snazia o maximalnu vydrz
batérii uzlov v senzorovej sieti bez tvorby obrovskych smerovacich tabuliek, ktoré mézu prenos
oneskorit’ najmé pre velkych senzorovych sietach obsahujucich niekol’ko tisic uzlov a st najma
energeticky ndro¢nejsie, nakol’ko musia byt udrziavané v pamiti a aktualizované v pravidelnych
intervaloch. Na druht stranu poskytuji moznost’ redundantnej zalohy prenosovych tras. Teda v

pripade vypadku prenosovej trasy dokaze siet’ okamzite reagovat’ na zmenu v topologii.

Kazdy typ smerovania ma urcité vyhody a nevyhody. Senzorové siete su stale sucasnym trendom
najmi v aplik4cidch s niz§im poctom senzorovych uzlov, napriklad v domacej automatizacii, kde sa
vyuziva Standard ZigBee, Z-Wave s topologiou typu hviezda / ¢iastocny mesh. Odhaduje sa, Ze s
prichodom 5G sieti a rozsirenim ich pokrytia sa do siete pripoja miliény zariadeni po celom svete,
medzi nimi aj senzorové siete a zaru¢i im konektivitu s ultra nizkou spotrebou a vysokymi

datovymi rychlost’ami.
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