Hashchain a jeho vyuzitie - Chlebovec
Zretazené hashovacie funkcie - skratene hashchain ma vyuzitie v informatike a
autentizacii. Jedna sa o formu aplikacie hashovacich funkcii viacnasobnym hashovanim
vysledného hashu rovnakou hashovacou funkciou. Pri prvom pouziti hashovacej funkcie je
pouzity hash na vstupné data, ktoré mézu byt definované napriklad pouzivatefom, jedna
sa o plaintext akejkolvek dizky.

Vysledkom hashovacej funkcie je retazec fixnej dizky. DiZka retazca po aplikovani
hashovacej funkcie je dany jej charakteristikou, napriklad: sha256 ma 256-bitovy vystup,
ktory sa v znakovej sade prejavi ako 64-znakovy vystup, pricom je kazdy znak 4-bitovy.
Hashovacie funkcie su caps-sensitivhe, €0 znamena, Ze na vysledny hash retazec ma
vplyv malé i velké pismeno. Viacnasobnym hashovanim mézeme autentizovat napriklad
pouzivatela s jeho univerzalnym heslom, pricom kazdé overenie pouZzivatela bude
znamenat posun o -1 hash. Z vystupu hashovacej funkcie je pévodna informacia
nedopocditatelna (jednocestny model hashovacich funkcii).

Priklad: Server si ulozi 1000*hash(vstup) a pouZzivatel pri autentizacii pouzije
999*hash(vstup). Server pri prevzati hashu vykona jeho opatovny hash a porovna, ¢i sa
zhoduje s jeho uloZzenym. V pripade, Ze ano, pouzivatefa autentizuje.Pri dalSom overeni
uz bude server oCakavat vstup 998*hash(vstup), priCom on si ulozi 999*hah(vstup).

Vyhody: Univerzalnost, rychlost, lavinovitost (mala zmena, znak, caps a pod. uplne
zmeni hash na nepoznanie), jednocestnost
Nevyhody: Moznost kolizie, vypocitanie rovnakého hashu z ré6znych vstupov

Domaca uloha - Hashchain v jazyku C
Domacu ulohu som realizoval pre overenie funkénosti programu z Github repozitara.
Projekt som realizoval v Linuxe, ale nakolko problémom s inStalaciou a pouZzitim
prekladaca MingW som testovanie musel realizovat na Windowse 7 vo virtualnom stroji.

DIho som bojoval s kompilaciou, nakolko bolo potrebné pri kompilacii nastavit umiestnenie
kniznic kryptografického nastroja openssl, nakofko kompilator stale hlasil, Ze umiestnenie
nepozna.Cestu bolo nutné zmenit' na umiestnenie C:\BATCHES\include s prepinacom -I
pri kompilacii. Nasledne kompilator nebol schopny nalinkovat Icrypto kniznice, ktoré boli
potrebné. RieSenim ich bolo presunut z umiestnenia C:\BATCHES\lib do lib kniZnice
preklada¢a MingW: C:\Program Files\CodeBlocks\MinGW\Iib.

Program je po skompilovani do .exe formatu mozno spustit z 32-bitového operacného
systému Windows z prikazového riadka, nakolko potrebuje dalSie parametre pre svoj
chod. Vyuziva parametre prikazového riadka. Pre jeho lahSie a pohodInejSie ovladanie a
kompilaciu som vytvoril sériu kratkych batch (.bat) suborov, ktoré demonstruju vyuzitie

hashchain funkcii s dizkou 10 so vstupom jednoznakového retazca “a” na viacerych
hashovacich funkciach.



BN C\Windows\system324cmd. exe [ @

C:slUzerssAdministratorsDesktop~hashchain*hashchain.exe create sha2bhe 18 “a"
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CxUsers~Adminiztrator~Desktopshazhchain>pause
Prezs any key to continue . . .

C=xUserssAdministratorsDesktopshashchain>*hashchain.exe verify sha2b6 tBUBOFZgDES
GnSIXBotKHsfct KEVIWAInznsdn8EzBw= PFkizA1YwYskmc yLeriZ2 JQpnwl 1Ft jOx1pSmIT9eMl=
ZUCCESS

C:slUszserssAdministratorsDesktop~hashchain>pause
Press any key to continue . . .

Okrem funkcie pre vytvorenie hash Struktury (create) obsahuju batch suboru aj spustenie
programu s funkciou na overenie hashov (verify), kedy je jeden vstupny hash v base64
formate hashovany zadanou hashovacou funkciou a porovnava sa s druhym zadanym
hashom. Vstupy pouZzivatela a vystupy systému pre hashe su v base64 formate pre
user-friendly reprezentaciu binarneho hashu. Pri porovnani hashov su hashe dekédované
a nasledne hashované. Ak sa hashe po hashovani lavého hashu zhoduju, program vypisSe
success, v opacnom pripade failure. Porovnava sa vzdy hash n a hash n+1 (nasledujuci).

Pouzitie programu
Prikaz pre kompilaciu: gcc hashchain.c -o hashchain.exe -lcrypto -I C:\BATCHES\include
Prikaz pre vytvorenie hashchainu: hashchain.exe create hashovacia_funkcia dfZka "vstup"

Prikaz pre porovnanie hashov hashchainu: hashchain.exe verify hashovacia_funkcia
hashl base64 hash2 base64

Funkcie su obsiahnuté v batch suboroch a vzorovo obsahuju odtestovanie tychto
hashovacich funkcii s overenim hashov ¢€.9 a ¢.10:

e md5

e shail

e sha256

e shab512
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