FEI KEMT

TECHNICKA UNIVERZITA V KOSICIACH
FAKULTA ELEKTROTECHNIKY A INFORMATIKY

25. HASH
Zadanie z predmetu MTaS

2018 Martin Chlebovec



FEI KEMT

Obsah

1. Popis problému
2. Programové rieSenie

Zaver a zhodnotenie zadania



FEI KEMT

1. Popis problému

25. Hash funkcia
Vytvorte tabul’ku vlastného profilu podl'a predlohy:

N | Hodnoty Vlastny profil Vaha | Hash
0 [ Meno Jozef 000
1 | Praca Tuke 001
2 | Adresa domov Nad Jazerom 010
3 | Adresa praca B.N. 32 011
4 [ Obchod 1 Aupark 100
5 | Obchod 2 Optima 101
6 | C. linky -> praca 9 110
7 | ID zariadenia 908 666 111 111

Nasledne vytvorte d’alsich 5 podobnych tabuliek. V kazdej tabul'ke potom udaje zo stipca
N a Vlastny profil zakddujte Hashovacou funkciou. Nésledne porovnajte tabul’ku s
vlastnym profilom s ostatnymi tabul’kami. Porovnavat’ mozete len Hashované hodnoty. Z

vysledkov porovnania vypocitajte percentualnu zhodu profilov pouzitim vah.

1. Programové rieSenie zadania

Zadanie som programovo riesil v prostredi MATLAB 2016b. Pri rieSeni ulohy Hash som
sa musel v prvom rade zoznamit’ s dostupnymi hashovacimi funkciami, ktoré prostredie
podporuje. Bol som prekvapeny, nakol’ko MATLAB podporuje svoje hashovacie funkcie a
aj funkcie pribuznych programovacich jazykov. Mal som na vyber zo vstavanych -

systémovych kniznic, alebo kniznic jazyka Java, pripadne .NET.

Rozhodol som sa vyuzit’ systémovu kniznicu s hashovacou funkciou SHAI, ktora dokaze
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vygenerovat’ hash z P'ubovolného textového ret'azca s fixnou dizkou, 20 bajtov pri HEX
reprezentacii. Pri ndvrhu programu som vyuzil aj Studijné materialy z minulého roka z
predmetu Uvod do digitalnych komunikacii, na ktory predmet Mobilné technolégie a

sluzby nadvézuje.

close all;

clear all;

shalhasher = System.Security.Cryptography.SHA1Managed;
N = [0:1:2:3:3:5:627]):

Hodnoty = {'Meno';'Praca';'hAdresa domov';'Adresa praca';'Chchod 1';'Cbhbchod e AT linky
$UDAJE TABUIEK

Vlastny profil = {'Martin';'Tuke';'Nad Jazerom';"BN3Z';'Optima';'C

Profill = {'Marck';'Tuk:=';'SNP':'BN 8';"Optima';"Billa";'R4"
ProfilZ = {'Alexander';'Cptima';'Namesties osloboditelov';'Timkovic

Profil3 = {'Tom&3';'UPJ5';'Idanski'; 'Nova Nemocnica 1';'Optima'; 'K
Profil4 = {'Kristian';'Tuke';'Zimna';'Letnad 9";'l-day';'Fresh';'s"';'1l

Profil5s = {'Jan':'US5';'Amfiteater';'Starova 18':;'COCP';'Sintra':'6';:"’
$KONIEC UDAJOV TAEBULIEK

£KONSTANTY

Vaha = {"008" 001" "0Le" el v EaeT e Sv1 et v 11T )

mencl = char (Vliastny profil(l)):

$ZACIATOE MIEN

profmenol = char (Profill{l)}):
profmenoZ = char (ProfilZ2{1)}):
profmeno3 = char (Profil3 (1))
profmenod = char (Profild(l)):
profmenoS = char (ProfilS (1))

FZRACIATOE FPRAC

pracal = char(Vlastny profil(2)}:
profpracal = char (Profill(2)):
profpracaz = char {Profil2{2));

Vyuzil som jednorozmerné polia textovych retazcov, ktorymi som reprezentoval udaje
tabuliek pre moje déta a iné pre 5 tabuliek. Pri rieSeni tlohy som uz v tomto bode narazil
na prvy problém. Textovy ret'azec nebolo mozné pouzit’ v hashovacej funkcii, ktorad
striktne Ziadala premennu typu char, preto som premenné musel pretypovat pred predanim
hashovacej funkcii.

3ZLCTIATCOE ID
idl = char (Vlastny profil (8)):
profidl = char{Profill (8)) -
profidz char (ProfilZ (8))
profidl = char (Profil3 (8)):
profid4 = char (Profil4 (8}):
profidS = char{(ProfilS(8))

$HASH MENO
shalmenol= uintd (shalhasher.ComputeHash (uints (menol) ) ) ;
menolshal = reshape (decZhex(shalmenol),l1,[1)-
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Vysledkom hashovacej funkcie bola dvojstipcova matica s desiatkovymi ¢islami

reprezentacie, pre lepsiu Citate'nost’ som vykonal konverziu decimélnych cisel na

hexadecimalne a previedol ich funkciou reshape na jednoriadkovii maticu. Tieto tidaje som

reprezentoval aj do vypisu programového okna MATLAB-u. Dal§im krokom bolo

porovnanie hashovacich hodnét.

T =
N Hodnoty Vlastny profil Vaha Hash
] 'Meno! 'Martin' ‘g0’ 'T4F38C2ESFCOBOELIBS3637DB65SB233ABEASAEFOS!
1 'Praca' "Tuke' ‘ool '9659424357949CA09983AABEBFCDD30SC5T7800FTO"
2 'Adresa domov' 'Nad Jazerom' ‘010" '68FESCACF2Z4F4F9FDES90EZCEC4B5169D34FD1A4 "
3 'Adresa praca’' 'BN32' 031" 'B34ZTECACE&SFDSCE455F3T1BDEZIC3ZARS0TDCESS"
4 'Cbchod 1' "Cptima’ ‘100" 'DIDTC5047DDAOAIDDZ6DF4DETEDS2T462E4002C2 "
5 'Obchod 2° 'Cassovia' L 1 iy 'EAOFE3E3DCT0%11CFF2CE81D3F17F518D1FACOL102"
[ '€ linky -> praca’' YID! L 1 'BD711D473ES05ESSCT8E1S58118FBF4A825TEDATS
7 'ID zariadenia' L B L B B S 'BRE334Z221048FACASGABTZ3D4FTEODAEEETEAOSAR"
Tl =
N Hodnoty Profill WVaha Hashl
a 'Meno! 'Marek' ‘000t '603BFT923E8AC56469955E0B0ATS9T553DFE508T!
i 'Praca" 'Tuke' gL '969424309T7949CA00983ARSEBFCDD30SC5TE00FT0"
2 'Adre=sa domov" ' SHP! 'o10" 'B1348131F9F8B3DFEFCEIAFDFFCTDEICETE4E33F"
3 '‘hdresa praca' ‘BN 8' ‘o1l 'DOTBIFZBBEDCATSTEF43BAZ363660EEZ451ETA3Z"
4 'Cbchod 1° 'Optima’ ‘100" 'D1DTC504TDDAOAIDD2EDF4DETEDS2T462E4002C2"
5 'Obchod 2° 'Billa’ L 1 'B2CFOS0F0OF223EC0463E1934BAAT4A65DCB40EDDE !
= ' linky -> praca’ R4 Iy 'ST77T6lFES&TESDED0ZC3Z199ALFCB31ESCFFB2Z62"
7 'ID zariadenia' "52899! L8 o i 'B4D38CFASZFESZBASS3DFCFC4662555949489FE4S!

RieSenie rozdielu, alebo zhodnosti hashov som vyriesil porovndvanim znakov pod sebou

medzi jednotlivymi hashmi. Porovnaval som moj profil a ostatnych 5 profilov vo¢i nemu.

Vysledkom bola matica nul a jednotiek podl'a zhodnosti jednotlivych znakov.

for 1inky = 1:20
linkyl (1inky) =
linky2 (1linky)
1linky3 (1linky) =
linkv4d (1inky) =
linkyS (linky) =

end

stremp (linkalshal (linky) ., proflinkalshal (1inky) ) !

strecmp (linkalshal (linky) ,proflinkaZshal (linky} ) ;

strcmp(linkalshal (linky) .proflinka3shal (1inky) ) ;

stremp (linkalshal (linky) . proflinkadshal (1inky) ) ;

stremp (linkalshal (linky) ,proflinkaSshal (linky) ) :

Nakol'ko som pre percentudlne vyjadrenie nevedel pouzit’ systém vah, vyuZzil som scitanie

kladnych bitov 20-bitovej postupnosti a ti som vydelil postupnost’ou a vysledok néasobil

¢islom 100. Vysledkom je percentudlna zhodnost’ kazdej polozky profilov medzi mojim a

kazdym z piatich pre kazdl udaj. Vysledky s percentudlnym vyjadrenim st dostupné aj v

grafickej podobe v grafoch, ktoré vizualizuju jednotlivé vysledky.
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Z.aver a zhodnotenie zadania

Cielom tejto prace bolo naucit sa pouzivat hashovaciu funkciu, pracovat s bitovou
postupnostou, vyuzivat’ konverziu medzi sistavami, pretypovanie premennych, generovat’ grafické
vyjadrenie udajov, percentudlne porovnat’ I'ubovol'né ret'azce, vyuzivat pretvaranie matic. RieSenie
sa mi nepodarilo zrealizovat’ predpisanym systémom vah, ale alternativou som dosiahol uspokojivé
vysledky, ktoré plnohodnotne reprezentuju percentualne porovnanie hashovacich retazcov. Moje

rieSenie v prostredi MATLAB ma priblizne 500 riadkov kédu.



