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Vyrovnavacia pamit’ (buffer)

Vyhradena Cast’ pamite uréena [1] na doCasné uchovanie dat pred spracovanim. Do vyrovnavacej pamite sa
zhromazd'uju data, ktoré sa kopiruju, alebo st ur€ené pre iné - vystupné zariadenia. Buffer tak dokaze
efektivne vyrovnavat rozdiely v rychlosti spracovania a prijimania dat.

Z hladiska implementacie buffra ho moéZeme rozdelit’ na:
e Hardvérovy
e Softvérovy

Hardvérovy buffer je najcastejSie tvoreny samostatnym Cipom a moéZeme na neho narazit’ na pocitacovych
zberniciach, vo vnutri vystupnych a vstupno-vystupnych zariadeni, ale aj v mikrokontrolérovej technike.
Softvérovy buffer je tvoreny programovo a vyuziva pridelenie (alokovanie) istej Casti operacnej pamaite
RAM, ktora je vyhradena prave pre tento tcel. Tento typ vyrovnavacej pamite sa pouziva aj v jednoduchych
pouzivatel'skych programoch, napriklad v jazyku C.

Buffer v jazyku C je tvoreny [2]:

e Textovym segmentom - Obsahuje spustitelny kod bez moznosti zmeny (len na ¢itanie)

e Ditovym segmentom - Uklada statické/globalne premenné, ktor¢ inicializuje programator

e BSS segmentom - Ukladd neinicializované statické/globalne premenné. Operacny systém BSS
segment vypliia nulami, takze vietky neinicializované premenné st inicializované nulami.
Heap segmentom - Poskytuje dostupny priestor pre dynamické pridelenie paméte
Zasobnikovym (stack) segmentom - ukladanie lokadlnych premennych definovanych vo vnutri
funkcii, ich volania a d’alSie udaje, napr. argumenty, navratova adresa.

PretecCenie vyrovnavacej pamiite (buffra)

PreteCenim pamite sa rozumie stav [3], kedy program zapiSe ddta mimo vyhradené¢ho miesta, ktorym
vyrovnavacia pamdt disponuje. Je to spoésobené nespravnym navrhom programu. PreteCenie modze nastat’
velkym poctom vstupnych dat, ktoré pamét objemovo prekrocia (neoSetreny vstup), pripadne pozmenia
susedné data v Struktare. PreteCenie moze byt ale spdsobené aj cielenym utokom, ktory sa oznacuje metédou
rozbijania stacku.

Vo vysledku moze program pokracovat’ v behu s chybnymi datami, alebo méze dojst’ k padu programu. Pad
programu je najcastejSie sposobeny nekonecnou rekurziou, ktora vycerpa buffer. Z pohladu segmentov
buffra hrozi pretecenie v segmente Heap a Stacku.

Pretecenie Heap

Heap obsahuje dynamické programové data. Typ ttoku na Heap spocCiva v prepise vnutornych Struktur,
napriklad ukazovatela spojkového zoznamu. To prepiSe aj programové dynamické pridelenie pamite
(malloc, calloc). Tym sa umozni kopirovanie dat do programovych dat z inej Casti paméte, susednej Heap
Struktary.

Pretecenie Stacku

Stack obsahuje lokalne premenné vo vnutri funkcii, ich volanie a dalSie dolezité udaje. Princip utoku na
Stack spociva vo vlozeni spustitelného programu (shell-kédu) do poskodeného stacku a to zmenou
navratovej adresy na pamét’ mimo stacku. Tym moéze uto¢nik ziskat’ plnt kontrolu nad procesom a tak aj k
pocitacu, na ktorom dany proces bezi. Existuju aj d’alSie sposoby, napriklad prepisanie lokalnej premennej,
¢im je mozné zmenit' jej velkost' a zasiahne tak do susednych pamitovych blokov Struktury. Typickym
prikladom v jazyku C je pouzitie funkcie strcpy(), ktora skopiruje istd vel'kost, avSak nekontroluje hranice
stacku.



Ochrana pred prete¢enim vyrovnavacej pamite na arovni OS a programatora
Jednou z ucinnych metdd ochrany pred preteCenim vyrovnavacej pamite je KTP - Kontrola toku programu,
¢o znamena monitoring a porovnanie behu programu voci referencii.
e WDP (Watchdog processor) [4]
monitoruje zbernice medzi CPU a paméitou

o overuje, Ci je spusteny spravny blok programu a ich poradie
o musi disponovat’ referen¢nymi informaciami o programe
o detekcia chyb:

m chybna/ nespravna inStrukcia

m zly skok v programe
Utinne je mozné ochranit’ program pred prete¢enim buffra aj pri programovani a faze navrhu samotného
programu. Kontrolou zdrojového kodu s efektivnym kodom vyuzivajucim triedy a funkcie pre bezpecnu
pracu s pamétou je mozné eliminovat’ prepis susednych pamétovych blokov, ktoré by sa za normalnych
okolnosti prepisali pri forme ttoku.

Ekvivalenty povodnych funkcii (obsahuju v nazve n) pre C a C++ pre bezpeénu pracu s pamitou [5]:
strcpy — strncpy — strlcpy

strlen — strnlen

strecmp — strncmp

strcat — strncat

strdup — strndup

sprintf — snprintf

WCScpy — wesnepy

wcslen — wcsnlen

Dal$ou moznostou je vyuZitie automatizovanych néstrojov, napriklad Kanarik, ktory sa vlozi za definované
premenné. V pripade pretecenia pamdte je prepisany aj Kanarik, program sa ukonci. Kanarik méze byt
staticky, pripadne nahodny a XOR, ktoré vyrazny zvySuju zlozitost’ pripadného pokusu o utok, nakolko
uto¢nik nevie vypocitat, kde sa pripadny Kanarik nachadza.

Ochrana pred prete¢enim vyrovnavacej pamite na urovni kompilatora GCC

Preklada¢ GCC [6] umoziiuje prostrednictvom prepinaca -fno-stack-protector pridat’ do skompilovaného
programu Cast’ kodu, ktora umoziuje detegovat preteCenie buffra. Kontroluje predovsetkym funkcie pre
alokaciu pamite a funkcie s vyrovnavacou pamitou viac ako 8 bajtov. Pri spusteni funkcie sa program
prepinaca inicializuje a na konci funkcie sa vyhodnoti.

V pripade detekcie preteCenia sa program ukon¢i a vypise sa chybova hlaSka. Pripadne prepinacom
-fstack-protector-all je mozné kontrolovat’ vSetky funkcie v programe. Preklada¢ GCC obsahuje aj moznost’
overenia preteCenia stacku prepinacom -fstack-check.

GCC obsahuje aj integraciu Debuggera GDB, ktory je mozné vyuzit' aj pre Debugging ¢asti kodu a odhalit’
tak mozné chyby, pretecenia Heap (neuvol'nena pamét) pri vyuzivani ¢ funkcii calloc(), malloc() a iné.
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