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Abstrakt v SJ

Hlavnou témou bakalarskej prace inteligentného relé je bezpecnost. Doraz na bezpecnost’ sa v
informacnych technologiach kladie predovSetkym pri komunikacnych sietach a prenasanych
informaciach. ZaruCuje utajenie, integritu dat po celej trase a ich doveryhodnost medzi
odosielatelom a prijemcom, pricom s data chranené voci typom rdéznym utokov, ktorymi sa

utocnici 7i udzit’, poskodit’, zmaz 5 - B
to¢nici snazia odcudzit’, poSkodit’, alebo zmazat’ cenné - osobné informacie

Bakalarska praca poukazuje na sposoby, akymi je mozné bezpeCnost’ implementovat’ na Grovni
lokalnej siete, alebo aj spojenia na vzdialeny server do internetu. Praca demonstruje taktiez
moznost’ vyuZzitia open-source hardvéru a jeho prepojenie s podnikovymi bezdrétovymi siet’ami,
ktoré ponukaju vyssi Standard zabezpeCenia. Prenos informacii na vzdialena lokalitu Sifrovanym

protokolom s ich naslednou reprezentaciou pouzivatelovi.

Pre zvysenie bezpecfnosti su vyuzité aj implementacie certifikatov pre klienta, server a certifikacnu
autoritu na koncovych zariadeniach s moznostou ich vzdjomného overenia. V praci si uvedené
elektrotechnické schémy s detailnym opisom rieSenia problematiky z oblasti bezpecnosti a
implementacie jednotlivych prvkov bezpecnosti na trovni softvéru s dostupnostou ukazkovych

zdrojovych kodov obsiahnutych v praci.
KPucové slova v SJ
eduroam, 802.1X, esp32, Arduino, certifikat, OpenSSL

Abstrakt v AJ

Main topic of the bachelor thesis Smart Relay is security. The emphasis on security in information
technology is mainly for communication networks and information transmitted. It guarantees
confidentiality, data integrity throughout the route and their trustworthiness between sender and
recipient, while data is protected against types of various attacks by which attackers try to steal,
damage, or delete valuable - personal information. Thesis points out the ways in which security can
be implemented at the local network level, or even the connection to a remote server on the
Internet. Bachelor thesis also demonstrates the possibility of using open-source hardware and its
interconnection with enterprise wireless networks that offer higher security standards. Transferring
information to a remote site with an encrypted protocol and then representing it to the user. In order
to increase security, implementation of certificates for the client, server and certification authority
on the end devices with the possibility of their mutual verification are also used. The work presents

electrotechnical schemes with a detailed description of security issues and implementation of
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individual elements of security at the software level with the availability of sample source codes

contained in the work.

KPucové slova v AJ

eduroam, 802.1X, esp32, Arduino, certificate, OpenSSL
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802.1x IEEE Standard zabezpecenia pristupu do siete
AAA Autentizacia, autorizacia, tarifikacia (Authentication, Authorization, Accounting)
AJAX Funkcia vymeny dat so serverom pod kniznicou jQuery

Arduino IDE  Integrované vyvojové prostredie jazyka Wiring (Arduino)

Arduino core  Kompatibilné kniZnice s jazykom Wiring (Arduino) pre ESP ¢ipy, dosky

dBm Decibel-miliwatt (miera, jednotka vykonu signalu)

Diameter Zdokonaleny RADIUS protokol, skalovatel'ny
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EAP
EAPoL
EAP-TTLS
Enterprise

ESP-IDF

Framework)
GPIO
HTMLS5
IoT

IP

[PSec

JSON

LAN

Area Network)

MAC

MsCHAPv2
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Rozsireny autentizacny protokol (Extensible Authentication Protocol)
EAP vnoreny do Ethernetu - datova vrstva (EAP over LAN)

Zalozeny na PEAP protokole, overenie servera cez CA certifikat

Typ zabezpecenia WiFi siete - tzv. podnikové, vyuzivaju Standard 802.1X

Framework pre programovanie ESP32 v C jazyku (Espressif [oT Development

Vstupno-vystupny vyvod (General-purpose input/output)

Hypertextovy znackovy jazyk verzie 5

Internet veci (Internet of Things)

Internet protokol/ stupeii ochrany krytim

Bezpecnostné rozsirenie IP protokolu (IP Security)

Format dat - Citatel'ny strojovo i clovekom, vyuzitie: tabulky, grafy, databazy

Lokalna pocitacova siet’ - fyzické prepojenie pocitacov na malej oblasti (Local

Identifikator sietového zariadenia, pristup k médiu (Media access control)

Microsoft protokol na preukazanie hesla pouzivatel’a (Challenge-Handshake

Authentication Protocol)

NPN
NTLM
OpenSSL

OSI

Druh tranzistora s dvomi polovodi¢mi typu N a jednym P
Autentizacny protokol systému Windows (NT LAN Manager)
Kryptograficky néstroj pre generovanie certifikatov, kniznica, krypto funkcie

Vrstvovo zalozeny opis Struktiry protokolov - §tandard (Open Systems

Interconnection Reference Model)

PEAP Sifrovany EAP protokol do TLS vrstvy - preukazanie identity RADIUS servera
(Protected EAP)

PHP Skriptovaci jazyk pre tvorbu klient-server aplikacie (Hypertext Preprocessor)
RADIUS Sietovy protokol na UDP porte 1812, centralizovany AAA prvok siete
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RadSec Transportny protokol pre RADIUS datagrami cez TLS a TCP s overenim

certifikdtmi medzi servermi (RADIUS secure)

Realm Identifikator organizacie, ku ktorej identita patri

Revoke Zneplatnenie certifikatu pred koncom platnosti na vyziadanie

RS232 Komunika¢né rozhranie s definovanymi napat'ovymi troviiami

PSK Oznacenie pre WiFi siet’ so zdiel'anym heslom (Pre-shared key)
SANET Slovenska akademicka siet’ - zdruzenie

SSID Identifikator bezdrotovej WiFi siete (Service Set Identifier)

SSL Vrstva bezpe¢nych socketov, pouzitie pre Sifrovanie nad nesifrovanymi

protokolmi, napr. HTTP— HTTPS, (Secure Sockets Layer)

SSR Polovodicové relé (Solid-state relay)

TCP Balik protokolov so zarukou dorucenia (Transmission Control Protocol)
TLS Protokoly Sifrovania dat (Transport layer security)

TTL Logika - Standard v digitalnych obvodoch (Transistor-transistor-logic)

TTLS Rozsiruje pouzitie TLS pre EAP protokol, vytvara Sifrovany tunel po overeni

servera u klienta

UART Sériova linka, komunika¢né rozhranie (Universal asynchronous

receiver-transmitter)

UDP Balik protokolov bez zaruky dorucenia (User Datagram Protocol)
Wiring Zjednoduseny jazyk C pre mikrokontroléry (Arduino)
WPA Standard zabezpeéenia WiFi sieti (Wi-Fi Protected Access)

11
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Uvod

V dnesnej dobe sa vyuzivaju komunika¢né siete na rozne ucely. Sietami sa prenasaju data r6znych
zdujmovych skupin, predovsetkym osobné data pouzivatelov, ale aj podnikové, firemné a Statne
data roznej dolezitosti. Postupom casu si kazda kategéria dat vynutila vyuzitie ochrany
bezpecnostnymi prvkami. V zavislosti od dolezitosti dat si tieto data chranené réznymi typmi

bezpecnostnych mechanizmov, pripadne ich kombinéciou.

Téma mojej bakalarskej prace je koncept navrhu a realizacie sietového klient-server systému, ktory
predstavuje funk¢né inteligentné relé s dérazom na bezpec¢nost’, pricom jeho inteligentnost’ spociva
v tom, Ze dokaze fungovat’ autondmne bez nutnosti zasahu, ¢i neustaleho monitoringu pouzivatela.
Z pohladu bezpecnosti som chcel dosiahnut’, aby systém pouzival najmodernejsie zabezpeCovacie
prostriedky. Vyuzitie Skolskej bezdrotovej siete pod Standardom 802.1X (Standard zabezpecenia

pristupu do siete) bolo jednym z prvych krokov pre bezpecny systém na tirovni lokalnej siete.

Viac informacii o spominanom type bezdrotovej siete spolocne s teoriou jej fungovania je opisané
predovsetkym v kapitole 1 a podkapitole 1.1. Blokova schéma vyvojovej dosky ESP32 (vyvojova
doska od firmy Espressif) s perifériami a sposobom komunikécie je obsiahnuta v kapitole 2.
Programova implementacia pripojenia do WiFi siete je opisana v podkapitole 2.2. Certifikaty boli
dolezitym prvkom pre bezpeéni komunikiaciu so vzajomnym overenim, ktoré bolo potrebné
vygenerovat’ a nasledne implementovat’ pre klienta aj server. Generovanie certifikatov nastrojom
OpenSSL (kryptograficky nastroj, kniznica) s ich naslednou implementaciou do platforiem
Windows, ESP32 ako klienta a server na operacnom systéme Linux je podrobne opisané v praci v

podkapitolach 2.3 a 2.4.

Pri navrhu konceptu komunikacie klient-server som vyuzil vyvojovy kit s ¢ipom ESP32 od firmy
Espressif, ktora som programoval v zjednodusenom jazyku C - Wiringu, pricom som vyuzil
softvérovi sadu kniznic Arduino core, kedZze doska primarne vyuziva ESP-IDF (framework
postaveny na jazyku C pre programovanie ESP32). Zdrojovy kod pre ESP32 som pisal v editore
Arduino IDE. Tento jednoduchy editor obsahuje kompilator ale aj moznost’ nahratia programu do
mikrokontroléra. Prvou Castou bakalarskej prace bolo programovanie jednoduchého webového
rozhrania pre reprezentaciu dat, ktoré vyvojovad doska ESP32 odosiela na server. Informacie
zaoberajuce sa programovanim ¢ipu ESP32 a webového rozhrania v jazyku PHP (skriptovaci jazyk
pre klient-server aplikacie) som detailnejSie opisal v kapitole 2 a d’alSich podkapitolach. Kapitoly
obsahuju aj prehlad jednotlivych modulov a periférii, ktoré v bakalarskej praci vyuzivam s opisom

technickych parametrov.

12
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Sucastou prace je aj schématicky navrh minimalnej schémy inteligentného relé, ktoré pouziva
vyhradne ¢ip ESP32 bez povodnej vyvojovej dosky a elektroniky okolo ¢ipu. Navrh teda obsahoval
kreslenie schémy pre relé v nastroji Autodesk Eagle na technicky vykres s napéjacou elektronikou,
vyvodmi a prepojenim periférii. BlizSie a detailnejSie informacie o navrhu minimalnej schémy st
obsiahnuté v kapitole 3, kde na navrh nadvdzuje aj fotografia prototypu. Pre pochopenie
technickych a teoretickych poznatkov z tém bezpecnosti som v bakalarskej praci vyuzil rézne
pramene dostupnej literatiry na urovni vedeckych c¢lankov, internetovych encyklopédii,
kataldgovych listov, ale aj odbornych video-predndsok na rézne témy z IT konferencii, alebo

zédujmovych Cinnosti.

13
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1. Siet’ eduroam

Siet eduroam [1] (education roaming) je celosvetova pocitacova infrastruktira, ktora je
implementovana vo vedeckej a univerzitnej sfére. POvodna myslienka projektu - siete eduroam
vznikla v Holandsku v roku 2002. Siet' je navrhnuta pre celosvetové vyuzivanie Studentmi,

vedeckymi pracovnikmi a pedagdgmi.

Je tvorena sietou RADIUS (oznaéenie protokolu, servera pouzivajuceho tento protokol pre
overenie) serverov, ktoré overuju pouzivatelov, ktori sa chcu do siete pripojit’ a vyuzivat sluzby
internetu a LAN (lokalna siet’ - Local Area Network) siete. Tato infrastruktira RADIUS serverov
sa Casto oznacuje aj ako federacia. RADIUS server je zariadenie poskytujiice sluzby AAA:
autentizacie, autorizacie a tarifikacie (AAA - Authentication, Authorization, and Accounting).

Zariadenie je fyzicky prvok siete, ktory overuje prihlasovacie udaje pouzivatel'ov, ktori sa do siete

pripajaju.

Kazdy pouzivatel siete eduroam sa vie pripojit’ do siete z akejkol'vek organizacie na svete, ktora je
v projekte eduroam zaradena bez nutnosti menit’ konfiguraéné nastavenia sietového profilu. Vsetky
pristupové body vysielaju SSID (vysielany identifikator - ndzov) - siet’ eduroam. Pouzivatel sa tak
pripaja, spdsobom, akoby bol v domacej organizacii. Kazda organizécia v sieti eduroam sa musi
prispdsobit’ uréitym pravidlam, ktoré st jednoznacne definované, ¢o umoziuje ich vzajomnu

kompatibilitu.

Hlavné pravidlo a myslienka projektu je, Zze ak chce univerzita, alebo ina organizacia byt v sieti
eduroam a mat’ v nej pouzivatel'ské ucty, musi poskytovat’ sluzbu, teda moznost’ pripojit’ sa aj
pouzivatelom z inych organizacii a poskytnit’ im konektivitu do internetu. Pouzivatel sa pri vstupe
do siete musi preukazat' svojou identitou a heslom. Projekt siete eduroam riesi iba overenie
pouzivatela infrastruktirou RADIUS serverov, nie jeho pripojenie do internetu ako také.

Konektivitu do internetu zabezpecuje dana organizacia prevadzkujuca tato siet’ v projekte eduroam.

Kazda organizacia siete eduroam vlastni RADIUS server s urCitou definovanou konfiguraciou.
Organizacia vytvara a spravuje pouzivatel'ské ucty svojich pouzivatelov. Kazdy pouzivatel siete
eduroam je jednoznacne priradeny k svojej organizacii prostrednictvom realmu. Realm je
definovany v tvare @organizacia.doména. V pripade Technickej univerzity v KoSiciach je to realm

@tuke.sk [2] pre Studentov, pedagogov i vedeckych pracovnikov.
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Existuju este dva vyziadané parametre, ktoré st pri prihlasovani do WiFi (bezdrétovej) siete
eduroam potrebné. Ak sa pouzivatel' prihlasuje do siete eduroam, musi zadat’ identitu, ktora je
tvorend jeho menom, alebo identifikdtorom a realmom organizacie. Pre Technicka univerzitu je
identita definovana v tvare: identifikator@tuke.sk. Druhym parametrom, ktory pouzivatel pri
prihlasovani do WiFi siete pouziva je jeho heslo. Heslo je ulozené v databaze v Citatel'nej podobe,
alebo vo formate NTLM hashu [3] (Hashovacia funkcia hesiel od Microsoftu pre LAN manager).
Tieto sposoby zadania hesla je mozné aplikovat’ aj na strane klienta snaziaceho sa o pristup do

siete.

V pripade, Ze sa pouzivatel’ prihlasuje do siete eduroam vo vlastnej organizacii, moze pouzit’ len
prihlasovacie meno, respektive identifikator bez realmu v pripade, Ze toto nastavenie siete
umoziiuje. Tento spdsob je vSak mozné aplikovat’ iba vo vlastnej organizacii, ked'ze sa z inej

organizacie klient nepripoji, nakol’ko neexistuje realm v identite pouzivatel’a.

Na Slovensku siet’ eduroam prevadzkuje rada univerzit, konektivitu medzi nimi a do internetu
zabezpecuje zdruzenie SANET [4] (Slovenskd akademicka siet). Kazdy klient pri pripojeni do
siete eduroam musi prekonat’ dve fazy:

1. Autentizacia - preukazanie identity a hesla prostrednictvom prosebnika (supplicant)

2. Autorizacia - odpoved’ RADIUS servera Povol pristup / Zamietni pristup
Ak pouzivatel' zlyha pri preukdzani identity a hesla, autorizacia sa vykond s vysledkom zakaz
pristup, klientovi nie je pridelena IP adresa a nemodze vyuzivat sluzby internetu a LAN siete. Pokus

moze opakovat’.

V pripade, Ze klient, ktory je autentizovany a autorizovany vykonava zakazan\ aktivitu, je mozné
zablokovat’ iba jeho fyzicki MAC [5] (Riadenie pristupu k médiu) adresu prostrednictvom
smerovacov, pripadne realm pre vSetkych pouzivatelov danej organizdcie prostrednictvom
RADIUS servera. Kedze si klient méze zmenit MAC adresu, v poslednych rokoch eduroam
implementuje moznost' zablokovat pouzivatel'sky ucet z akejkol'vek organizacie bez nutnosti
zablokovat’ cely realm za predpokladu, ze domovské organizacia uctu vysiela isty parameter o
pouzivatelovi - tzv. Chargeable user [6], o je retazec, ktory identifikuje pouzivatela v ingj
organizacii, ktora mu poskytuje konektivitu. Tento retazec sa vrati spolo¢ne s informaciou o

autorizacii klienta z domovskej organizacie.

Kazdy pouzivatel ma tento retazec unikatny. Nakolko klient méze vyuzit anonymnu identitu,

organizacia, kde sa klient pripaja do siete eduroam nevie meno pouzivatela, dokaze ziskat’ iba tento
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identifikacny retazec z domacej organizacie, avSak vysielanie tohto retazca nie je nutnostou.
RADIUS server siete eduroam je v organizaciach najCastejSie v softvérovej konfiguracii

opera¢ného systému Linux Debian s rozsirenim FreeRADIUS.

Okrem nastavenia RADIUS serverov na Standard siete eduroam sa vyzaduje aj nastavenie a
overenie doveryhodnych pristupovych bodov. Pristupové body obsahuju konfigurdciu s adresou
RADIUS servera, prenosovym protokolom s ulozenym retazcom - vzdjomne zdielanym
tajomstvom [7]. Tento textovy retazec je pre kazdy pristupovy bod iny, avSak musi sa zhodovat s

nastavenym pre dany pristupovy bod na strane RADIUS servera.

Siet’” eduroam mala pri konfiguracii aj v minulosti isté Specifikd a problémy, ktoré stazovali jej
prvotné nastavenie. Pri star§ich opera¢nych systémoch bolo nutné manuélne nastavovat’ profil WiFi
siete, kde bolo nutné nastavovat adresu RADIUS servera, inStalovat’ certifikat certifikacnej
autority, manualne zvolit' metédy overenia v prvom a druhom kroku. Nastavenie bolo pre klientov

namahavé a pre laika bez pomoci takmer nemozné sietovy profil svojho zariadenia nastavit’.

Novsie operacné systém dokazali do istej miery pripojenie automatizovat' a v tovarenskych
nastaveniach Windows 8+ a aj Android doveruje akémukol'vek platnému certifikatu RADIUS

servera pri overeni pod Standardom 802.1X, ktory mu RADIUS server v istom kroku predklada.

Zneplatneny certifikat (revoke certificate) nema ako rozpoznat,, nakol’ko nema pristup k internetu
pocas autentizicie a autorizdcie. Na jednu stranu to predstavuje riziko, na druht stranu umozinuje

prihlasit’ sa sposobom l'ah$im i pre laikov.

Niektoré systémy, ktoré nemaji plnu podporu Enterprise (podnikovych) WiFi sieti pod 802.1X to
rieSia tym, ze doveruji Comukol'vek - aj neplatnému certifikatu, alebo vyzaduju niektora cast
prosebnika dodato¢ne nainstalovat. Windows XP podporoval Enterprise WiFi siete pod

Standardom 802.1x az od SP3 (Service pack 3 - balik softvérovych zéaplat, oprav, aktualizacii).

Kazdy pouzivatel, ktory sa chce do siete eduroam pripojit musi mat’ softvér, ktory sa nazyva
prosebnik. Je to softvér, ktory riadi cely proces autentizacie. Vizualizovany prosebnik operacného
systétmu Windows (Obr. 1) a Android mo6Ze vyzerat podobne ako na priloZenom obrazku (Obr. 2).
V pripade vynechania anonymnej identity, prosebnik automaticky doplni identitu pouzivatela za

anonymnu.
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Network Authentication
Pleaze enter user credentials

|L|EEFFIEFI'IE |

| Paszsword |

[ ok ][ cancel ]“

Obr. 1 Priklad vyZziadania identity a hesla pod protokolom 802.1X v OS Windows
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Obr. 2 Priklad vyZziadania identity a hesla pod protokolom 802.1X v OS Android
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1.1 Overenie pouzivatel’a v sieti

Prosebnik [8] je nastroj podporujuci EAP - rozSirujuci autentizaény protokol. Tento softvér
umoziuje komunikaciu s pristupovym bodom, alebo prepinatom v pripade kablovej siete. Pri
nadviazani spojenia s pristupovym bodom, alebo prepinaom je zablokovana komunikacia

pouzivatela.

Klient je vyzvany vyzvou od pristupového bodu na zadanie identity a hesla na jeho zariadeni. Tieto
spravy st vymieniané medzi pouzivatelom a pristupovym bodom EAPoL [9] (EAP protokol
zapuzdreny do Ethernet ramcov) ramcami na datovej vrstve OSI [10] (Standard - opis vrstiev
skladby protokolov) modelu, teda na tGrovni MAC adries, ktoré patria k fyzickému médiu

zariadenia.

Spravu s pouzivatel'skou identitou a heslom ziskani od klienta odovzdava RADIUS serveru
pristupovy bod. RADIUS server s pristupovym bodom komunikuje pod protokolom RADIUS,
alebo Diameter. Ak je pouZzivatel' z rovnakej organizécie - zisti sa na zaklade realmu, RADIUS

server overi, ¢i sa identita nachadza v jeho databaze identit spolu s heslom.

Vysledkom autorizacie [11] je odpoved v tvare ACCESS, alebo REJECT pre pristupovy bod. V
pripade ACCESS je klientovi pridelena IP adresa z miestnej siete a sit mu otvorené zakladné¢ TCP
(protokoly so zarukou doru¢enia informacie), UDP (protokoly bez zaruky dorucenia informaécie),
IP (komunikacny protokol medzi dvomi zariadeniami) porty, ktoré potrebuje pre beznu pracu.
Ciselny zoznam portov a ich sluZieb, ktoré eduroam vyzaduje otvorit’ vratane smeru komunikéacie
je obsiahnuty v tabul’ke (Tab. 1).

Tab. 1 Ciselny zoznam povolenych TCP, UDP, IP sluzieb

Sluzba Protokol Port | Smer komunikacie
Standard IPSec VPN IP (ESP) 50 Obojsmerne
IP (AH) 51 Obojsmerne
UDP(IKE) 500 | Von
OpenVPN 2.0 UDP (OpenVPN) 1194 | Obojsmerne
IPv6 Tunnel broker 1P 41 Obojsmerne
IPSec NAT-Traversal UDP (IPSec) 4500 | Obojsmerne
Cisco IPSec VPNoTCP TCP 1000 | Von
0
PPTP VPN TCP (PPTP) 1723 | Obojsmerne
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PPTP VPN IP (GRE) 47 Von
SSH TCP 22 Von
HTTP TCP 80 Von
TCP 443 | Von
TCP 3128 | Von
TCP 8080 | Von
Mail sluzby - odosielanie TCP (SMTP-SSL) 465 | Von
TCP (decbsrv) 579 | Von
Mail sluzby - prijimanie TCP (IMAP) 143 | Von
TCP (IMAP-SSL) 993 | Von
TCP (POP3) 110 | Von
TCP (POP3-SSL) 995 | Von
FTP TCP 21 Von

V pripade odpovede REJECT je klient odmietnuty a jeho komunikacia je nad’alej blokovana. Klient
ako taky pri autentizacii nikdy nekomunikuje s RADIUS serverom priamo, ale cez pristupovy bod,

alebo prepinac, ktory sa oznacuje terminom autentizator.

Na UDP port 1812 [12] posiela pristupovy bod pouzivatel'ski identitu a heslo do RADIUS servera
a spatne pristupovy bod dostava odpoved s vysledkom autorizacie. Klient snaziaci sa o pripojenie
do siete nie je o vysledku autorizacie informovany. V pripade overenia zadanych pouzivatel'skych
informacii klientovi pristupovy bod prideli IP adresu a umozni mu pristup do siete a internetu,
alebo v pripade neuspesnej autentizacie mu vyprsi timeout, kedy je vyzvany k opitovnému

vloZeniu identity a hesla vyzvou od pristupového bodu.

Ak klient pouzije realm iny ako miestnej organizacie, komunikédcia sa presmeruje na Statny
RADIUS doménovy server, ktory overuje doménu prvej urovne realmu (.sk, .cz, .at) a ak je
doména prvej urovne ina, odosle sa poziadavka na Root (korenovy) RADIUS server [6] celej

eduroam federacie do Holandska.

Tento Root RADIUS server uchovava databazu vsetkych realmov a odosle spravu na potrebny
doménovy RADIUS server daného Statu (.sk, .cz, .at), ktory d’alej spravu smeruje uz na RADIUS
server danej organizacie. Koncovy RADIUS server nahliadne do databazy a spétnou poziadavkou

informuje o vysledku autorizacie.

19



FEI KEMT

V zaciatkoch projektu eduroam fungovalo prepojenie RADIUS serverov pod protokolom IPSec
[13], ktory bol v dosledku viacerych zlyhani neskor nahradeny protokolom RadSec [14], ktory
vyuziva TLS [15] (protokol Sifrovania - Transport Layer Security) tunel medzi RADIUS servermi,
ktoré st vzajomne overené certifikdtmi. RadSec sa v sieti eduroam vyuziva na prepojenie

jednotlivych RADIUS serverov dodnes.

V pripade, Ze klient nechce poskytnit’ svoju identitu pri pripajani z inej organizécie, je mozné
pouzit’ aj tzv. anonymnu identitu [6] v tvare anonymous(@organizacia.doména a pouzit’ svoje heslo
ku svojmu eduroam uctu vratane internej identity pouzivatela. Anonymna identita v pripade

Technickej univerzity v KoSiciach je anonymous@tuke.sk.

Anonymné identita sa prikladd k identite pouzivatel'a. Anonymna identita pouzivatela sa pouziva
vyhradne na nahliadnutie do realmu vsetkymi RADIUS servermi po ceste overenia, na zaklade
ktorého méze byt poziadavka smerovana na dany RADIUS server prisluSnej organizacie a Statu -
domény prvej trovne. V cielovej organizacii prebehne overenie pouzivatela jeho identitou a
heslom. Pouzivaju sa dve hlavné metody overenia, ktoré su funkénostou takmer totozné, rozlisuje
sa vonkajsi a vnlitorny TLS tunel:

e PEAP + MsCHAPv2 - PEAP je metdoda overenia serverového certifikatu a jeho mena
(hostname) voci klientovi, MsCHAPv2 je metoda overenia klienta voci serveru (identita,
heslo)

e EAP-TTLS + MsCHAPv2 - EAP-TTLS je metoda overenia serverového certifikatu a jeho
mena (hostname) voci klientovi, MsCHAPv2 je metdda overenia klienta voci serveru
(identita, heslo)

Obrazok (Obr. 3) ilustratne naznacuje komunikaciu medzi pouzivatelom a pristupovym bodom
EAPoL ramcami a protokolom RADIUS/Diameter medzi RADIUS serverom a pristupovym
bodom, pricom celd komunikacia je zabalend do TLS tunelu. V tretom kroku je pouZzivatel

autorizovany do siete a je mu pridelend IP adresa a povoleny pristup do internetu.
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Authenticator 2 Authentication server
RADIUS / Diameter

Internet or other LAM resources

Obr. 3 Spdsob komunikécie v sieti pri autentizacii klienta v sieti

21



FEI KEMT

2. Navrh a realizacia inteligentného relé

Navrh a realizacia rieSenia témy bakalarskej prace - inteligentného relé pozostavalo zo sledu
krokov. Tvorba webového rozhrania bola prva téma, ktorej som sa venoval, ked’ze to je prave
mozgom celého konceptu inteligentného relé. Na blokovej schéme (Obr. 4) je mozné vidiet
zavislost’ celého systému od spojenia s webovym rozhranim. Webové rozhranie (Obr. 5) umoziuje
prijimat’ a reprezentovat’ data, ktoré su prijaté. Zo zaciatku rozhranie umoziiovalo prijimat’ iba

teplotu a vlhkost’ zo senzora, ktory bol prepojeny s vyvojovou doskou.

OBOJSTRANNE
OVERENIE,
ZOBRAZENIE
ROZHRANIA,
PLNE
OVLADANIE CRERUERRE
POUZIVATEL [ > WEE HTTPD
SYSTEMU B ROZHRANIE OpenssL
5 UloZeny CA. serverovy certifikat
X 5. i Konfiguracia
VYKONANIE | #0p0/STRANNE Generovanie certifikétov
3LED  LOGIKY OVERENIE
STATUS s
LED_WIFI_STATUS
ESP32 * AP €
+ (Systemové data) » Autentizator » RADIUS
LED SVETLO - 230V [« SSRRELE I [ 2 2
1. AUTENTIZACIA 1. AUTENTIZACIA
2. AUTORIZACIA

7. APLIKOVANIE

STAVU PRE RELE SHT21
(OVLADANIE Teplota + vinkost
SVETLA)
4. DOPYT
PRE DATA

Obr. 4 Blokova schéma inteligentného relé

Neskor bolo rozhranie rozsirené aj na zdznam systémovych dat riadiaceho mikrokontroléra. Ten
dokazal na webstranku posielat’ data o teplote procesora, sile signalu na WiFi bod v dBm
(decibel-miliwatt) jednotkach, nazov SSID WiFi siete, analdgovi hodnotu magnetického hall

senzora a systémovy ¢as behu systému.
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B prehtad 1 Teplota i
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Vystupy
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28 sekiind

Mikrokontréler
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Obr. 5 Webova stranka s prehl'adom dat v redlnom case

Pre webovy server som implementoval overenie klienta prostrednictvom klientského certifikatu.
Webové rozhranie v sebe ukryva aj niekol’ko praktickych funkcionalit. Pouzivatel, ktory sa na
webstranku dostane po autorizécii na zaklade predlozeného klientského certifikatu modze vyuzit’
systém izbového termostatu, ktory umoznuje ovladat' relé vystup automaticky na zaklade

nameranej a ciel'ovej teploty so zohl'adnenim hysterézy.

Systém funguje aj autondmne bez pritomnosti pouzivatel'a vo webovom rozhrani. Ked’Ze je webové
rozhranie umiestnené na verejnej IP adrese, je server dosiahnutelny a moznost’ ovladania je
prakticky odkialkol'vek. Pouzivatel’ v druhom type ovladania relé - manudlnom rezime mdze na
neobmedzeny Cas zapnut, alebo vypnit relé. Na vystup relé je mozné pripojit’ napajanie pre

plynovy kotol.

V bakalarskej praci je na vystup relé pripojena LED Ziarovka, na ktorej je mozné ukazat’ funk¢énost’
celého systému a demonstrovat’ tak autondmnost’ systému. Webové rozhranie umoznuje vzdialene
reStartovat’ vyvojova dosku, respektive samostatny ESP cip. Webstranka sluzi aj na ulozenie
pouzivanych verzii zdrojovych kodov pre PSK (pre-shared-key, zdiel'ané heslo) a Enterprise WiFi

siete, pod ktorymi je mozné prevadzkovat inteligentné relé.

Prakticka cast’ bakalarskej prace sa venovala predovsetkym dorazu na bezpecnost' s vyuzitim
réznych dostupnych nastrojov, ktoré sa bezpeCnostou zaoberaju. Riadiaci mikrokontréler som
pripojil na WiFi siet’ eduroam, ktora ponuka najvyssi stupenn bezpecnosti WiFi sieti v sucasnosti
zabezpecovacimi mechanizmami Standardu WPA/WPA2 Enterprise. Mikrokontréler som overoval
vocéi serveru a server voéi klientovi pri nadviazani spojenia vzajomnym predlozenim certifikatov, v

v

dosledku ¢oho som mohol vyuzit Sifrované HTTPS [16] spojenie medzi klientom a serverom.

23



FEI KEMT

Spojenie poskytlo bezpecnu prenosova trasu pre data, ktoré s na web server posielané v
Citatel'nom formate. Nakol'ko je spojenie Sifrované po celej trase, nehrozi odposluch prenasanych
informdcii. Minimalizuje sa riziko ich odcudzenia, zmeny, ¢i zmazania dat. PrendSané data sa
odosielané GET [17] metédou, ¢omu je uspdsobeny format reprezentacie dat, ked’Ze tie su vlozené
priamo do poziadavky na cielovy .php stbor. Viacero premennych je oddelenych prostrednictvom
oddelovata & a dopyt zadina znakom ?. Cast’ programu poukazuje na spdsob reprezentacie dat
mikrokontrolérom na cielovy subor, ktoré sa predavaju serveru a je ich mozné rovnakym
spOsobom odoslat’ aj z klientského pocitaca:

subor.php?teplota=20.35&vihkost=60.89&ssid=eduroam&signal=-45 &hall=4&teplotacpu=68.5

Data sa spracuju serverovym jazykom PHP [18] prostrednictvom superglobalnych premennych
GET a st ulozené do textovych suborov, odkial’ sa nacitavaji a su reprezentované pre pouzivatel'a
na stranke. Aby bol systém dostato¢ne dynamicky, vyuzil som kniznicu jQuery [19] vo verzii 2.2.4
a vyuzil som AJAX-ové volania (metdda jQuery kniznice) réznych .php suborov, ktoré vypisuji
obsah z .txt suborov. AJAX umoziluje v pravidelnych intervaloch spustat’ cielové .php stubory,
ktoré dynamicky menia obsah stranky bez nutnosti obnovovat’ celi stranku. Webova stranka je
vytvorena v HTMLS (hypertextovy znackovy jazyk verzie 5) [20] a serverovom jazyku PHP verzie

5.3.3, kompatibilné aj pre verziu 7+.

Okrem webovej verzie bakalarskej prace som vytvoril aj offline verziu pre ovladanie relé
prostrednictvom externého programu pre odosielanie datagramov - Packet Sender [21], ktory
datagramy odosielal na mikrokontroler. Pri tejto konfiguracii ESP32 pasivne ¢aké na vybranom
UDP porte, na ktory prichadzaju poziadavky z programu. Packet Sender je open-source nastroj,
aktualne vo verzii 5.8.5, ktory umoziuje prijimat’, alebo odosielat’ data na vybrany port, pricom
zohl'adiiuje typ portu (UDP, TCP, SSL/TLS). Podporuje plne Sifrovanie s moznostou pridania

certifikatov a ich vzajomnych overenim.

Odosielanie dat na ciel'ova adresu je mozné vykonat’ na vyziadanie - kliknutim, alebo automaticky
v pravidelnych intervaloch. Obrazok (Obr. 6) zachytdva program a jeho vypis historie pri
odosielani textovych retazcov ZAP/VYP na ¢ip ESP32 s odpoved’ou na prijaté informacie, ktoré

¢ip nacital.
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Obr. 6 Odosielanie textovych retazcov po UDP protokole - Packet Sender

Data som odosielal na mikrokontroler, ktory ich spracuje a na zéklade obsahu aplikuje zmeny
vystupu pre relé. Vystup sériovej linky na obrazku (Obr. 7) ukazuje, aké data mikrokontroler ziskal
a ako zmenil vystup pre relé na zaklade prijatej informacie prostrednictvom UDP protokolu.
Konfiguraciu Packet Sendera bolo nutné pozmenit' a aplikovat’ 500 ms pauzu po pripojeni pre
odoslanie dat tzv. mod pre pomalSie zariadenia. Bez tohto medzikroku sa data na strane
mikrokontroléra neobjavili a neodpovedal na tieto informéacie.

UDP Listening on IP: 192.168.0.106

UDP Packet Type: Unicast, From: 192.168.0.103:56063, To: 192.168.0.106:1234, Length: 3, Data: VYP

Vypinam rele

lUDP Packet Type: Unicast, From: 192.168.0.103:56063, To: 192.168.0.106:1234, Length: 3, Data: ZAP
iZapinam rele

Obr. 7 Prijaté UDP pakety na strane mikrokontroléra - UART vystup

2.1 Pouzity hardvér

Hardvérova stranka projektu je zamerana predovsetkym na vyuzitie [oT (Internet veci) platformy -
WiFi ¢ipu ESP32 [22] pre dani aplikaciu inteligentného relé. Cip ma dostatok vypoctového
vykonu a pamite s porovnanim s pribuznymi platformami Arduino az niekol'ko nédsobne viac.
Vypoctovy vykon je vyuzity hlavne pre rdzne krypto operacie, ktoré vykonava v nasej
implementdcii - pripojenie do siete eduroam, Sifrovand komunikacia po HTTPS protokole, overenie
klientskym certifikatom voci serveru. ESP32 sa osadza do ro6znych vyvojovych kitov a dosiek,
ktoré ulah¢uju pracu s ¢ipom, ked’Ze sa na nich okrem Cipu nachadza aj prevodnik napatovych

urovni spolocne s USB-UART prevodnikom CP2102 [23].
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Vdaka tomu je mozné dosku programovat’ priamo cez 5V USB konektor pocitaca bez nutnosti
transformovat’ napatové urovne na pozadovanych 3.3V, ktoré ESP32 vyzaduje. V nasom pripade
som vyuzil vyvojovy kit ESP32-Devkitc V4 [24], ktory je blizsie priblizeny na obrazku (Obr. 8)

vratane popisu hlavnych casti.

| ESP32-WROVER | | USB-UART |

_ ESP-WROOM-32 ‘ option space Bridge

ﬁnnn-q‘i”-n"'nnna' naeas
ONDEZ ¢Z X1 X¥ TE OWO 6L BL 5 <1 st » I ST 10 80112

....uu--W'IIIHI ’—r_:l f _In?'ln
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n
-
-
-
™
~
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Obr. 8 ESP32-Devkitc V4
Zaujimavostou na doske je, Ze ma vyvedené vyvody aj miesto pre osadenie WROVER modulu, ¢o
je pridavna RAM pamét pre zlozitejSie projekty, napriklad real-time stream videa. Devkit je mozné
osadit’ do prepojovacieho pol'a a nasledne k nemu pripojit’ d’alSie periférie. ESP ¢ip ma k dispozicii
aj Bluetooth konektivitu s technoloégiou BLE (Bluetooth Low Energy). Nakol'ko ¢ip ma iba jednu
anténu na frekvencii 2,4 GHz, je mozné v realnom Case pouzivat WiFi, alebo Bluetooth, nie obe

technoldgie naraz.
Pri realizacii bakalarskej prace som vyuzil aj samostatny modul ESP32-WROOM-32 [22], ktory

vychadzal z minimalnej schémy inteligentného relé a bol nasledne pouzity aj v prototype

inteligentného relé spolu s d’al$imi perifériami. Modul ESP32-WROOM-32 je na obrazku (Obr. 9).
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Obr. 9 ESP32-WROOM-32

Pri programovani samostatného Cipu som vyuzil samostatny RS232 (komunikaéné rozhranie s
definovanymi napitovymi urovilami) prevodnik [25], ktory som pripojil na vyvody RX, TX.
Dalsie signaly prevodnika - CTS, DTR pripojené neboli, ked7e su simulované rucne
prostrednictvom tlacidiel na zadanie sekvencie nahravania programu. V tabul’ke (Tab. 2) je zoznam
najpouzivanejSich ¢ipov ESP32 s dvojjadrovym procesorom. ESP32 mé pocetné zastupenie aj pri
jednojadrovych procesoroch, ktoré maju oznacenie SOLO s hardvérovym vybavenim na Urovni
WROOM. Jednojadrové procesory ESP-WROOM-02 neobsahuji BLE, uspornejsia prevadzka.
Tab. 2 Prehlad zakladnych modulov ESP32 a kitov s dvojjadrovym procesorom

Modul Popis
ESP32-WROOM-32 Zakladny modul, dual-core CPU 160/240MHz, WiFi, BLE, PCB
anténa
ESP32-WROOM-32D Vlastnosti ESP32-WROOM-32. Vhodny modul pre low-power

aplikacie, stream hudby, kédovanie zvuku.

ESP32-WROOM-32U ESP32-WROOM-32D + konektor U.FL

ESP32-WROVER 4MB externa SPI flash paméat’ + 8MB externa PSRAM pamét’, vhodné
pre stream videa

ESP32-WROVER-I ESP32-WROVER + U.FL anténa

ESP32-PICO-D4 Miniatirny ESP32 modul v rozmeroch 7x7x0,9mm vo vlastnom puzdre
s pamit’ou, oscilatorom. Vhodny pre aplikacie do inteligentny hodiniek

a pod.
Devkity Popis
Devkit V1-V4 Devkity osadené predovsetkym ESP32-WROOM-32
ESP-CAM / ESP-EYE Vyvojova doska vybavena kamerou a externou RAM pamétou,

real-time stream videa, vhodné pre rozoznanie farby, tvare.
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TTGO ESP32 Vyvojova doska s ESP32 a ¢ipom SX1276 pre Long range technolégiu

Senzor vlhkosti a teploty je dolezitou perifériou celého systému inteligentného relé, od ktorého
zavisi funk¢nost’ automatického rezimu pre relé, ktory funguje na zdklade nameranych teplot.
Senzor je zodpovedny za merania jednotlivych veli¢in. Aby boli merania rychle, vyuzil som
digitalny modul so senzorom SHT21 [26], ktory komunikuje po 12C zbernici (komunikacné
rozhranie), blizSie priblizeny na obrdzku (Obr. 10). Rad by som vyzdvihol konstrukciu senzora,
ktory je osadeny na malom module Si7021. Modul je mozné jednoducho pouzit’ a zasunut’ do
pinovej listy, konektora, alebo prostrednictvom skrutky pripevnit’ do iného materialu. Pomer ceny a

presnosti je vyborny, najmé z pohl'adu vlhkomera s rozsahom 0-100% relativnej vlhkosti vzduchu.

Obr. 10 SHT21- senzor vlhkosti a teploty vzduchu

Senzor je potiahnuty plastovou ploskou (neobsahuje senzor na obrazku), ktora senzor chrani pred
vplyvmi okolia, ktoré by spdsobili odchylky merani (ohriatie senzora od dotyku, dychu, a
podobne). Nakolko som modul vyuzival na kratku vzdialenost, nemusel som vyuzit externé
zvysovacie (pullup) rezistory, ktoré sa podl'a Specifikacie 12C [27] rozhrania pouzivaji. ESP ¢ip ma
k dispozicii interné S0kQ zvySovacie rezistory, ktoré som pouzil a je ich mozné softvérovo zapnut’

pri inicializacii [2C zbernice.

Pre demonstraciu vystupu na fyzickom spotrebi¢i som vyuzil SSR (solid state relay) relé [28] pre
jeho ovladanie. SSR relé je typom polovodi¢ového spinacieho prvku bez mechanickym Ccasti,
ktorym je mozné ovladat’ spotrebice a zariadenia s niz§im pradovym odberom. Pouzité relé sa

nachadza na obrazku (Obr. 11) v dvoj-kanalovom prevedeni pre ovladanie dvoch spotrebicov.
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Obr.11 Relé modul OMRON G3MB-202P

Nakol’ko sa v relé nenachddza mechanicka ¢ast’, z teoretického hl'adiska ma takmer neobmedzenu
zivotnost’. Spinacim prvkom je polovodicova suciastka - triak [29], ktora dokéze ovladat’ vystup na

zéklade vstupu logickou 0, alebo 1.

Obvod je zopnuty ak je na tranzistor privedeny active-low signdl, t.j. log 0, ¢o vo vysledku aktivuje
triak privedenim 5V na riadiacu elektrodu prostrednictvom tranzistora. Pri log 1 je obvod
rozopnuty v dosledku nepriechodnosti triaku. Triak dokaze viest prid oboma smermi. Schematicky
pripomina dva tyristory so spolo¢nou riadiacou elektrodou. Triak je navrhnuty pre spinanie

striedavého napétia a pradu.

Na jednosmerné obvody triak nefunguje. DokaZze obvod pripojit’ ale uz nie rozpojit’. Existuju vSak
vyhotovenia, ktoré je mozné pouzit' aj na jednosmerné prudu a napitia. Relé modul OMRON
G3MB-202P [30], ktory som vyuzil ma spinacie charakteristiky pre spinanie maximalne 2A pri
230V striedavych.

Relé modul bol vlozeny do elektrikarskej krabice, ktora chrani prevadzkovatela okrem priamym
dotykom so Zivou &astou aj pred vnikom prachu a striekajiicej vode zo vetkych smerov, spiia
Standard IP54 (Standard ochrany krytim). Modul je napajany na 5V. Riadenie z ESP ¢ipu je
realizované 3.3V GPIO vyvodom pripojenym na NPN (druh tranzistora s dvomi polovodi¢mi typu

N a jednym P) tranzistor. V TTL (logika v tranzistorovych digitalnych obvodoch) logike je 3.3V
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log 1 rovnako ako 5V [31]. Vystup relé je teda mozné ovladat’ aj cez 3.3V vyvod. Pre detekciu
pripojenia k sieti bola do obvodu dosadend cervena LED didda pre vizualizaciu tohto stavu.
Pouzivatel' ihned’ pri pohl'ade na vyvojovy kit, alebo Cip vie, ¢i je stale pripojeny k sieti a relé
aktivne. V tabulke (Tab. 3) je opis pripojenia jednotlivych vyvodov ¢ipu ESP32 k periférii.
Elektrotechnicka schéma zapojenia je dostupna v kapitole 3 pri minimalnej schéme spolu s

napajacou Castou v prehl'adnej velkosti.

Tab. 3 Pripojenie vyvodov ESP32 k vyvodom periférii

ESP32 SHT21 (senzor teploty, vlhkosti vzduchu)
3.3V Vce
GND GND
GPIO22 (Hardware SCL) SCL
GPIO21 (Hardware SDA) SDA
ESP32 Relé OMRON G3MB-202P * (externé napajanie)
GPIO23 CH1
GND GND
ESP32 Signaliza¢na LED diéda
GPIO18 Andda
GND Katoda

2.2 Pripojenie do siete eduroam s ESP32

IoT ¢ip ESP32 plne podporuje pripojenie do WiFi siete eduroam pod Standardom 802.1X.
Podporovanymi st aj dve hlavné metody overenia preukazanim identity a hesla s moznostou
doplnenia o anonymnu identitu, PEAP + MsCHAPv2, EAP-TTLS + MsCHAPv2. Kryptofunkcie
pre identitu a heslo su obsiahnuté v hlavickovom stubore esp wpa2.h. Funkcie kniznice su
implementované do programu pre ESP32. Je mozné vyuzit’ anonymnu identitu spolu s identitou a
heslom pouzivatela. Prostrednictvom kratkej programovej implementacie v jazyku Wiring [32] je
mozné pripojit’ sa k Enterprise WiFi sieti eduroam aj z inej univerzity, organizacie v projekte
eduroam, ked’ze obsahuje kompletny realm domovskej organizacie. Vypis dolezitych informacii je
na rozhranie UART - sériovu linku, ktora je nastavena na rychlost’ 115200 znakov za sekundu.
Vypis je mozné obohatit’ aj o vypis systémovych informacii zapnutim Debug/Verbose modu pred

nahratim programu. Mdd sa voli spolu s doskou v zélozke prostredia Arduino IDE - Manazér
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dosiek. Kompletné zdrojové kody s komentarom a dokumentaciou pre mikrokontréler, webové

rozhranie st umiestnené v prilohe A na CD nosi¢i.

Programova implementacia pripojenia k sieti eduroam pre ESP32 v prostredi Arduino IDE:
#include <WiFi.h>

#include "esp wpal2.h"

#define ANONYMOUS EAP IDENTITY "anonymous@tuke.sk"

#define EAP _IDENTITY "id@tuke.sk"

#define EAP _PASSWORD "heslo"

const char* ssid = "eduroam";

void setup() {

Serial.begin(115200);

Serial print("Pripajam sa na wifi siet: "),

Serial printin(ssid);

WiFi.disconnect(true),

WiFi.mode(WIFI STA),

esp wifi_sta wpa2 ent set_identity((uint8 t*)ANONYMOUS EAP IDENTITY,
strlen(ANONYMOUS EAP IDENTITY)),

esp_wifi_sta wpa2_ ent_set_username((uint8_t*)EAP IDENTITY, strlen(EAP _IDENTITY)),
esp wifi_sta wpa2 ent set _password((uint8 t*)EAP _PASSWORD,strlen(EAP _PASSWORD));
esp_wpa2 config t config = WPA2 CONFIG INIT DEFAULT();

esp_wifi_sta wpa2_ent_enable(&config),

WiFi.begin(ssid);

while (WiFi.waitForConnectResult() |= WL_CONNECTED) {

delay(500);

Serial print(".");

/

Serial println("");

Serial printin("WiFi pripojene");

Serial printin("IP addresa nastavena: ");

Serial. printin(WiFi.locallP());

/
void loop() {

/
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2.3 OpenSSL a generovanie certifikatov pre projekt

OpenSSL [33] je vol'ne dostupny softvér pre SSL (vrstva bezpeénych socketov) a TLS protokoly
pre komeréné aj nekomercné vyuzitie pod Apache licenciou. Obsahuje kryptografické kniznice a
funkcie, prostrednictvom ktorych je mozné generovat aj vlastné certifikaty, kl'ice rdznych
formatov s r6znymi podporovanymi algoritmami. Pre nasu web aplikaciu Inteligentné relé v sieti

eduroam som generoval 3 druhy certifikatov, ktoré sa pouzivaju.

Certifikaty [34] st definované §tandardom X.509 pod organizaciou ITU-T. Standard je forma
odportéania, ktora hovori o tom, aky vieobecny tvar maju certifikaty spiiiat, definuje to najméi
verzia:
1. Verzial
e Sériové Cislo certifikatu - nezaporné celé Cislo, jednoznacne definované bez duplicity
e Algoritmus vytvorenia digitadlneho podpisu CA - algoritmus pre podpis certifikatu
e Identifikacné udaje CA - obsahuje meno CA, jedine¢né meno autority
e Doba platnosti certifikatu - pocet dni platnosti certifikatu
e Identifika¢né udaje pouzivatela - identifikuje drzitel'a certifikatu, vlastni sikromny kIa¢
e Verejny kl'u€ pouzivatel’a - obsahuje identifikator algoritmu a verejny kl't¢ pouzivatel’a
e Digitalny podpis CA - hash kod, zasifrovany sukromnym kIi¢om CA. Verifikacia inych
klacov prostrednictvom sukromného kl'ica CA.
2. Verzia2
e Udaje verzie 1 +
e Jednoznacny identifikator CA - jednoznacne identifikuje CA, ak jej meno bolo vyuzité v
inych CA, alebo ak nepostacuje pre jednoznacnu identifikaciu CA
e Jednoznaény identifikator pouzivatela - tyka sa drzitel'a certifikatu, je ho mozné doplnkovo
jednoznacne identifikovat’ idajom, napriklad e-mailovou adresou
3. Verzia3
e Udaje verzie 1,2 +
e Rozsirenia - obsahuje doplnkové informécie o kI'ai€och CA a pouzivatel'a, identifikatory

CA, pouzivatel'a, obmedzenia tykajuce sa vydavania certifikatov.

Certifikat certifikacnej autority je certifikat, ktorym je podpisany certifikat klienta, servera.
Globalne uznavany a doveryhodny. NajCastejSie sa tieto certifikdty oznaCuju ako tzv. Root -
korenové certifikacné autority, patria tu napriklad organizacie, ktoré sa zaoberaju vydavanim

serverovych certifikatov: Digicert, Thawte, TERENA, RapidSSL. V nasom pripade som certifikat
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vygeneroval s doménovym menom servera s Udajmi pre naSu organizaciu s nastrojom OpenSSL a
jeho kryptografickymi kniznicami v Linuxe - prostredi CentOS priamo v prikazovom riadku

systému.

Generovali som RSA (kryptosystém Rivest-Shamir—Adleman) certifikaty s dizkou 1024 bitov [35].
Problém nastal s implementaciou certifikatu certifika¢nej autority a klientského certifikatu na
mikrokontroler, ktory certifikdty nepodporoval a hlasil chybu nekompatibility z dovodu
nespravneho formatu, bliz§ie v§ak chyba nebola Specifikovana. Z dokumentacie krypto kniznice
Mbed TLS [36], ktora ESP32 pouziva nebolo zndme, aky problém sa vyskytol. RieSenie sa
podarilo najst pri komunite vyvojarov, ktory sa na ESP32 Arduino core podielaju. Riesenie
spodivalo v generovani certifikitu s dizkou miniméalne 2048 bitov, ktory uz mikrokontroler
podporoval. Certifikdty som generoval vo formate .pem, ktory je Citatelny a bolo ho mozné
aplikovat’ aj do mikrokontroléru pre implementaciu certifikacnej autority. Certifikaty moze
modifikovat’ a vytvarat’ jedine certifikacné autorita pomocou jej sikromného kl'ic¢a, ktory nie je
znamy inym stranam. V mojej implementacii je certifikat certifikacnej autority podpisany sam
sebou. Pre generovanie certifikatu som vyuzil prikazy nastroja OpenSSL:

openssl genrsa -out myCA.key 2048 openssl req -x509 -config certificate-authority-options.conf’
-new -nodes -key myCA.key -sha256 -days 1825 -out myCA.pem openssl x509 -outform pem -in
myCA.pem -out myCA.crt.

Certifikat servera - vydany pre server, podpisany certifikacnou autoritou. Server predklada svoj
certifikat klientovi pri hello sprave. Certifikat je validny na zdklade dovernej certifikacnej autority,
ktorej odtlacok je obsiahnuty v certifikate. Certifikat certifikacnej autority musi byt nainstalovany

na strane servera aj klienta.

Certifikat bol vydany pre webovy server, ktory sluzi na zber dat z vyvojovej dosky. Vicsina
webovych prehliadacov sebou podpisané certifikaty okamzite oznacuje ako nebezpecné a pristup
zamietne a pouzivatel'a na danti adresu webu, kde je nastaveny takyto serverovy certifikat nepusti
ani na vlastné riziko. Z toho dévodu je nutné certifikat certifikacnej autority nainsStalovat’ v .crt

(spustitelnom) formate do Doveryhodnych certifikacnych autorit.
V operac¢nom systéme Windows je mozné certifikat vlozit’ prostrednictvom sprievodcu dvojklikom

na certifikdt a vyberom umiestnenia certifikatu do Déveryhodnych korenovych certifikaénych

autorit. Operacné systémy mobilnych telefonov, napriklad Android obsahuju jednoduché rozhranie
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na instalaciu certifikdtu certifikacnej autority. Serverovy certifikdt som nastrojom OpenSSL
vygeneroval prikazmi:

openssl genrsa -out server.key 2048 openssl req -config options.conf -new -key server.key -out
server.csr openssl x509 -req -in server.csr -CA myCA.pem -CAkey myCA.key -CAcreateserial -out
server.pem -days 1825 -sha256 -extfile server.ext openssl x509 -outform pem -in server.pem -out

server.crt

Certifikat klienta - nakol'’ko v naSom projekte rieSim obojstrannu autentizaciu pre klienta i server,
generoval som aj klientsky certifikat, ktory preukdze identitu pouzivatela voci serveru. Klient
predklada svoj certifikat na vyzvanie od servera az po overeni servera klientom. Subor prikazov pre
generovanie klientského certifikatu nastrojom OpenSSL:

openssl genrsa -out client.key 2048 openssl req -config options.conf -new -key client.key -out
client.csr openssl x509 -req -in client.csr -CA myCA.pem -CAkey myCA.key -CAcreateserial -out
client.pem -days 1825 -sha256 -extfile client.ext openssl pkcsi2 -inkey client.key -in client.pem

-export -out client.pfx

Kazdy certifikdt moze byt svojou certifikacnou autoritou predcasne ukonceny, vykona sa tzv.
revoke. Je to cielené znefunkénenie certifikatu pred dobou jeho expiracie. Napriklad z dovodu
odcudzenia, zle vygenerovanom certifikate, vojenskom konflikte, alebo z doévodu ohrozenia

bezpecnosti v pripade certifikacnych systémov.

2.4 InStalacia a aplikovanie certifikatov do zariadeni

Pre uspesné zabezpecenie web aplikacie bolo potrebné vykonat’ zmeny na strane webového servera
a klientov, ¢i uz na strane operacného systému pouzivatela, tak aj na ESP32. Opera¢ny systém

webového servera - CentOS obsahuje balik pre webovy server httpd [37].

Balik obsahuje konfiguraéné nastroje v priecinku /etc/httpd/conf.d, prostrednictvom ktorych je
mozné web serveru nastavit' certifikat certifikacnej autority, serverovy certifikat, zretazenie
certifikdtov, overenie klienta certifikdtom, ktory predlozi. Upravoval som subor ssl.conf, ktory
obsahuje konfigura¢né prikazy prave pre overenie certifikatom a HTTPS spojenia, ale aj d’alSie,

napriklad nastavenie presmerovania a d’alSich zabezpecovacich prvkov.

Ssl.conf subor som vyuzil aj pre vyziadanie HTTPS spojenia medzi klientom a serverom vzdy z
dévodu vysSej bezpeCnosti, to znamend, ze ak klient pristupuje na HTTP verziu stranky,

automaticky je presmerovany na HTTPS verziu a spojenie je Sifrované a vyzaduje sa jeho
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preukazanie certifikatom. Konfiguracny stubor balika httpd som mohol upravovat’ priamo z konzoly

web servera nastrojom pre upravu textovych dokumentov, napr: nano, ¢i Vim.

Konfiguracné prikazy pre certifikaty certifikacnej autority a servera vratane jeho kl'aca obsahuju
ich umiestnenie. Pre overenie klient je nutné nastavit’ pre prikaz SSLVerifyClient moznost’ require
- vyzadovat'. Druhou polozkou pri overeni klienta, ktorti uZ nie je nutné nastavit’ je hibka overenia,

t.j. pocet skokov po Root CA certifikat.

Konfiguracia pre subor ssl.conf:

ServerAlias esp32.sk

SSLCACertificateFile /etc/certifikaty/myCA.crt
SSLCertificateFile /etc/certifikaty/server.crt
SSLCertificateKeyFile /etc/certifikaty/server.key
#OVERENIE KLIENTA - komentar
SSLVerifyClient require

SSLVerifyDepth 10

Prvym instalovanym klientskym zariadenim pre aplikovanie a dovernost’ certifikanej autority bol
operac¢ny systétm Windows 10. Certifikdt som si z webového servera stiahol v .crt formate, t.j.
spustitelny .pem format, ktory dokéze nainStalovat’ sprievodca instalaciou certifikatov. Pri
inStalacii certifikatu som si zvolil jeho umiestnenie do Déveryhodnych korenovych certifikaénych

autorit.

Certifikat je mozné instalovat’ aj priamo do prehliadaca, avSak bude aplikovany iba v prehliadaci.
Od tohto momentu je nasa vlastnd certifikatna autorita doveryhodnd na tomto zariadeni a
pripojenie na webstranku bolo Uspesné (za predpokladu neoverovania klienta). Certifikét sa zaradil
do zoznamu certifikaénych autorit, ktorym opera¢ny systém Windows doveruje. Pri pohlade do
spravcu certifikatov mdézeme nés certifikat najst’, zobrazit’ si ho a prehliadnut’ si jeho informacie.
Na obrazku (Obr. 12) je prehl'ad certifikatov Doveryhodnych certifikacnych autorit v prehliadaci

Google Chrome, kde som nainstaloval predmetny certifikat vlastnej certifika¢nej autority.
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Obr. 12 Nainstalovany certifikat certifikacnej autority v prehliadaci Google Chrome

Kedze som chcel overovat aj klienta a zabezpeCit' tak obojstrannu autentizaciu, bolo nutné
nainStalovat’ aj klientsky certifikat. Certifikat som v nastroji OpenSSL vygeneroval v .pfx formate,
ktory obsahuje sukromny kI'a¢ klienta a certifikat. Aby bol kI't¢ chraneny, je nutné nan aplikovat
heslo. Heslo sa aplikuje priamo pri generovani nastrojom OpenSSL. Nasledne ho klient pouzije pri

instalacii certifikatu na jeho otvorenie.

Certifikat som instaloval priamo do prehliadaca Google Chrome do osobnych certifikatov. Od tohto
momentu je mozné pripojit’ sa na web stranku a preukazat’ sa klientskym certifikatom. Vyzvanie na
predlozenie certifikatu je vyskakovacie okno prehliadaca (Obr. 13), ktoré umozni klientovi vybrat’
si, akym certifikdtom sa preukdze. V pripade, ze sa preukaze platnym certifikatom, uspeSne sa

pripoji na webstranku, ukaze sa mu obsah a méze stranku plne vyuzivat'.
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Vybrat certifikat

Vyberte certifikdt, ktory over vaiu osobu pre esp32.ck:d43

Predmet Vydawatel Sérigvé £

OCFB6EEG1OE4BOSFES4. ..

Informacie o certifikate “ Zrusit

Obr. 13 Vyzva na predlozenie klientského certifikatu (Windows)

Ak sa klient neméze preukazat certifikaitom, alebo sa preukaze neplatnym certifikatom, je

automaticky odmietnuty a na webstranku sa nedostane (Obr. 14). Webovy server spojenie ukon¢i.

B

Tento web nedokaze poskytnut zabezpecené
pripojenie

Web esp32.sk neakceptoval vas prihlasovaci certifikat alebo nebol Ziadny poskytnuty.
Skdste kontaktovat’ spravcu systému.

ERR_BAD_SSL_CLIENT_AUTH_CERT

Obr. 14 Neuspesné overenie klienta serverom

Vyvojovl dosku s ¢ipom ESP32 som programoval v zjednoduSenou jazyku C, tzv. Wiring vo
vyvojovom prostredi Arduino IDE. Do prostredia som si doinsStaloval podporu vyvojovych dosiek,
kitov s ¢ipom ESP32. V zalozke Subor — Vlastnosti som do okna Manazér dosiek URLs pridal
JSON (format dat) adresu, ktoré nacita dostupné dosky vratane potrebnych kniznic [38]:

https://dl.espressif.com/dl/package_esp32 _index.json
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V zélozke Nastroje — Doska — ManaZzér dosiek som vyhl'adal balik ESP32 a nainstaloval som ho
na verziu 1.0.1. InStalacia je rychla a okrem podpory dostupnych typov ESP32 dosiek st

doinstalované aj kniznice, ktoré sa pouzivaju pri praci s ESP32.

Pre implementaciu certifikatov a samotné HTTPS spojenia existuju dve moznosti. Prvym
spdsobom je vyuzitie hlavickového suboru WifiClientSecure.h. V programovej implementacii touto
metddou sa pouzivaji funkcie pre jednorazové nacitanie certifikdtov .pem formatu, ktoré nasledne
aplikuje do funkcie client.connect(); pri pripajani na cielova lokalitu. Druhou moznostou je
vyuzitie hlavickového suboru HTTPClient.h. Systém aplikacie certifikatov je odlisSny a musia byt
vlozené manualne do kazdej odosielacej funkcie http.begin(); pre prisluSny parameter a taktiez
obsluha prijatej odpovede zo servera je zlozitejSia na prevzatie a naslednti pracu s prijatou

informaciou.

Po zvazeni vyhod jednotlivych metéd som sa rozhodol pre vyuzitie hlavickového stboru
WifiClientSecure.h. Certifikdty som z .pem formétu prepisal do premennych, ktoré som nasledne
pouzil do funkcii, ktoré sa pouzivaju pri pripojeni na HTTPS lokalitu. Prilozend programovana
implementéacia ukazuje vzorové nastavenie certifikatov pre certifikacni autoritu, klienta a
klientského stkromného kl'ica, ktory ESP32 pouziva pri pripojeniach. Certifikaty st zmenSené na

prijatelna dizku pre sprehl'adnenie programu.

Programova implementacia certifikatov a HI'TPS spojenia:
#include <WiFi.h>

#include <WiFiClientSecure.h>

#include "esp wpal2.h"

#define ANONYMOUS EAP_IDENTITY "anonymous@tuke.sk"
#define EAP _IDENTITY "id@tuke.sk"

#define EAP_PASSWORD "heslo"

const char* ssid = "eduroam";

const char*® host = "www.esp32.sk";

const char* test client key =\
"-——-BEGIN RSA PRIVATE KEY-----\n"" |
"Xi6z101s2PqgWmLOISKkyS85Swls+HyjJw+jnRqa37z+8A4JIQX9xMUVzK4=\n"\
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const char* test client cert =\ "--——-BEGIN CERTIFICATE-----\n" |
"MITEIzCCAwugAwIBAgIUDPhuShnksF+1QHCY9qFgLPCv8rHMwDQYJKoZIhveNAQEL\n" |
"DpthkN2Jdaw==\n""\

WiFiClientSecure client;

void setup() {

Serial.begin(115200);

delay(10);

Serial printin();

WiFi.disconnect(true);

WiFi.mode(WIFI STA);

esp_wifi_sta wpa2 ent_set_identity((uint8_t*)ANONYMOUS EAP IDENTITY,
strlen(ANONYMOUS _EAP_IDENTITY)),

esp wifi_sta wpa2_ent _set username((uint8 _t*)EAP IDENTITY, strlen(EAP_IDENTITY)),
esp_wifi_sta wpa2_ent_set_password((uint8_t ¥*)EAP_PASSWORD, strlen(EAP_PASSWORD));
esp_wpa?2 config t config = WPA2 CONFIG INIT DEFAULTY();

esp wifi_sta wpa2_ent_enable(&config),

WiFi.begin(ssid),

while (WiFi.status() !|= WL_CONNECTED) {

digitalWrite(led, LOW);

delay(500);

Serial.print(".");

/

client.setCACert(test_root_ca);

client.setCertificate(test_client cert);

client.setPrivateKey(test _client key);

Serial println("");

Serial printin("WiFi pripojene");

Serial printin("IP addresa nastavena: ");

Serial printin(WiFi.locallP());

/

void odoslanie() {

if (client.connect(host, 443)) {

Serial printin("Pripojenie pre odoslanie dat uspesne”);
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String url = "/esp32/zapisdata.php?..."; client.print(String("GET ") + url + " HTTP/1.1\r\n" +
"Host: " + host + "\r\n" + "User-Agent: ESP32\r\n" + "Connection: close\r\n\r\n");

/

else {

Serial.printin("Nepodarilo sa odoslat data");

/

client.stop();

/

void loop() {

odoslanie(),

/

Overenie klienta prebieha pri kazdom pripojeni na web server v dosledku ¢oho sa predlzuje casova
odozva jednej beziacej slucky programu, ktory odosiela data a nacitava stav resetu, stav pre relé.

Celkova doba jednej sluc¢ky programu je priblizne 9 sekind.
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3. Minimalna schéma a prototyp s ¢ipom ESP32-WROOM-32

Stucastou prace s hardvérom v ramci bakalarskej prace bol aj navrh minimalnej schémy so
samostatnym ¢ipom ESP32-WROOM-32. Schéma obsahovala kompletny navrh napajacej Casti pre
ESP ¢ip, zakreslenie relé modulu, vratane tlacidiel pre ovladanie signalov pre EN (RTS) a BOOT
(DTR) vyvody, ¢o je potrebné pri nahravani programu do Cipu. Na obrazku (Obr. 15) je mozné
nahliadnut’ do elektrotechnickej schémy vykresu, ktory bol nakresleny v néstroji Autodesk Eagle
[39].
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Schéma sa stala zakladom pre prototyp, ktory bol vyhotoveny na pracovisku Katedry elektroniky a
multimedialnych telekomunikacii Ing. Stanislavom Slovadkom, PhD., ktory pripravil aj stiborovi
dokumentaciu k prototypu. Dokumentacia je obsiahnuta v prilohach a obsahuje ndvrh DPS, 3D
vizualizdciu modelu so supisom pouzitych stciastok, technicky vykres osadenia prototypu,
suborom pre tla¢ na papier a vyrobu prototypu fotocestou. Prototyp obsahuje napajaciu Cast’ s
moznostou pripojenia externého zdroja pre relé, pricom ma vyvedené pinové listy pre pripojenie
senzorov a ovladacieho vyvodu relé. Prilozeny obrazok (Obr. 16) ukazuje ndhl'ad minimalneho
prototypu s vyuzitim ¢ipu ESP32-WROOM-32. Prudova $picka pri bootovani ¢ipu je 480mA pri
3.3V. Nakolko je napdjacia Cast’ dostatocne navrhnutd z pohladu filtraénych kondenzatorov,
nestretol som sa s problémami slabo dimenzovaného napdjania. Vo vysledku by sa problémy s
nedostatocnym pradovym napajanim prejavilo reStartovanim cipu pocas procesu bootovania,

pripadne odosielania dat.
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Z.aver

Praca opisuje vyuzitie IoT platformy ESP32 v implementacii inteligentného relé v sieti eduroam.
Pocas tvorby prace som sa lepsie oboznamil s dostupnymi zabezpecovacimi prostriedkami, ktoré je
mozné aplikovat’ na urovni LAN siete a taktiezZ na komunika¢nl cestu na vzdialeny server ¢i uz
overenim servera s vlastnou certifikacnou autoritou, alebo aj s obojstrannym overenim klienta a

servera.

Kryptograficky nastroj OpenSSL som sa naucil pouZzivat na urovni operacného systému v
prikazovom riadku ako aplikaciu, ale aj v jazyku C s vyuzitim kniznic tohto nastroja. Hlavnym
prinosom prace je poukdzanie na moznost vyuzitia ESP32 v sietach eduroam, ale aj inych pod

Standardom 802.1X.

V sucasnosti neexistovala podobna platforma, ktora by mala tento zabezpeCovaci mechanizmus
implementovany. V praci som vyuzil domyselny systém zabezpecenia v spojitosti s reprezentaciou
dat a systémom inteligentného relé, ktoré umoziuje vzdialene na zaklade nameranych teplot
monitorovat’ a ovladat’ karenie v domadacnosti na spdsob inteligentného termostatu pristupného

odkialkol'vek cez internet.

Okrem on-line rieSenia sa mi podarilo vytvorit’ aj off-line verziu pre ovladanie UDP datagramami v
sieti s vyuzitim asynchronneho programu pre ESP32. Vsetky problémy, ktoré pocas rieSenia prace
nastali sa mi podarilo vyriesit' a tieto poznatky mozem vyuzit' aj v dalSom postupe vo sfére
mikrokontrolérov a ich implementacie do réznych aplikécii vratane nadobudnutych znalosti z
oblasti kreslenia elektrotechnickych schém. Vyuzitie platformy ESP32 je mozné aplikovat’ do
vyuky aj vd’aka kompatibilite so sietou eduroam pre tvorbu loT projektov a zaujimavych aplikacii

priamo na univerzitach a na vyskumnych pracoviskach.
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Prilohy

Priloha A: CD nosic¢ - Bakalarska praca, zdrojové kody pre ESP32, kniznice pre senzor SHT21,
sprievodny dokument pre instalaciu podpory vyvojovych dosiek do prostredia ArduinolDE, stbory
webovej Casti, spustitelné subory pre generovanie vlastnych certifikatov nastrojom OpenSSL,
konfigura¢ny subor ssl.conf pre web server, minimalna schéma zapojenia, ndvrh dosky plosnych

spojov - vyhotovil Ing. Slovak, PhD.
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