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Abstrakt v SJ

Hlavnou témou diplomovej préace je vyuZzitie mikrokontroléra ESP32 v Ulohe senzorového uzla, ktory
dokaze vykondvat vzdialend aktualizaciu firmvéru cez internet svyuZitim WiFi konektivity
cez bezpecny prenosovy kandl. Proces vzdialenej aktualizacie kladie prioritu najméa na bezpecnost,
kedZe sa data prendsaju cez internet, ¢o je nebezpecné prostredie pre prenos citlivych informdcii
a Udajov. ESP32 umozniuje implementovat mechanizmy, ktoré dokaziu zabezpedlit integritu
(nepozmenenost) prevzatého firmvéru zo servera dosiahnutelného cez internet a tiez pri procese
jeho bootovania. Pre prevenciu a demonstraciu ochrany pred moznym typom najcastejSich Gtokov
na ESP32 boli v diplomovej praci implementované mechanizmy, ktoré dokazu zabezpecit bootovaci
proces svyuzZitim hardvérovych funkcionalit, ktoré pracuji na principe retaze doévernosti
a vyuzivaju kluc pre kryptografické operdcie, ktory je zapisany v jednorazovo programovatelnej
pamati eFuse, kde ma pristup iba hardvérova funkcionalita. Funkcionalita zabezpecenia
bootovacieho procesu umozniuje verifikovat, Ze je bootloader (zavadzac) zapisany vo flash pamati
doveryhodny a umozni mu pristupit k dalSej faze bootovacieho procesu, ktory spociva v bootovani
a zavedeni firmvéru z aplikacnej particie do RAM pamate pre jeho Uspesné spustenie. KedZe ESP32
skorsich vyrobnych revizii neumozniuje zabranit prevzatiu firmvéru, resp. obsahu flash pamate
cez fyzické USB-UART rozhranie, pre tento typ mozného odcudzenia firmvéru bola v diplomove;j
praci implementovana funkcionalita Sifrovania flash pamate, ktorda umozni Gtocnikovi prevziat
len Sifrovany firmvér, ktory nie je spustitelny na ESP32 bez potrebného symetrického kluca, ktory
tieto kryptografické operacie Sifrovania a deSifrovania vykonava aje bezpecne chraneny
v jednorazovo programovatelnej pamati ESP32. Demonstrdcia senzorového uzla vyuZiva zaznam
dat z meteorologického senzora a prenos Udajov na vzdialené webové rozhranie s vizualizaciou

nameranych udajov v grafickom rozhrani.
Kldcové slova v SJ
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Abstrakt v AJ

The main topic of the diploma thesis is the use of the ESP32 microcontroller in the role of a sensor
node, which can perform remote firmware updates via the Internet using WiFi connectivity via
a secure transmission channel. The remote update process places particular priority on security,
as data is transmitted over the Internet, which is a dangerous environment for the transmission
of sensitive information and data. ESP32 allows you to implement mechanisms that can ensure the
integrity (immutability) of the firmware downloaded from the server accessible via the Internet and
also during the boot process. To prevent and demonstrate protection against the possible type
of the most common attacks on ESP32, mechanisms were implemented in the thesis that can
secure the boot process using hardware functionalities that work on the principle of confidentiality
and use the key for cryptographic operations, which is written in one-time programmable memory
eFuse , where only hardware functionality has access. Boot process security functionality allows
you to verify that the bootloader written to flash memory is trusted and allows it to proceed to the
next phase of the boot process, which consists of booting and loading firmware from the application
partition into RAM for successful startup. Since the ESP32 of earlier production revisions does not
allow to prevent the download of firmware, resp. content of flash memory via physical USB-UART
interface, for this type of possible theft of firmware was implemented in the thesis the functionality
of flash memory encryption, which allows an attacker to download only encrypted firmware that
is not executable on ESP32 without the necessary symmetric key that these cryptographic
encryption operations and decryption is performed and is securely protected in the ESP32 one-time
programmable memory. The demonstration of the sensor node uses the recording of data from the
meteorological sensor and the transfer of data to a remote web interface with the visualization

of the measured data in a graphical interface.
Kldcové slova v Al

ESP32, digital signature, MCU, OTA, WiFi, microcontroller, loT, firmware, update
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Uvod

Senzorové siete su rozsirené v oblastiach priemyslu, automatizacie a internetu veci (loT). Poskytuju
zber dat na zaklade ktorych je mozné riadit vykonové spotrebice, stroje a automatizovat vyrobné
procesy azjednodusit tak kazdodenny Zivot. Do kategdrie mikrokontrolérov mézeme zariadit
aj platformu ESP32 [1] z produkcie Espressif Systems, ktord je pouzitd v tejto diplomovej praci
pre demonstraciu riesenia senzorového uzla s moznostou vzdialenej aktualizacie firmvéru a metdd

jeho zabezpecenia.

ESP32 ma vstavanu WiFi a Bluetooth konektivitu, ¢o ho preduréuje na poutzitie v bezdrétovych
aplikaciach senzorového uzla s moznostou prenosu nameranych Udajov dat cez WiFi rozhranie,
ktoré mbze byt pouiité aj pre prevzatie vzdialenej aktualizacie firmvéru z distribuéného servera.
Kapitola 1 opisuje zdkladné parametre mikrokontroléra ESP32, poukazuje na moznosti vyuZzitia
samostatného Cipu, alebo vyvojovych kitov s osadenymi komponentami pre programovanie
a signalizaciu. V kapitole 2 sU opisané pamate ESP32 s kategorickym rozdelenim vratane

ich mapovania v adresnom priestore na datovej a instrukénej zbernici.

ESP32 je moZné prevadzkovat v rezime s nizkym prikonom, ¢o ndjde vyuZzitie najma pre aplikacie
internetu veci pre prevddzku na batériu. Tento reZim opisuje kapitola 3, ktora poukazuje
aj na dostupné rezimy spanku hlavného procesora ESP32, obsluhu zbernic a vstupov, ktoré
je mozné v tomto reZime prevadzky pouZit z pohladu zdrojov prebudenia hlavného procesora,
alebo ich pouZit s koprocesorom, ktory je aktivny prave v tomto reZime nizkeho prikonu. ESP32
je mozné programovat v roznych vyvojovych prostrediach, ktoré sa lisia moznostami vyvojarskych
nastrojov, implementovanymi ukdzkovymi zdrojovymi kédmi pre obsluhu zbernic ainych

funkcionalit.

Pre navrh aimplementdciu vyslednej aplikdcie som vyuZil framework ESP-IDF (Espressif loT
Development Framework) [2] z produkcie Espressif Systems v ktorom som vytvoril findlnu aplikaciu
pre demonstraciu senzorového uzla s moznostou vzdialenej aktualizacie firmvéru bezpecnym
prenosovym kandlom. Framework ESP-IDF spolu s vyvojarskymi ndstrojmi balika ESPTOOL [3],

aktudlne vyvijanymi verziami, softvérovou podporou je opisany v kapitole 4.

Vyvojové prostredie Arduino IDE [4] som vyuZil iba na testovanie a porovnanie podporovanych
metdd aktualizacii firmvéru s prostredim ESP-IDF. Kapitola 5 opisuje prostredie Arduino IDE,
jeho vyhody, nevyhody pre ndvrh avyvoj aplikdcii. Samotné metddy vzdialenej aktualizacie

firmvéru podporované v jednotlivych vyvojovych prostrediach su opisané v kapitole 6.
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Kapitola dalej obsahuje opis metdéd pre zabezpecenie firmvéru v prostredi ESP-IDF s vyuzitim
digitdlneho podpisu, zabezpecenia bootovacieho procesu s overenim bootloadera hardvérovou
funkcionalitou a metdédy pre Sifrovanie flash pamate, ktoré sliZia ako prevencia pred moznymi
typmi utokov, ktorym moze byt ESP32 vystavené v plnej prevadzke. Kapitola 7 opisuje realizaciu
findlnej aplikacie na ESP32 pre senzorovy uzol, pouZité hardvérové komponenty a periférie, Upravy
hlavnej aplikacie mikrokontrélera, webového rozhrania, problémy, na ktoré som pri vyvoji

diplomovej prace narazil.
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1. ESP32

ESP32 [1] je mikrokontrdler uréeny predovsetkym pre aplikdcie internetu veci a rézne projekty
vyZadujuce konektivitu so zariadeniami v sieti, internetom. Platforma podporuje WiFi (2.4 GHz)
a Bluetooth konektivitu, pricom obe technolégie zdielaju spolo¢nu plosnd anténu na doske
plosnych spojov (DPS), ¢im sa vyrazne redukuje aj samotna velkost modulu. Pouzitie oboch

technoldgii je univerzalne s kompatibilnym hardvérom.

WiFi modem ESP32 podporuje standardy 802.11 b/g/n, ¢im dosahuje teoretickd rychlost prenosu
az 300 Mbit/s. Podporuje protokol ESP-NOW [5], ktory umozZniuje komunikaciu medzi
mikrokontrolérmi z produkcie Espressif Systems. Zaujimavostou technolégie je, Ze nevyzaduje
smerovac, ani pristupovy bod. VyZaduje vSak parovanie obdobne ako pri technoldgii Bluetooth.
Pouzitie protokolu ESP-NOW je energeticky vyhodné aj pre aplikacie senzorovych sieti s mesh

prepojenim, kde je nutné garantovat dorucenie informacie, spravy akoukolvek cestou.

Bluetooth technolégia vo verzii 4.2 s podporou BLE (Bluetooth Low Energy) [6] je vhodna
pre aplikacie pre prevadzku na batériu a ma spatnd kompatibilitu aj so zariadeniami so starSimi
verziami technoldgie Bluetooth. Rovnako tak novsie zariadenia s verziou Bluetooth 5.0 maju spatnu
kompatibilitu a mézu komunikovat s ESP32. BLE je vyuZivané predovsetkym pri operaciach
skenovania Bluetooth zariadeni v dosahu, pri vysielani v cielenom, pripadne v Beacon (jednosmerny

majak) [7] rezime, podporuje viachasobné spojenia.

V zavislosti od verzie ESP32 cipu [8] sa mikrokontrdler lisi velkostou externej flash paméate [9], ktora
ma velkost 4 a7 16 MB. Cip mdze mat podporu, alebo aj dostupnu externd RAM (Random Access
Memory) pamét osadenl na plosSnom spoji. Medzi dalSie parametre v ktorych sa verzie ESP32 Cipu

mozu lisit, vieme zaradit napriklad pocet jadier procesora, frekvencia, verzia hlavného procesora.

ESP32 najcastejSie obsahuje dvojjadrovy, pri istych verziach Cipu jednojadrovy 32-bitovy procesor
harvardskej architektury Tensilica Xtensa L6 [10] s nastavitelnym taktom 80, 160, alebo 240 MHz.
Architektira ma oddelend pamét pre data (Udaje s ktorymi mikrokontrdler pracuje) a instrukcie

(riadiaci program, ktory mikrokontrdler vykonava).

Hlavny procesor Xtensa moze realizovat vypocty, komunikaciu so senzormi a perifériami, s ktorymi
je mikrokontréler prepojeny cez dostupné zbernice. Zaroven vsak riadi a obsluhuje
aj WiFi / Bluetooth zasobnik (stack) pre zabezpedenie konektivity. Za spravu a obsluhu
WiFi / Bluetooth zasobnika zodpoveda jedno z jadier procesora u ktorého ma WiFi / Bluetooth
zasobnik maximalnu prioritu. Jadrd sa najcastejSie oznacuju ako Core 0 (APP_CPU) a Core 1

(PRO_CPU) [1].
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Core 0 nazyvame aj aplikacné jadro procesora. Spusta a obsluhuje prioritne pouzivatelsku aplikaciu
(firmvér). Druhé zjadier — Core 1 nazyvame jadro protokolu, ktoré sa primarne stara
o WiFi / Bluetooth zdsobnik, udrzuje spojenie s AP (pristupovym bodom) a zabezpecuje konektivitu.
Zaroven vsak moze obsluhovat aj pouzivatelskd aplikaciu, ak ju dokaze v redlnom cEase obsluzit.
Vyber APP a PRO procesora je volitelny, Standardne je Core 0 APP_CPU a Core 1 PRO_CPU. Oba
procesory zdielaju spolo€nl cache (vyrovnavaciu) pamét s velkostou 64 kB a mdzu pristupovat

na rovnaké miesto v pamati.

Procesor dokaze spustit pouZivatelské programy napisané v rdéznych vyvojovych prostrediach
s podporou kompildcie programu pre tuto platformu, napriklad Arduino Core (prog. jazyk Wiring),
ESP-IDF, Mongoose OS, MicroPython [11], Lua [12], Node.js [13], NodeMCU. Espressif Systems
zabezpecuje a dohliada na vyvoj vlastného frameworku ESP-IDF a rovnako aj pre Arduino Core,
ktoré nebolo producentom cipov ESP32 podporované pri generacne predchdadzajlcej platforme

ESP8266 [14] od zaliatku.

Arduino Core pre ESP8266 vyvijali fanusikovia a nadsenci mikrokontrolérov Arduino na Githube
[15], neskor ho zastresSila firma Espressif Systems. Poslednd produkéna verzia Arduino Core

pre ESP8266 je 2.7.4. z 2. Augusta 2020.

1.1. Cyklus spustenia mikrokontroléra ESP32
Spustenie ESP32 [16] nastava pri kaZzdom Startovacom cykle v désledku restartu, alebo po pripojeni
napdjania. Proces pozostdva zviacerych faz, ktoré na seba nadvdzuju a maju jasné poradie

vykondvania:

1. hardvérovy bootloader (zavadzac) zavedie do RAM paméte softvérovy bootloader, ktory sa
nachadza na ofsete 0x1000 (hexadecimalna hodnota) flash pamate,

2. softvérovy bootloader zavedie tabulku particii (ofset 0x8000) a hlavnu aplikaciu (ofset
0x10000) z dostupnej (aplikac¢nej) particie s podporou bootovania do RAM pamate.
Aplikacia obsahuje datové a inStrukéné segmenty v RAM pamati a urcité segmenty (iba
na Citanie) mapované vo flash pamati, ku ktorym pristupuje jadro procesora za behu
aplikacie,

3. aplikacia sa spusti, nasledne aj druhé jadro procesora a planovac operac¢ného systému

realneho casu (RTOS).

Jednotlivé fazy spustenia ESP32 su blizie opisané blokovou schémou na Obr. 1. Uspe$ny proces
bootovania zavisi v prvom rade od detekcie externého uloZiska — flash pamate, kde je uloZeny

softvérovy bootloader (Second-Stage bootloader) a spustitefny firmvér, ktory v dalsej faze cyklu

19



FEI KEMT

spustenia dokaze bootloader zaviest do RAM pamate a spustit. Samotn( detekciu flash paméte

realizuje hardvérovy bootloader (First-Stage bootloader) ulozeny v ROM pamati.

ROM
Taburlka particii:
HW Bootloader FACTORY_APP + 2 OTA
(First-Stage) DEFINITIONS
Zavedenie ROM Console do
@ RAM
v (ukoncenie bootovacieho

procesu)
@ ©

. . ROM
nie

Detekcia NP o cONSOLE > RAM

flash?

(Basic) A A

Spusteny SW
Bootloader?

9 ano @

Zavedenie SW

Flash Bootloadera do Bootovaci
RAM ) proces
SW Bootloader aplikacie
(Second-Stage) (€
Kontrola 0x1000
priznaku v
OTA_DATA
particii pre {5 Tabulka particii
preferovany 0x8000 @
firmvér Zavedenie firmvéru
—')i OTA_DATA z konkrétnej
I particie do RAM
| FAacTORY | paméite
I Bootloaderom a
| OTA_O | jeho spustenie
| o1 | <

Obr. 1 Jednotlivé fazy spustenia ESP32

Hardvérovy bootloader

Po restarte mikrokontroléra ESP32 sa okamZite spusti jadro procesora PRO_CPU, pricom APP_CPU
je udrziavané v resete. PRO_CPU vykonava celd inicializaciu mikrokontroléra. Na zaklade dévodu
restartu — tzv. trigger kédu (Softvérovy restart, Watchdog restart, restart pre potrebu prebudenia
hlavného ¢ipu ESP32) dokaze PRO_CPU prispOsobit vypis na UART (Univerzalny asynchrénny
prijimac a vysielac) monitor, ktory ma informacnu hodnotu aj pre programatora v procese ladenia
programu (debugovanie). Prostrednictvom trigger kédu dokaze restart upozornit na preteCenie
zasobnika, ,brownout” restart vdosledku nedostatoéného zdroja napdjania, pretecenie

Watchdogu a pre iné (pripadové) dévody restartu.
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Zaroven dokaze po restarte jadro PRO_CPU prepnut ESP32 do uréitého rezimu, napriklad
pre prevzatie obsahu flash pamate, nahrdvanie firmvéru, alebo prevadzkového rezimu.
Ak zavedenie bootloadera z flash pamate do RAM pamate zlyhd, hardvérovy bootloader zavedie
Basic (TinyBasicPlus) interpreter (ROM Console) do RAM pamaéte a spusti ho [17]. Nastroj sluzi
predovsetkym na ladenie, dokaze vykonavat zakladnu obsluhu GPIOs (vstupno-vystupné vyvody),

dokaze zapisovat a ¢itat z pamate.
Softvérovy bootloader

Druhd fdza cyklu spustenia ESP32. Softvérovy bootloader nadita tabulku particii
na preddefinovanom ofsete (Standardne 0x8000). Najde aplikacné particie (s podporou
bootovania) a ich ofsety v pamaéti. Ak sa vyuZziva tabulka particii s OTA (Over-The-Air) definiciami,
existuje aj particia OTA_DATA, ktora definuje priznak pre bootloader pre bootovanie konkrétne;j

aplikacnej particie, kde sa nachddza spustitelny firmvér.

Ak sa tabulka particii vyuziva bez OTA definicii sjednym firmvérom, OTA_DATA particia
nie je vytvorend a alokovand, kedZe existuje ibajedna aplikacnd particia. Po ndjdeni ofsetu
cielového firmvéru zavedenie bootloader firmvér do RAM pamate. InStrukcie su priradené

do pamaéte IRAM (RAM pamit instrukcii) a data do DRAM (RAM pamat dat).
Spustenie aplikacie

Pri spusteni aplikacie (firmvéru) sa spusti APP_CPU (doteraz udrzZiavané v resete). Po inicializacii
hlavnych zadkladnych komponentov sa vytvori hlavna uloha a spusti sa planovac¢ FreeRTOS [18].
Hlavna uloha je funkcia app_main(), ktord musi obsahovat kazdy program v prostredi ESP-IDF. Tato

Uloha ma navratovy typ (int) a pri navratovej hodnote 0 sa ukondi.

V planovaci FreeRTOS je moZné spustat samostatné funkcie ako Ulohy (tasky). Ulohy sa $tandardne
vytvaraju priamo v hlavnej aplikacii, ktora ich inicializuje a nasledne sa ukonci. Aby dokazali dlohy

bezZat nepretrzite musia byt navrhnuté s vyuzitim cyklu, aby nedoslo k jej ukonceniu.

1.2. Hardvérové verzie ESP32
Pre vyvoj uzivatelskych projektov je moZné vyuzit samostatny Cip ESP32 (Standalone) [19], ktory
je mozné programovat cez externy USB-UART (Prevodnik USB signdlov na UART rozhranie)
prevodnik, napriklad FTDI (Future Technology Devices International Limited) s vyvedenymi vyvodmi
pre pripojenie k ESP32. TaktieZ existuje aj vyvojovy kit (nazyvany aj DevKit), ktory je pri vyvoji

projektov viac obllibeny, kedZe praca s nim je pohodinejsia.
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Vyvojovy kit je vybaveny USB-UART prevodnikom, najcastejSie CP2102 [20] od Silicon Labs
pre moznost napdajania a programovania ESP32 cez USB (Univerzalna sériova zbernica) kabel
s datovymi vodi¢mi. Najpopularnejsi DevKitC V4 od Espressif Systems [21] je mozné najst na Obr. 2

aj s opisom zakladnych hardvérovych prvkov a komponentov, ktorymi je tento kit vybaveny.

5V Power On LED  1/0O Connector

LEEE RS EEEEELELELELEELNE )
AS QW) €0 20 €T ONO ZT ¥1 L2

EN Button

Micro USB Port ———= ESP32-WROOM-32

Boot Button L@ - ST

USB-to-UART Bridge Optional Space for ESP32-WROVER

Obr. 2 ESP32-DevKitC z produkcie Espressif Systems [22]
DevKit je osadeny aj indikacnymi LED (luminiscen¢né svetlo) diddami a ma vyvedené vyvody
na ktoré je mozné prispajkovat vyvodové listy. NajcastejSie je to verzia DevKitu s 30, alebo 38
vyvodmi. Vyvodové listy umoznuju lepSiu manipulaciu s mikrokontrolérom a lahSie pripojenie
periférii napriklad v prepojovacom poli (Breadboarde). DevKity maju vyvedené aj signalové tlacidla
oznacené ako BOOT a EN. Stlaéenim tladidla BOOT je mozné nastavit programovaci méd ¢ipu ESP32

aktivaciou DTR (Data Terminal Ready) signdlu, ktory umozni nahrdvanie programu.

Stlacenim EN tlacdidla je mozné systém restartovat RTS (Request To Send) signal. Kombinaciou
stlaceni oboch tlacidiel sicasne je mozné dosku prepnit do mdédu citania obsahu flash pamate,
kedy je moiné prevziat cely obsah uloZeny vo flash pamaiti, alebo jeho ¢ast s definovanim

zacCiatocného a koncového ofsetu.

Nacitat obsah flash paméte v tomto rezime je mozné cez nastroj esptool.py [23], ktory slUzi pre pracu
s flash pamatou mikrokontroléra ESP32. S pouzitim prikazu esptool.py -b 921600 read_flash 0 0x400000

flash_dump.bin je mozné nacitat obsah celej flash pamate s velkostou 4MB.

V prikaze je definovana rychlost ¢itania flash pamate — 921600 baud/s (znakov za sekundu),
zaCiatocny a koncovy ofset, vystupny .bin subor do ktorého bude prevzaty obsah flash pamate
zapisany. Vyvojové kity su najc¢astejSie osadené najlacnejSim a najdostupnejSim ESP32 ¢ipom ESP32-

WROOM-32 [24] so 4 MB externou flash pamatou bez osadenej PSRAM (Pseudo Static RAM)
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na DevKit doske. Nie vSetky dosky maju oblast na DPS pre priame osadenie externej PSRAM

pamate.

V kooperacii s Espressif Systems vyrabaju Cipy ESP32 aj ini vyrobcovia (Vendors), ktori vyuZivaju
vlastné oznacenia svojich ESP32 Cipov. Jednym z vyrobcov s najvy$sou produkciou ro¢ne je firma Al-
Thinker. Cip ESP32-WROOM-32 z ich produkcie je oznageny ako ESP32-S [25] a je 100% ekvivalent

Cipu od Espressifu.

Cip ma na plo$nom spoji integrovany u.FL konektor, ktory umoziiuje k ESP32 pripojit externd anténu
pre zvySenie dosahu pre Bluetooth, WiFi konektivitu. VyZaduje vSak aj zmenu fyzickej prepojky,
ktora voli plosnu anténu na DPS / externd anténu pre dosiahnutie efektivity prenosu a znizenie

interferencie.

Cipom ESP32-S su osadené rozne vyvojové kity od Al-Thinker, napriklad ESP32-S Dev Board,
aj Specidlne dosky osadené kamerou — napr. ESP-CAM [26]. Popularnym vyrobcom kitov
je aj bulharska firma OLIMEX [27], ktord vyuziva Cipy ESP32 od Espressif Systems a ponuka rieSenia
pre oblast internetu veci, riadenia vykonovych spotrebi¢ov na vlastnych DPS. Firma produkuje
hotové DPS s podporou Ethernetu, PoE (Power over Ethernet), pripadne modemom mobilnej siete,

ktory je mozné popri WiFi konektivite ESP32 pouzivat.

Zjednodusena blokovd schéma mikrokontroléra ESP32 od Espressif Systems je zndzornend
na Obr. 3. Schéma opisuje zdkladné typy pamati, zbernice, Casovace, interné a externé prerusenia,

ktorymi je ESP32 vybavené.
DevKity priamo z produkcie Espressif Systems su [28]:

e ESP32-DevKitC,

e ESP-WROVER-KIT,

e ESP32-PICO-KIT,

e ESP32-Ethernet-Kit,

e ESP32-DevKit-S(-R),

e ESP32-PICO-KIT-1,

e ESP32-PICO-DevKitM-2,
e ESP32-DevKitM-1.
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Obr. 3 Zjednodusena blokova schéma mikrokontroléra ESP32
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2. Pamat mikrokontroléra ESP32

ESP32 ma rbzne typy pamati, ktoré pouziva. Z pohladu ich umiestnenia moéZzeme pamate
kategorizovat na interné a externé. Internd pamat je sucastou hlavného Cipu Xtensa a poskytuje
rychlu komunikaciu s procesorom. Externd paméat je obsiahnutd v samostatnom Cipe

komunikujicom po SPI zbernici.

Rychlost komunikacie a prenosu externych paméti v porovnani s internymi je nizsia. Pamate maju
bohaté ¢lenenie ajz pohladu ich logického rozdelenia pamatovych oblasti [1]. Na Obr. 4 je dostupna
blokovd schéma mapy pamate, ktord priblizuje jednotlivé typy externych a internych pamati

a ich ofsety v adresnom priestore, kde si mapované na datovej, alebo instrukénej zbernici.

0x0000_0000
Ox3F3F_FFFF
0x3F40_0000
( Ox3F7F_FFFF
0x3F80_0000
( Ox3FBF_FFFF
0x3FC0_0000
Ox3FEF_FFFF
0x3FF0_0000
Ox3FF7_FFFF
0x3FF8_0000
OXIFFS 1FPF RTC FAST RTC SLOW
0x3FF8_2000 X X
Ox3FF8_FFFF DMA

eFuses

0x3FF9_0000 ROM 4x 256-bit

Flash |€—— 0x3FF9_FFFF BLKO - BLK3
0x3FFA_0000

<’ 0x3FFA_DFFF v
0x3FFA_E000
PSRAM le—' 0x3FFF_FFFF
A 0x4000_0000 A
0x4005_FFFF
0x4006_0000
0x4006_FFFF
0x4007_0000 )
0x400B_FFFF
0x400C_0000 )
0x400C_1FFF
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Obr. 4 Mapa pamate mikrokontroléra ESP32

Vlastnosti adresného priestoru ESP32:

e symetricky mapovand pamat,
e 4 GB (32-bit) adresného priestoru,
e 1296 kB adresny priestor vstavanej (embedded) pamite,

e 19704 kB adresny priestor externej pamate,
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e 512 kB adresny priestor periférie,

e 328 kB DMA (priamy pristup do pamate) adresny priestor.
Vstavana pamit :

e 448 kB internej ROM pamaéte (pamat len na Citanie, energeticky nezavisla),
e 520kBinternej SRAM (Static Random Access Memory) pamate,

e 8 kB RTC FAST pamate,

e 8kBRTCSLOW pamadte,

* — niektoré verzie ESP32 maiju flash pamét integrovanu (napr. ESP32-PICO-D4 [29]).
Externd pamat:

e podpora az 16 MB SPI flash pamate,
e podpora az 8 MB SPI SRAM pamate.

2.1.Vstavana pamat
Vstavana pamat mikrokontroléra ESP32 ma Styri segmenty: ROM, SRAM, RTC (hodiny realneho
¢asu) FAST a SLOW pamit, ktoré su logicky rozdelené. Paméat ROM obsahuje funkcie jadra ESP32
(operacné kddy), ktoré zodpovedaju za spravne bootovanie systému ESP32. Obsahuje spodné

vrstvy konektivity, obsluhu ich zdsobnika, systémové funkcie, Stub a iné...

Funkcia Stub [30] m6Ze spustit kdd uloZeny v ROM pamiti, ale taktieZ spustitelny kod uloZzeny v RTC
SLOW pamati. VyuZiva sa napriklad v operaciach Deep Sleep (rezim hlbokého spanku) hlavného

procesora ESP32 pre vypis informacii na UART rozhranie.

Funkcia pre stub vyuzZiva v definicii funkcie v zdrojovom kdéde atribdat ,,RTC_IRAM_ATTR", aby bola
funkcia dostupnd v RTC SLOW pamati (zabezpeci linker v procese kompilacie) a mohla

byt obslizena aj pri rezime spanku hlavného procesora ESP32.

V ROM pamiti st obsiahnuté rutiny [1], ktoré sa dokazu spustat priamo z tejto paméte a nezaberaju
miesto v RAM pamati. Spustenie je rychlejSie ako z externej flash pamate, nakolko ide o internu

pamat. K ROM paméti mozu pristupovat obe jadra procesora Xtensa.

ROM pamat je rozdelend na oddiel ROMO (384 kB), ktory je mapovany v pamati instrukcii v rozsahu
0x4000_0000 az 0x4005_FFFF (vyjadrené v hexadecimalnej hodnote). Zostavaju Cast sa oznacuje
ako ROM1 (64 kB) a je mapovana na datovej zbernici pre rozsah 0x3FF9_0000 az Ox3FF9_FFFF.
Pamat SRAM je rozdelena na tri oddiely — SRAMO (192 kB), SRAM1 (128 kB), SRAM2 (200 kB).
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Z pamate SRAMO je mozné vyhradit ¢ast 64 kB pre cache externej flash pamate. Zostavajuca Cast
SRAMO (128 kB) sluzi na zapis a Citanie hlavhym procesorom Xtensa ESP32, pristupovat k nej mozu
obe jadrd procesora. V pripade, Ze sa alokovana ¢ast 64 kB na cache nepouziva, je ju mozné pouzivat
ako Standardni RAM pamét. Pristupovat k nej mdzu obe jadra procesora. 64 kB ¢ast SRAMO

je mapovana na zbernici instrukcii v rozsahu 0x4007_0000 az 0x4007_FFFF.

Zostavajucich 128 kB SRAMO pamate je mapovanych na zbernici inStrukcii v rozsahu 0x4008_0000
az 0x4009_FFFF. Pamat SRAM1 ma velkost 128 kB. Je mapovana na instrukénej i datovej zbernici
zaroven. Na datovej zbernici je SRAM1 mapovana v rozsahu Ox3FFE_0000 az Ox3FFF_FFFF
a na instrukénej pre rozsah Ox400A_0000 a7z Ox400B_FFFF. Pamat SRAM2 velkosti 200 kB
je mapovana na datove] zbernici pre rozsah Ox3FFA_E000 az Ox3FFD_FFFF s mozZnostou pristupu

oboch jadier procesora.

DMA pouziva rovnaku adresaciu ako procesor datovej zbernice pre zdpis a citanie do SRAM1
(Ox3FFE_0000 aZ 0x3FFF_FFFF) a SRAM2 (0Ox3FFA_EO000 az Ox3FFD_FFFF). Priamy pristup k pamati
vyuziva celkom trindst zbernic: UARTO, UART1, UART2, SPI1 (Synchrénne sériové periférne
rozhranie), SPI2, SPI3, 1250, 1251, SDIO, Slave SDMMC, EMAC, Bluetooth, WiFi. RTC FAST ja pamat
typu SRAM a ma velkost 8 kB. Citat a zapisovat do nej méze iba jadro protokolu — PRO_CPU.
Aplikaéné jadro nema k paméti pristup. Paméat RTC FAST je adresovana v rozsahu Ox3FF8_0000
az Ox3FF8_1FFF na datovej zbernici, resp. na 0x400C_0000 aZz 0x400C_1FFF na zbernici instrukcii.
RTC SLOW pamat ma rovnaku velkost ako RTC FAST (8kB).

Je adresovana v rozsahu 0x5000 0000 az 0x5000_1FFF na datovej i inStrukénej zbernici zaroven.
K tejto pamati mozu vsak pristupovat obe jadra procesora Xtensa. V pripade vyuZivania ULP (reZzim
nizkeho odberu elektrickej energie) koprocesora je tato paméat vyhradend pre neho a sliZi

na ulozenie jeho programu, odkial ho dokaze spustit, pripadne moze byt vyuZita pre funkciu Stub.

2.2. Externd pamat
K mikrokontroléru ESP32 je mozZné pripojit externd pamat typu flash a SRAM cez QSPI (Standard
pre Stvornasobné zrychlenie SPI zbernice) zbernicu. Hlavny procesor Xtensa pristupuje k externej
pamati cez Cache a MMU (jednotku spravy pamate). Na zaklade dostupného adresného priestoru

je mozné vyuzit maximalne 16 MB externej flash paméate a 8 MB externej SRAM pamate.

Externd SRAM pamat sa pripaja paralelne k existujucej externej flash pamati. ESP32 podporuje
viacero typov SRAM pamaiti, avsak vyvojarsky framework ESP-IDF na zaklade dokumentacie
podporuje iba externi SRAM z vlastnej produkcie Espressif Systems s vyrobnym oznacenim ESP-

PSRAM32 (velkost pamate 32 Mb), ESP-PSRAMG64 (64 Mb) [31].

27



FEI KEMT

Externd SRAM pamat oznacujeme aj ako PSRAM. Alokdcia PSRAM paméte zacina od ofsetu
0x3F80_0000 (v pripade 4 MB flash paméte). PSRAM je obsluZena aplikacnym programom, ktory
zodpoveda za spravu pamate, obsluhu vyrovnavacej pamate. Externd flash paméat je typom
energeticky nezavislej paméte, ktora dokaze uchovat data aj po odpojeni napajania. Pamat typu
flash je v pripade mikrokontroléru ESP32 obsiahnuta v samostatnom (externom) cCipe, ktory

je s hlavnym procesorom prepojeny cez SPI zbernicu, ktorou sa data prenasaju.

Velkost flash pamate, ktora je na ESP32 osadena je najcastejSie 4 MB s moznostou jej rozsirenia
na 16 MB. Do flash paméte je mozné zapisat aplikacny program (aj viacero zaroven, ak existuju
dostupné aplikacné particie s podporou bootovania), tabulku particii, ktord zabezpecuje logické
rozdelenie flash pamate na bootovatelné particie s firmvérom, oddiel bootloadera a SPIFFS

(stuborovy systém na flash disku) filesystému a iné oddiely...

Do flash pamate je mozZné zapisat aj r6zne data a stbory (do SPIFFS filesystému), ku ktorym moéze
pristupovat mikrokontréler v aplikachom programe. NajcastejsSie su to konfiguracie, obrazky,
textové subory, kaskadové styly, sibory Javascriptu, ktoré je mozné pouzit vo vlastnom aplikaénom
programe, napriklad pri implementacii HTTP (Hypertextovy prenosovy protokol) webservera
beziaceho na platforme ESP32, ktora ma vsetky zdroje HTML (Hypertextovy znackovaci jazyk)

stranky ulozené vo vlastnej pamati.

2.3. Tabulka particii
ESP32 dokadze mat niekolko na sebe nezavislych particii uloZzenych vo flash pamiti.
Na preddefinovanom ofsete vo flash pamate (Standardne 0x8000) je zapisana tabulka particii [32],
ktora rozdeluje priestor vo flash pamati na logické celky, kde je kazda particia opisand svoji ndzvom,
typom (rozdelujeme systémové, aplikacné, datové particie a iné druhy), zaciatoénym ofsetom

a velkostou.. Tabulka ma pevnu velkost, do ktorej sa zmesti opis az 95 particii.

Tabulka particii v rozhrani ESP-IDF vyuZiva dva Standardné typy, ktoré sa najcastejSie pouzivaju —
»Single Factory App, no OTA” a ,Factory App, two OTA definitions”. Prvy menovany typ je vhodny
pre jeden firmvér, ktory tvori aplikaény program. Pre metddy aktualizacie firmvéru s moznostou
jeho uloZenia do inej dostupnej aplikacnej particie je vhodny typ ,,Factor App, two OTA definitions”,
ktory umoznuje okrem hlavnej aplikacie firmvéru spustat aj firmvér ulozeny na dvoch dalsich
aplikacnych particiach (oznacenych ako OTA), celkovo tri firmvéry, kazdy s velkostou 1MB. Kazda

aplikacna particia je bootovatelna (spustitefnd) v RAM pamati.

Tento typ schémy rozdelenia particii som vyuZil aj v mojej diplomovej praci, kedZe OTA aktualizaciu

vyuzivam pre findlnu demonstraciu a opis vzdialenej aktualizacie firmvéru. V pripade tohto typu
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schémy particii s viacndsobnou bootovatelnou particiou je do tabulky pridanad aj particia
OTA_DATA, ktora definuje priznak pre bootloader arozhoduje tak otom, ktory firmvér bude

prioritne bootovany.

Ak je priznak v particii OTA_DATA prazdny, bootuje sa tovarenska verzia firmvéru z particie
FACTORY. Firmvér do tejto particie je mozné nahrat iba prostrednictvom USB-UART rozhrania.
Okrem aplikaénych particii su v tabulke particii zapisané aj iné particie datového a konfiguraéného
vyznamu. Standardna tabulka particii pre OTA aplikidcie ma celkovo tri bootovatelné particie

oznacené ako aplikacné (APP).

Tabulka particii pre schému particii ,,Factory App, two OTA definitions” v .csv formate:

# ESP-IDF Partition Table

# Name, Type, SubType, Offset, Size, Flags

nvs, data, nvs, 0x9000, 0x4000,

otadata, data, ota, 0xd000, 0x2000,

phy_init, data, phy,  0xf000, 0x1000,

factory, app, factory, 0x10000, 1M,

ota_0, app, ota_0, 0x110000, 1M,

ota_1, app, ota_1l, 0x210000, 1M,
Tabulku particii je mozné plne prispdsobit pre potreby findlnej aplikacie. V prostredi frameworku
ESP-IDF je mozné tabulku particii importovat s vlastnou Struktdrou logického rozdelenia flash

pamate v .csv formate. Tabulka particii je v procese kompilacie skompilovana do binarnej podoby,

ktora sa nasledne zapiSe do flash pamate na nastaveny ofset.

Kazda particia mbéze mat priradeny priznak (Flag), ktorym je mozné nastavit particii systémovu
funkcionalitu, napriklad Sifrovanie jej obsahu na danom ofsete, ak sa Sifrovanie flash pamate
pouzZiva. Bootovatelné particie (typ app) su Sifrované vidy bez nutnosti nastavit priznak,
ak je povolené Sifrovanie flash pamate. Na Obr. 5 je blokovd schéma flash pamate s prikladom

mozného rozdelenia particii pre schému ,,Factory App, two OTA definitions”.
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Flash- 4MB

BOOTLOADER - 0x1000
(Second-Stage)

Partition table - 0x08000

NVS - 0x09000

OTA_DATA - 0x0D000

PHY_INIT - 0xOF000

FACTORY - Firmware 0 - 0x10000, 1 MB

OTA_0 - Firmware 1 - 0x110000, 1 MB

OTA_1 - Firmware 2 - 0x210000, 1 MB

Nepouzité - 0x310000 - Ox3FFFFF

Obr. 5 Priklad rozdelenia particii vo flash pamati

2.4. Jednorazovo programovatelna pamat eFuse
Mikrokontréler ESP32 obsahuje niekolko internych pamatovych blokov — eFuses (elektronicka
poistka) [33]. Tieto bloky su jednorazovo programovatelnou paméatou a maju velkost 256 bitov.

Kazdy z blokov eFuses je rozdeleny do 6smich 32-bitovych registrov.

Kazdy register funguje aj ako 1-bitové pole, ktoré umoziuje jednorazovy zdapis do tejto pamate
(v pripade niektorych eFuses je moZny aj viacnasobny prepis s obmedzenym poctom prepisov).
ESP32 ma celkovo Styri eFuse bloky. SU oznacené nazvom Block, resp. BLK (Oznacenie bloku

jednorazovo programovatelnej pamate eFuse) a indexom, ktory ich charakterizuje 0 az 3.
Z pohladu pouzitych eFuses v mikrokontroléri ESP32 ich mbzeme rozdelit na:

e kalibracné (kalibracia napatovej referencie, ADC — analégovo-digitalny prevodnik),
e konfiguracné (konfiguracia SDIO rozhrania, signalov),
e poistkové eFuses (rezervacia BLK3, maska bitovych poli eFuses),

e eFuses pre identitu (MAC — fyzicka adresa zariadenia, revizia Cipu ESP32),
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s v v

e bezpecnostné (JTAG — Standard pre testovanie plosnych spojov, symetricky klu¢ Sifrovanie

flash pamate, symetricky kltu¢ pre bezpecny proces bootovania).

Po zapisani do systémovych eFuse nie je mozné jej obsah softvérovo precéitat, pouziva ich vyhradné
program z ROM pamate, ktory plni bezpecnostnu funkcionalitu. Pri procese zabezpedeného
bootovacieho procesu vyuziva klu¢, ktory je zapisany v eFuse BLK2. Blok eFuse BLKO ma niekolko
poli do ktorych je mozné zapisat bit, pripadné viac-bitovli hodnotu. Niektoré z registrov v eFuse

BLKO m3 aj systémovy vyznam.

Potvrdzovacia poistka ABS_DONE_O (1-bitové pole) po zapise bitu permanentne spusta metddu
zabezpecenia bootovacieho procesu bez moznosti jeho vypnutia. Dva bloky — eFuses BLK1 a BLK2
sa nazyvaju aj systémové poistky. Blok eFuse BLK1 je uloZiskom symetrického AES kluca

pre Sifrovanie / desifrovanie flash pamate. Velkost tejto eFuse pamate je 256 bitov.

Pamatovy blok eFuse BLK2 ma rovnakud velkost 256 bitov. Je UloZiskom pre symetricky AES kluc,
ktory sa pouziva pri vypocte odtlacku bootloadera zapisaného vo flash pamati, ktorym je mozné
verifikovat softvérovy bootloader a zabezpedit tak bootovaci proces. Poslednym eFuse blokom

je BLK3, ktorym je moZné nastavit Specificki MAC adresu ESP32.
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3. Nizkoprikonovy rezim mikrokontroléra ESP32

Nizka spotreba je jednou z priorit loT aplikacii [34]. Tieto aplikacie nazyvame aj ULP (Ultra-Low
Power), teda aplikacie s ultra-nizkou spotrebou elektrickej energie, alebo s nizkoprikonovym
rezimom. VyuZitie tychto aplikdcii je predovsetkym v implementaciach s prevadzkou na batériu.
ESP32 umoziiuje uspat hlavny procesor Xtensa a vypnut WiFi a Bluetooth modem v nedinnosti
zariadenia. Spotreba ESP32 dosahuje podla dokumentacie vtomto reZzime spotrebu na Urovni

desiatok mikroampérov.

Tento jav nazyvame aj rezimom spanku ESP32, ktory rozliSujeme na zdklade toho, ktoré periférie
a hlavné casti mikrokontroléru su vypnuté, neaktivne. Jednotlivé podporované rezimy spanku
pre ESP32 st opisané v Tab. 1. Pre opatovné zapnutie hlavné procesora, modemu WiFi / Bluetooth

konektivity je potrebné prebudit hlavny procesor vykonanim restartu.

Tab. 1 Prevadzkové rezimy mikrokontroléru ESP32 a stav periférii

Prevadzkovy reZzim Aktivny Modem-sleep Light-sleep Deep-sleep
Hardvér - - - -
Xtensa CPU ZAP ZAP PAUSED VYP
WiFi/Bluetooth modem ZAP VYP VYP VYP
RTC pamaét a periférie ZAP ZAP ZAP ZAP
ULP koprocesor ZAP ZAP ZAP ZAP / VYP

Pre prebudenie ¢ipu ESP32 v reZime lahkého spanku (Light Sleep) je moZné vyuzit tieto druhy

zdrojov:

e UART - prebudi ¢ip ESP32, ak sa v RX (prijimaci) objavi urcity pocet signdlov v logickej 1,
ktoré indikuju prijem dat. Pouziva pocitadlo v preruseni na nabeinu hranu (RISING)
pri prechode z log. 0 do log. 1 (3,3V). Na zaklade rozhodovacieho prahu — pocet signalov
UART prebudi a moze prijimat data (existujuce data — signaly, ktoré realizovali prebudenie
nie su uloZzené v buffri UART zbernice),

e GPIO - umoznuje vyuiit akykolvek GPIO vyvod a definovat na riom ocakavanu logicku
uroven, ktora prebudi hlavny procesor Xtensa mikrokontroléru ESP32, ak sa na danom

takato logicka uroven objavi.
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Pre prebudenie hlavného procesora ESP32 v rezime hlbokého spanku (Deep Sleep) je mozné

vyuzit aZ Styri druhy zdrojov:

e Timer—RTC kontréler ma Timer (¢asovac), prostrednictvom ktorého dokaze zobudit hlavny
procesor mikrokontréleru ESP32 po urcitom zadanom case, kedy dbjde k preteceniu
¢asovaca. Casovac je moiné nastavovat prostrednictvom parametra v mikrosekundach,

e Dotyk — vyuziva detekciu zmeny analégovej hodnoty na preddefinovanom vstupnom
vyvode s podporou TOUCH (snimania dotyku) funkcie. Dotykom sa vykona kapacitna
zmena, na ktoru dokaze mikrokontrdler reagovat ¢itanim analégovej hodnoty vyvodu
a pri prekroceni rozhodovacieho prahu prebudi hlavny procesor Xtensa mikrokontroléru
ESP32,

e Externé prebudenie — RTC 10 (vstupno-vystupny) modul pracuje s logikou, ktora dokaze
zobudit hlavny procesor Xtensa, ak je RTC GPIO nastaveny na poZadovanu logickl Uroven.
Existuje aj rozsSirenie tohto prebudenia o skupinu vyvodov, kde sa skiuma logicka uroven
vietkych vyvodov v tejto skupine a po nadobudnuti Specifickej Urovne sa hlavny procesor
Xtensa prebudi,

e ULP koprocesor — spusta svoj program ulozeny v RTC SLOW paméti v reZime spanku
hlavného procesora Xtensa. Dokaze obsluhovat ADC, vykonavat merania zo senzorov,
dokaze pristupovat k RTC registrom a Citat / zapisovat do nich. Pri urcitej udalosti —
napriklad prekroceni rozhodovacieho prahu ADC prevodnika dokaze hlavny procesor

zobudit.

ULP koprocesor [35] je jednoduchy automat koneénych stavov. VyuZiva 32-bitové instrukcie,
dokaze pristupovat k istej ¢asti pamate RTC SLOW. M3 vlastné styri 16-bitové registre do ktorych
moze ukladat data. Maju oznacenie RO aZ R3. Koprocesor ma vlastny 8-bitovy Citacovy register,
ktory mdze byt pouzity pre vykondvanie sluiek. Koprocesor k registru pristupuje cez Speciadlne

inStrukcie.

Programovy kod, ktory dokaze vykonavat je najéastejSie zapisany v jazyku Assembler [36]
a kompiluje sa spoloéne s hlavnym (aplikaénym) programom. Koprocesor dokaze obsluzit ALU
(aritmeticko-logicka jednotka) instrukcie, obsluhu registrov RTC_CNTL, RTC_lO, SENS a inStrukcie
pre pracu s pamatou dokaze obsluzit v jednom cykle. Pre obsluhu externych zbernic (napriklad ADC)

potrebuje 2 az 4 cykly na zédklade vykonavanej operacie.
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4. Vyvojarsky framework ESP-IDF

Framework pre vyvoj loT aplikacii zalozeny na jazyku C pre platformu ESP32. Obsahuje API
(rozhranie pre programovanie aplikacii). Zahfia kniznice a ukazkové zdrojové kédy — projekty
pre zakladnu obsluhu zbernic, rozhrani a komponenty pre obsluhu konkrétnej aplikacie. Obsahuje

balik programov (toolchain) pre kompilaciu programu s build systémom CMake a Ninja.

Cieflom frameworku je ponuknut zédkladné implementécie pre vyvojarov loT aplikacii s Bluetooth
a WiFi konektivitou, ktoré su bezpeéné, poskytuji moznost riadenia spotreby elektrickej energie
zariadenia, ktora je Castokrat klicovym parametrom Uspesnej (kritickej) aplikacie prevadzkovanej

na batériu pre loT aplikacie.

Sucastou ESP-IDF je aj jednoduché konzolové rozhranie, ktoré slizi pre vyber cielového projektu,
moznost jeho kompilacie, konfiguracie aktualne otvoreného projektu. Umoznuje vyuzit vyvojarske

nastroje pre pracu s flash pamatou, eFuses ESP32, ¢i pre kryptografické operacie.

4.1.Vyvojarske nastroje v ESP-IDF
Framework ESP-IDF ma viacero vyvojarskych nastrojov, ktoré su realizované pomocou Python
scriptov. Scripty su spustitelné prostrednictvom konzolovej aplikdcie ESP-IDF a dokdzu zaroven
prevziat a spracovat aj vstupné argumenty s ktorymi st spustené. Na zaklade vstupného argumentu
dokaze script spustit funkciu, ktord je tymto argumentom definovana priamo v scripte, pripadne
vyuziva import inych (externych) Python scriptov, ktoré maju danu funkciu definovanu a dokazu

ju vykonat.

Zakladnym ndstrojom v prostredi ESP-IDF je idf.py [37]. Obsluhuje prikazy suvisiace s kompilaciou
programu, ale aj pre spustenie podprogramov prostredia. Prikazom idf.py menuconfig umoZiiuje
vyvolat Menuconfig (konfiguracné menu), ktorym je mozné nastavit aktualne otvoreny projekt
pre potrebu vyvojara. Dokaze vykonat zapis skompilovaného firmvéru a dalSich sucasti do flash

pamate.

Nastroj esptool.py slizi pre pracu s flash pamatou ESP32. Dokéaze vykonat priamy zapis do flash
pamate (najcastejSie je spustany nastrojom idf.py, ak nie je vyvolany priamo prikazom). Oznacenie
»ESPTOOL” je zaroven aj oznacenim pre balik vyvojarskych nastrojov dostupnych v prostredi ESP-

IDF (esptool.py, espsecure.py a espefuse.py).

Pre kryptografické operacie je v prostredi ESP-IDF dostupny ndstroj espsecure.py. Ndstroj espefuse.py
slizi pre pracu s jednorazovo programovatelnymi pamatami eFuses. Vsetky nastroje je mozné
obsluhovat z prikazového riadku ESP-IDF. KedZe ndstroj espsecure.py a espefuse.py nema podporu

spustenia v celom systéme Windows ale iba z priecinka, kde su umiestnené, bolo potrebné balik
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nainstalovat opatovne s celosystémovou podporou, ¢o zarudi, Zze je mozné nastroj spustit kdekolvek
v operacnom systéme z prikazového riadku. Po stiahnuti balika ESPTOOL z Githubu je potrebné
spustit subor setup.py, ktory nastroje nainstaluje pre moznost spustenia v celom opera¢nom

systéme.

Do frameworku ESP-IDF st implementované aj komponenty vdaka ktorym je mozné konfigurovat
Specifické poziadavky aplikacie, napriklad — vyuzitie hardvérového kryptografického akceleratora
AES (Advanced Encryption Standard), vyuzitie koprocesora pre aplikacie s nizkym prikonom,
vyhradenie zasobnika pre hlavnd Ulohu, umoZnenie  kompildcie programu so spatnou
kompatibilitou s predchadzajicimi verziami ESP-IDF (tyka sa najma nepodporovanych a zastaralych
funkcii v programovych implementacidch so starSim API), nastavenie ignoracie a obidenie

bezpecnostnych prvkov pre vyvojarske ucely a iné...

4.2.Vyvoj frameworku ESP-IDF

Espressif Systems vyvija framework ESP-IDF na Githube v repozitari projektu. Projekt je vyvijany
v niekolkych verzidch zaroven v prislusnych vetvach projektu — tzv. branches. Vyvojar si tak moze
nainstalovat konkrétnu verziu ESP-IDF, ktord chce vyuzivat vratane aktualne vyvijanej / release

(produkénej — stable) verzie projektu, alebo pre testerov je mozné vyuZit pre-release verzie.

Kazdd z verzii ESP-IDF md samostatnd dokumentdciu na webovych strankach frameworku:
https://docs.espressif.com/projects/esp-idf/en/latest/esp32/. V mojej diplomovej praci som vyuzil
na zaCiatku release verziu ESP-IDF 3.3, neskor po vydani verziu 4.0 a pre findlnu aplikaciu ESP-IDF
vo verzii 4.2 [38], ¢o aktudlna verzia frameworku zo 7. Decembra 2020. V aktivhom vyvoji je verzia

3.3.X, 4.1.X a verzia 4.3, ktora je aktualne v pre-release testovacej verzii.

Kazda z poslednych release verzii ma podporu po urcity ¢as pokym bude dostavat aktualizacie
a budi v nej vyriesené chyby a bude dostavat bezpecnostné zaplaty vyvojarmi Espressif Systems
a komunitou vyvojarov. Di?ka podpory pre verzie 4.X je 30 mesiacov. Verzia ESP-IDF 4.2
ma softvérovu podporu do Juna 2023. Vyvoj aktualnych verzii frameworku ESP-IDF a nasledujucich
sa orientuje aj na podporu novych platforiem ESP32-C3 a ESP32-C6, ktoré su najnovsim prirastkom
do rodiny procesorov ESP32 a maju novsie funkcie, ktoré najdu vyuZitie predovsetkym v bezpecnych

loT aplikaciach.

Hlavnou vyhodou frameworku ESP-IDF v porovnani s prostredim Arduino IDE je moZnost
programovania blizsie k fyzickej vrstve zariadenia, ¢o umoznuje vyvijat komplexnejSie programy.

VyuZiva operacny systém redlneho casu — FreeRTOS [18]. Zakladnou ideou operacného systému
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redlneho ¢asu je moznost spustit samostatné podprogramy ako ulohy, ktoré sa mézu nezavisle

na sebe vykonavat na (dvojjadrovom) procesore Xtensa.

Kazdej ulohe je mozné priradit velkost paméte — zasobnika, prioritu a aj priradenie konkrétnemu
jadru, ak je to pre aplikaciu potrebné. Ulohy mézu medzi sebou vzdjomne komunikovat. Tento typ
komunikacie sa oznacuje aj ako medzi-tlohova (inter-task). Jednotlivé ulohy si mézu medzi sebou
vymienat data podmieriovat tak spustanie urcitej Ulohy, ktora ¢aka na data z inej ulohy, napriklad

Uloha pre odoslanie dat na webserver ¢aka na vykonanie merania druhou ulohou.

Existuju rozne druhy blokovania ulohy, ktora ¢aka na data, napriklad front (Queue), semafor
(Semaphore). Blokovanie ulohy je mozné pouzivat aj v operaciach, kedy viacero uloh pristupuje
k rovhakému médiu, ktoré nie je schopné obsluzit vsetky Ulohy stcasne — napriklad pri zapise

do pamate na konkrétny ofset.

Uloha, ktord méze pristupovat k médiu ma takzvany MUTEX (zdmok), ktory ulohu opravriuje
k pristupu k médiu. Po ukonceni operacie dana tloha MUTEX ukonéi a dovoli ho pouzit inej dlohe,

ktora ma zaujem pristupit k médiu. Je to riadiaci mechanizmus pristupu k paméti, médiu.

Fragment kodu — Queue [39] s ¢akanim ulohy consumer_task na vykonanie tGlohy producer_task,

vymena inkrementovanej hodnoty — dynamického pocitadla so sekundovou inkrementaciou:

QueueHandle_t g=NULL;

/ITASK PRIJIMATELA (CAKA POKYM TASK ODOSIELATELA POSLE CISLO)
void consumer_task(void *pvParameter) {
unsigned long counter;
if(q == NULL){
printf("Queue nepripravene ");
return;
}
while(1){ //prijem hodnoty z inter-task komunikacie
//hodnota sa vypise az po prijati na UART monitor
xQueueReceive(q,&counter,(TickType_t )(1000/portTICK_PERIOD_MS));
printf(""Hodnota prijata cez queue: %lu \n",counter);
vTaskDelay(500/portTICK_PERIOD_MS); //wait for 500 ms
}
}

/ITASK ODOSIELATELA (ODOSIELA CISLO KAZDU SEKUNDU)
void producer_task(void *pvParameter){
unsigned long counter=1,;
if(g == NULL){
printf("Queue nepripravene \n");
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return;
}
while(1){ //odosielanie hodnot do medzi-ulohovej komunikacie
/[Hodnota sa na UART monitor vypise pri kazdom odoslani
printf("Odoslana hodnota cez Queue: %lu \n",counter);
xQueueSend(q,(void *)&counter,(TickType_t )0); // add the counter value to the queue
counter++;
vTaskDelay(1000/portTICK_PERIOD_MS); //wait for a second

void app_main() {
g=xQueueCreate(20,sizeof(unsigned long)); //Vytvorenie Queue
if(q != NULLY
printf("Queue uspesne vytvorene\n");
vTaskDelay(1000/portTICK_PERIOD_MS); //wait for a second
xTaskCreate(&producer_task,"producer_task",2048, NULL,5,NULL);
printf("Producer task spusteny\n");
xTaskCreate(&consumer_task,"consumer_task",2048 NULL,5,NULL);
printf("Consumer uloha spustena\n™);
}
else{
printf(*Vytvorenie Queue zlyhalo");
}
}
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5. Arduino Core

Implementacia podpory mikrokontrolérov ESP32 do prostredia Arduino IDE [4]. Obsahuje nastroj
esptool.py pre nahravanie firmvéru do ESP32, kompilator, sadu kniznic, ktoré su rozhranim nad ESP-
IDF. V paradigme jazyka Wiring [40] — zjednoduseny jazyk C, je mozné spustat jednoduchymi

funkciami zloZitejSie podprogramy funkcii zapisanych v ESP-IDF.

Vyvoj Arduino Core podporuje a zastreSuje v sucasnosti Espressif Systems. Celé rozhranie Arduino
Core [41] je navrhnuté pre programovanie a vyvoj blizko k aplikacnej vrstve mikrokontrolérov.
Jetak vhodnou alternativou pre pouzivatelov a vyvojarov s elementdrnou znalostou
programovania, umoziuje im vytvarat jednoduché programy aj pre loT aplikacie bez hlbsich znalosti

programovania.

Prostredie Arduino IDE je oblUbené najma pre fahkd syntax jazyka Wiring. Pre naroc¢nejsich
uzivatelov je moziné spustat aj konkrétne funkcie frameworku ESP-IDF a jeho komponenty.
Neumozriuje vSak nastavenie $pecifickej konfiguracie, vykonanie volby oscilatora (interny / externy)
pre ¢asovace, neumoznuje volbu aplikacného jadra, ¢i jadra protokolu. Nema podporu konzolovej
aplikacie, ¢i vyvojarskych nastrojov, ktoré su dostupné v ESP-IDF. Vyvojar tak nedokaze obsluhovat
a vytvorit program pre ULP koprocesor v rozhrani Arduino IDE bez inStalacie dodato¢nych néastrojov

pre podporu (ULPTOOL pre Arduino Core [42]).

Funkcie Arduino Core st znacne obmedzené a ponukaju iba moZnost vyuZitia zakladnych moznosti
ESP32, ktoré su vsak daleko rozsiahlejsSie. Nedokaze tak vyuZit plny potencidl tejto platformy.
Pouzitie Arduino Core sa viaZe k aplikacnej vrstve vyvijanej aplikdcie a neumoznuje programovanie

blizsie k fyzickej vrstve mikrokontroléra.

V prostredi Arduino IDE je moziné pracovat aj s FreeRTOS a vyuzivat ulohy vytvorené
prostrednictvom planovaca nezavisle na sebe podobne ako vo frameworku ESP-IDF. KedZe jazyk
Wiring nema funkciu app_main(), je potrebné ulohy vytvarat vo funkcii setup(), ktord sa vykona
raz alebo je moiné vyuzit nekoneénl sluéku loop(), ktord je oznacena ako hlavna duloha

a je ekvivalent k spomenutej app_main() funkcii.

Arduino Core je stale vo vyvoji na Githube. Ukazkové programové implementacie (projekty)
sa vytvaraju dodatocne podla uz existujucich programovych implementacii vo frameworku ESP-IDF,

kde su vyladené a ktorého APl Arduino Core vyuZiva.
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6. Vzdialena aktualizacia firmvéru

OTA (Over-The-Air) je termin opisujuci metddy distriblicie aktualizacii softvéru, konfiguracii
a firmvéru pre zariadenia [43]. V praxi sa stretdvame predovsetkym s takzvanymi vzdialenymi
(remote) OTA aktualizdciami, ktoré su distribuované prostrednictvom centrdlneho bodu,
najéastejSie servera, ktory je pre vSetky zariadenia dosiahnutelny cez internet. Tento typ

aktualizacie pozname z operacnych systémov Windows, Android, iOS.

Operacny systém Windows dokaze pouzivatela na novu aktualizaciu upozornit vyskakovacim (pop-
up) oknom. Mobilné operacné systémy (Android, iOS) pouZivaju ozndmenie notifikaciou, pripadne
dokazu aktualizaciu prevziat a nainstalovat bez nutnosti akcie pouZivatela. Aktualizacie mézu
byt systémové, programové s rdznou prioritou. Programové aktualizacie sa viazu ku konkrétnemu

programu / softvéru, ktory sa v operacnom systéme pouziva ako aplikacia.

Aktualizdcie poskytuju ochranu pred bezpecnostnymi hrozbami, ktoré sa prirodzene vyvijaju
s narastom vypoctového vykonu a moznosti pocitacov a zariadeni. Ponukaju nové funkcionality
operacnych systémov a programov, opravuju chyby. Pre vzdialené OTA aktualizacie su kladené isté
Specifika, kedZe musi byt prenos dat realizovany zabezpecenym kandlom a zariadenie musi

doverovat aktualizacii, ktord prevezmu z distribuéného OTA servera.

OTA aktualizacie nasli uplatnenie aj pre IoT zariadenia, ktoré je moziné vzdialene aktualizovat
cez internet, alebo z LAN (lokalnej) siete na zaklade podporovanej OTA metddy bez nutnosti
fyzického pristupu k zariadeniu [44]. Medzi loT platformy podporujuce OTA aktualizacie sa radi

aj ESP32, ktory som vyuZil vo svojej diplomovej praci pre experimentalne overenie dostupnych OTA.

Prostredia ESP-IDF a Arduino IDE sa liSia v programovych implementacidch pre OTA aktualizacie
a sposobe samotnej aktualizacie réznymi metddami. Pre overenie a otestovanie mozZnosti OTA
aktualizacii v programovych implementaciach som vyuZil Arduino Core pre ESP32 v release verzii
1.0.4 v prostredi Arduino IDE verzie 1.8.4 a pre vyvoj findlnej aplikacie framework ESP-IDF vo verzii
4.2. Oba programovacie jazyky pouZivaju Specificki tabulku particii, ktora definuje logické

rozdelenie flash pamate na viacero bootovatelnych particii.

6.1. Aktualizacia firmvéru v Arduino Core
Projekty ukazkovych implementacii v jazyku Wiring obsahuju moznost aktualizovat firmvér cez LAN
siet. V jednom z pripadov podporovanych OTA metdd v Arduino IDE je mozné vyuzit OTA sietovy
port, na ktorom pocliva ESP32 adokdze cez neho aktualizaciu prijat. Dostupny sietovy OTA

identifikator ESP32 sa zobrazuje v prostredi Arduino IDE v ¢asti Nastroje = Porty, kde st dostupné
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aj fyzické COM (Sériova linka) porty, ktoré slizia na komunikaciu pocitaca s ESP32 cez UART-UART

rozhranie a najma pre ucely UART monitoru.

Pri vyuZivani Basic OTA projektu nie je mozné funkcionalitu UART monitoru vyuzit, ak nie
je mikrokontrdler fyzicky pripojeny k pocitacu cez USB-UART rozhranie. Programova implementacia
pre tento typ aktualizdcie — Basic OTA [45] vyZaduje, aby pouzivatel, ktory firmvér do zariadenia
aktualizuje bol v rovnakej sieti, ako ESP32. Udaje o WiFi sieti (meno a heslo WiFi siete) st nastavené

v zdrojovom kdde a su stucastou projektu Basic OTA.

Aby bolo mozné vobec aktualizacie vykonavat, prvy krat musi byt OTA program nahraty do ESP32
fyzicky prostrednictvom USB-UART rozhrania cez USB kabel, alebo cez programator, ak vyuzivame
samostatny Cip ESP32 bez USB-UART prevodnika. Nasledne je mozné nahrat aktualizovany firmvér
do ESP32 cez OTA metddu za predpokladu, Ze ma vyvojar nainStalovany program Python minimalne
vo verzii 3, ktory spusti nastroj espota.py [3], ktory riadi cely proces aktualizacie a nahravania firmvéru

do ESP32 automaticky.

Operacny systém Windows (testovana verzia 10) vyZaduje vypnutie brany Firewall pre Uspesnu
aktualizaciu, kedZe brana blokuje prichadzajluce pakety zo zdrojového portu 3232, ktory Basic OTA
vyuzZiva. Ak ESP32 neodpoveda, vyprsi cakacia slucka (timeout) pre vytvorenie spojenia
umoznujuceho vykonanie aktualizacie, nahravanie firmvéru skonci chybou. Na Obr. 6 v prostredi

Arduino IDE je dostupny sietovy OTA port, na ktorom pocuva ESP32 medzi fyzickymi COM portami.

Sdbor Editovat’ Projekt Méstroje Pomoc

Automatické Formatovanie Ctrl+T
Archivuj Projekt
sketch_apri4a Uprav kédovanie a znova nahraj

void setup() { Spravovat KniZnice... Ctrl+Shift+|
// putr your se Monitor Sériového Portu Ctrl+Shift+M
Sériovy Zapisovad Ctrl+Shift+L

WiFi101 / WiFiNINA Firmware Updater

Doska: "ESP32 Dev Module”

Upload Speed: "921600"

CPU Frequency: "240MHz (WiFi/BT)"

Flash Frequency: "80MHz"

Flash Mode: "0I0"

Flash Size: "4ME (32Mb)"

Partition Scheme: "Default AMB with spiffs (1.2MB APP/1.5MB SPIFFS)"
Core Debug Level: "Fiaden"

PSRAM: "Disabled”

Port: "esp32-b4e62d36d6cd at 192.168.1.165 (ESP32 Dev Mod..." J Sériovy port
Ziskat' informacie o Doske ComM17

v v v v v v v

Programator: "ArduinolSP" 3 Sietovy port
Vypalit zavadzac (bootloader) ~  esp32-bdef2dB6dEc at 192.168.1.165 (ESP32 Dev Module)

Obr. 6 Sietovy OTA port v prostredi Arduino IDE

Po prvotnom nahrati OTA firmvéru Basic OTA sa v Arduino IDE v Casti Nastroje - Porty zobrazi

okrem fyzickych COM portov aj sietovy OTA port, ktory je mozné vybrat a nahravat prostrednictvom
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neho novy firmvér do mikrokontréler ESP32. Sietovy port ma identifikator v tvare ,esp32-
MAC_ADRESA at IP_ADRESA” v LAN sieti, pripadne je mozné definovat ,Hostname” zariadenia
v sieti prostrednictvom mDNS (Multicast DNS) sluzby, ktord je mozné taktiez na ESP32 spustit

a sietovy port sa zobrazi v tvare ,HOSTNAME at IP_ADRESA".

Pre operacny systém MacOS je potrebné vyuzit sluzbu Bonjour [46], kedZze mDNS sluzba nie
je nativne na tomto operacnom systéme podporovand. Novy program je moziné po Uspesnej
aktualizacii nahrat priamo z vyvojového prostredia Arduino IDE. Po kliknuti na moznost Nahratia
programu sa vykona jeho kompilacia a nasledne sa cez siet firmvér odosle do mikrokontrdleru,

ktory ho zapiSe do dostupnej aplikacnej particie.

Je vSak potrebné dodat, Zze novy program musi taktiez obsahovat OTA ¢ast programu, ak chce
pouzivatel do budicna program opat aktualizovat vzdialene. V pripade nahratia nového firmvér
cez OTA bez OTA implementacie sa novy firmvér nahrd, spusti bez moznosti dalSej aktualizacie,
vysielanie sietového OTA portu sa ukonci a nebude nadalej zobrazovany v Arduino IDE v ¢asti Porty

(obnova dostupnych portov sa realizuje znovu-otvorenim Portov v zalozke Nastroje).

Vyhodou je lahka aktualizacia firmvéru priamo z prostredia Arduino IDE. Nevyhodou tejto moznosti
OTA aktualizacie je, ze ESP32 vidy prijme novy firmvér prostrednictvom OTA aktualizacie
aj v pripade nahratia duplicitného (totoZného) firmvéru. Programovd implementacia Basic OTA
umoziuje spustit aj primitivne funkcionality pre overenie integrity firmvéru a zvolenie Specifického

OTA portu pre nahravanie firmvéru.

Integritu firmvéru je mozné garantovat prostrednictvom zndmeho hesla v otvorenom texte, alebo
jeho hasovanej hodnoty v MD5 (algoritmus odtlacku spravy 5) formate [47], ktoré je obsahom
firmvéru nastavend v zdrojovom kéde. HaSovacia funkcia MD5 je v sucasnej dobe zastarala
a poskytuje nizku uroven ochrany, kedZe hasované hodnoty MD5 maju vysoku mieru kolizii, resp.
st zname velké databazy hesiel a textovych retazcov uloZzenych v MD5 formate, ¢o by znamenalo

prelomenie hesla v rddoch milisekind.

Druhym spdsobom mozZnosti aktualizovat softvér v implementdcidch OTA pre Arduino Core
je vyuzitie OTA Web Updater projektu [48]. Tento typ OTA aktualizacie vyuZiva ESP32 spustené
v rezime HTTP webservera (port 80), na ktory je mozné pristupit prostrednictvom prehliadaca.
Vzhlad a grafiku webovej stranky je moiné Stylizovat cez CSS (kaskadové) Styly. Pristupovat
je mozné na IP (logicky identifikator zariadenia komunikujiceho v sieti) adresu ESP32 v LAN sieti,

alebo cez doménové meno, ktoré je mozné nastavit cez mDNS sluzbu.

41



FEI KEMT

Tu vsak plati, Zze v pripade HTTP portu je adresa webstranky v tvare domenové_meno.local (post-
fix .local je nutny pre poufZitie a rozpoznanie doménového mena v LAN sieti) pre jej spravne
preloZenie a nacitanie HTML webaplikacie v prehliadaci. Pre Uspesné rozpoznanie zariadenia v sieti
je potrebné pouzivat na koncom zariadeni DNS server v LAN sieti, nie DNS server poskytovatela
internetového pripojenia. Na Obr. 7 je vizualizované webové rozhranie OTA Web Updater, ktoré

sluzi pre aktualizaciu firmvéru.

@ 192.168.1.165/serverindex X +

C {} A Nezabezpelené | 192.168.1.165/serverlndex ¥

Choaose file...

Obr. 7 OTA Web Updater

Sucastou webového rozhrania je HTML formular, prostrednictvom ktorého je mozné nahrat firmvér
do mikrokontroléra ESP32. Binarny subor je mozné vygenerovat v Arduino IDE a uloZit ho pre jeho
neskorsie nahratie prostrednictvom HTML formulara. Tato forma aktualizacie je véak viac zdihava
v porovnani s Basic OTA. Vyvojar musi program skompilovat, ulozZit a skompilovany firmvér nahrat
cez formuldr do ESP32. Aj tu plati, Ze pre bududcu aktualizaciu musi novy sibor okrem novej Casti

programu obsahovat aj OTA Web Updater, aby mohla byt OTA metdda zachovana.

Prvy krat sa firmvér nahrava prostrednictvom USB kabla / programatora pre spustenie webservera.
Formular prijme akykolvek bindrny sdbor, aj duplicitny, Ziadnym sp6sobom neoveruje integritu
firmvéru, ani jeho pbvod. Pre vysSiu bezpecnost je mozné vyuZit login formuldr nad povodnym
nahravacim formuldrom, alebo moznost vyuzitia HTTP autentizacie menom, heslom. Ked?Ze je vsak
komunikacia po HTTP protokole nesifrovana, utoc¢nik dokaze ziskat odoslané informacie cez HTML

formular réznymi néstrojmi, napriklad cez WireShark [49], ktorymi mdze monitorovat siet.

V tomto pripade je mozné firmvér aktualizovat aj z inej siete ak sa ESP32 nachadza

a je dosiahnutelna na verejnej IP adrese, avsak nezabezpeceny HTTP protokol nie je vhodny
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pre aktualizaciu firmvéru. Firmvér méze byt kymkolvek podvrhnuty, pozmeneny, na ¢o ESP32
nedokaze v tejto implementacii OTA metddy zareagovat ochrannym prostriedkom. Potencidlne

nebezpecnu aktualizaciu (firmvér) mikrokontrdler spusti.

6.2. Aktualizacie firmvéru v ESP-IDF

Framework ESP-IDF obsahuje pokrocilejSie implementdcie OTA aktualizacii. N3ajdeme
tu iba projekty pre vzdialené OTA aktualizacie, ktoré sa realizuju sp6sobom prebratia aktualizacie
z externého zdroja — cloudu, webservera, ktory je dosiahnutelny cez internet svyuzitim

zabezpeceného spojenia.

Mikrokontréler vykonava poziadavku na preddefinované sietové umiestnenie, kde je distribuovany
firmvér. Pripojenie je mozné realizovat cez technoldgiu WiFi, alebo Ethernet (riadiaci ¢ip LAN8720
[50] / IP101GRI [51]), ktory je mozné pripojit k ESP32 cez RMIl (Reduced media-independent

interface) [52] rozhranie a pouzivat ho s WiFi ovlddacom ako PHY (fyzicka vrstva) [53] perifériu.

Pre overenie moznosti aktualizacii som vyuzil technoldgiu WiFi a projekty ,,Simple OTA“ a ,Native
OTA", ktoré su v ESP-IDF dostupné. Oba projekty vyuZivaju zabezpecené HTTPS (zabezpeceny
hypertextovy prenosovy protokol) spojenie na vzdialeny webserver, na ktory vykonavaju GET
poziadavku pre stiahnutie firmvéru. ESP32 ma kryptograficky hardvérovy akcelerator AES, ktory

sa vyuziva pre prenos cez zabezpeceny prenosovy kanal.

Pre realizaciu zabezpeceného spojenia cez HTTPS sa vyZaduje certifikat certifikacnej autority, ktora
vydala certifikdt pre webserver. Na rovnakom principe dnes funguju aj webové prehliadace,
ktoré déveruju vydavatelovi — certifikacnej autorite, ktora vydala certifikat pre webserver (doménu)

a podpisala ho svojim sukromnym klicom. Vyuziva sa princip retaze dévernosti (Chain of Trust).

Certifikat certifikacnej autority v .pem formate, ktory je vlozeny do programu v procese

kompilacie:

MIIDTzCCAjCcCFGoeGOBevdCzzX61CSkNswlylL 0geMAOGCSqGSIb3DQEBCWUAMGQX
CzAIBgNVBAYTATVTMRMWEQYDVQQIDAPGYWt1IFNOYXRIMRYWFAYDVQQHDALGYWt 1
IEXVY2FsaXR5MRUWEWYDVQQKDAXGYWt1IENvbXBhbnkxETAPBgNVBAMMCGYZCDMy
LNNrMB4XDTE4MTIXNDE4MTCYNVOXDTIZMTIXMZEAMTCYNVOWZDELMAKGALUEBhMC
VVMXEZARBgGNVBAgMCkZha2UgU3RhdGUXFjAUBgNVBACMDUZha2UgTGIj YwxpdHkx43
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Kwuqg3Jicf/noRPq/MC7mTLSGVrCo3R3x8U8427j/3di0Ygbh7AgFMp5F7D0oS88QEMUK
2UbJSA0czc24NImg9Y8vebvS4m+1sjs177L15ICuDez7UBegmYoDMEIC/MohSD5t
goX0+fCH4ESTkd6Zzh8P6GT1RCg1yGrSFgKTV/6HPSptAFVMFUofnfedCYIXrkjKc
psvaeEdvBIz/a4jcB6mkQQmO6+KusHmwsc/VNYLD6+pjmIEQ=

Pri realizacii mojej bakalarskej prace som tuto problematiku rieSil a certifikat pre webserver
som generoval a podpisal vlastnou certifikaCnou autoritou. Certifikacna autorita je stale platna
a rovnako tak i certifikat webservera, kedZe bol generovany na obdobie piatich rokov, do roku 2023.
Vyuzil som certifikaty generované algoritmom RSA [54] s dizkou klu¢a 2048 bitov, kedZe kratsie
kfdce nie su podporované na strane mikrokontroléru ESP32 a v sic¢asnosti uz ani nie su bezpecné.
Certifikdty je moiné generovat aj metédou ECC (kryptografia na baze eliptickych kriviek),

experimentalne som overil pre elipticku krivku ,,prime256v1“ s dizkou klt¢a 256 bitov.

Obe metddy so spustitelnymi .bat subormi pre automatizované vygenerovanie certifikdtov
kryptografickym nastrojom OpenSSL [55] a inStrukciami su stic¢astou prilohy A spolo¢ne so siborom
»ssl.conf”, ktory certifikdty do webservera implementuje. Konfigurany subor je pre operacny
systém Cent OS [56] a pre serverovu sluzbu HTTPD [57], iné operacné systémy mobzu vyuzivat

inu sluzbu pre webserver, kde méze byt implementacia podobna.

Priklad generovania certifikatu certifikacnej autority, webservera nastrojom OpenSSL pre

metddu RSA:

rem CA cert

openssl genrsa -out myCA.key 2048

openssl req -x509 -config certificate-authority-options.conf -new -nodes -key myCA.key -sha256 -days 1825 -
out myCA.pem

openssl x509 -outform pem -in myCA.pem -out myCA.crt

rem server cert

openssl genrsa -out server.key 2048

openssl req -config options.conf -new -key server.key -out server.csr

openssl x509 -req -in server.csr -CA myCA.pem -CAkey myCA key -CAcreateserial -out server.pem -days

1825 -sha256 -extfile server.ext

openssl x509 -outform pem -in server.pem -out server.crt
Certifikat certifikacnej autority v .pem (Citatelom) formate som do oboch projektov vioZil
do predpripraveného — prazdneho suboru ,ca_cert.pem” v prieCinku server_certs. Certifikat
je vlozeny do aplikacie v procese kompilacie. Konfiguracia oboch zakladnych projektov s OTA

implementdciou sa realizuje cez Menuconfig (konfiguracné menu), ktory je mozné vyvolat priamo

z konzolovej aplikacie ESP-IDF.
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Na Obr. 8 je Menuconfig otvoreny v projekte Native OTA frameworku ESP-IDF. Na obrdazku
su viditelné tri konfiguraéné podmenu, ktoré sldzia na konfiguraciu atributov, ktoré vyuziva dany
projekt. Naj¢astejsie je to ,Example Configuration” a ,,Example Connection Configuration”. Vyvojar
si mdze definovat dalSie menu pre konfiguraciu inych atribdtov, ktoré v projekte potrebuje. V tomto
pripade je to menu: ,Example BME280 Configuration”, ktoré sluzi pre konfigurdciu komunikacnej

zbernice a vyvodov mikrokontroléru so senzorom.

Vsetky pouzivatelské menu su vytvorené cez subor ,Kconfig.projbuild” [58], ktory ich definuje
a zobrazuje v polozkach menu medzi ktorymi je moiné prechadzat Sipkami na klavesnici
a konfigurovat atributy, ktoré si v nich naprogramované. Pri zatvoreni aplikdcie Menuconfig

sa atributy uloZia do suboru ,,sdkconfig”.

BN ESP-IDF Cormnmand Prompt (cmd.exe) - idf.py menuconfig

{_Dp]

Espressift IoT Dewvelopment Framework Configuration

SDK tool confipuration ---3

Build type ---»

Application manager --->
Bootloader config ---»

Security features ---»

Serial flasher config ---»
Partition Table --->

Example Configuration ---»
Example BME288 Configuration ---»
Example Connection Configurationmn --->
Compiler options ---»

Component config ---»
Compatibility options ---»

Obr. 8 Menuconfig — konfiguracné menu projektov v ESP-IDF

Menuconfig ponuka Standardné menu, ktoré slizi pre nastavenie mikrokontroléra, UART rozhrania,
jeho rychlosti, nastavenie médov vypisu, zapnutie doplnkového hardvéru (akceleratory, podpora
so starSimi verziami ESP-IDF a iné. Polozky menu je mozZné rozsirit definovanim vlastného menu,
ktoré moze slizit pre konfiguraciu daného — pouZivatelského projektu. Ak ide o projekt v prostredi
ESP-IDF, ktory vyuZiva WiFi konektivitu, ma standardne samostatné menu , Example Connection
Configuration” pre zadanie mena a hesla WiFi siete na ktoru chce vyvojar ESP32 pripojit. Tieto Udaje

sa vloZia do programu v procese kompilacie.

Projekty Simple aj Native OTA ponukaju vytvorené menu vo svojich zlozkach projektov s ndzvom
»Example Connection Configuration” a ,,Example Configuration”. Prostrednictvom menu je mozné
zadat meno a heslo WiFi siete Standardu WPA / WPA2-PSK a taktieZ aj adresu domény (pripadne IP

adresu) webservera a absolutnu cestu k firmvéru odkial ho je mozné prevziat. Nasledne je mozné
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program v konzolovej aplikacii frameworku ESP-IDF skompilovat a nahrat do mikrokontroléru, ktory

definované atributy vlozi do firmvéru v procese kompildcie.

Identicku képiu skompilovaného firmvéru som umiestnil cez FTP (File Transfer Protocol) klienta
na vlastni doménu a umiestnenie ,https://esp32.sk/firmware.bin“, kde je firmvér zapisany a odkial
je ho schopny mikrokontréler ESP32 prevziat a uloZit do svojho flash UloZiska. Danu cestu
som nastavil aj v konfiguraGhom menu projektu ,Example Configuration”, aby mikrokontrdler
vykonal poZiadavku na toto sietové umiestnenie, kde je firmvér dostupny a mohol Uspesne

dokonéit vzdialena aktualizaciu firmvéru.

Projekty Simple OTA i Native OTA funguju po stranke pripojenia a stiahnutia firmvéru identicky.
V oboch pripadoch sa vykona HTTPS GET poziadavka na webserver a jeho sietové umiestnenie
Lhttps://esp32.sk/firmware.bin”. Firmvér je stiahnuty a ulozeny do particie OTA_0 alebo OTA 1
(zapisuje sa do particie, ktora sa aktualne nepouziva). Projekt Simple OTA [59] po zapise do particie
a zmene OTA _DATA priznaku pre bootovanie caka v nekonecnej slucke. V pripade restartu
mikrokontroléru ESP32 cez tlacidlo EN (RESET), bootuje novy — stiahnuty firmvér a opatovne stiahne

aj identicky firmvér.

Programova implementdcia projektu Native OTA [60] je obsahovo robustnejsia a obsahuje rézne
mechanizmy pracujuce s aktualizaciou, ktoré rozhoduju o jej bootovani a restarte mikrokontroléru.
Po zapise firmvéru do particie OTA O alebo OTA 1 sa overuje verzia aktudlne beZiaceho
a stiahnutého firmvéru. V pripade, Ze su verzie rozne, vykona sa zapis do OTA_DATA particie, ktora
definuje priznak pre bootloader, ktory voli firmvér, ktory je bootovany. Nastava resStart a ESP32

nabootuje novy firmvér. Na Obr. 9 je zdznam UART monitoru pri Uspesnej aktualizacii firmvéru.

Spusteny firmvér z particie FACTORY z ofsetu 0x20000 projektu Native OTA vo verzii 9 deteguje
novy firmvér s verziou 10 pri prevzati aktualizacie, ktory je zapisany na ofset 0x120000 — particia
OTA_0, nastava prepis OTA_DATA particie pre prioritné bootovanie nového firmvéru a vykona

sa softvérovy restart pre zavedenie nového firmvéru do RAM pamate bootloaderom.
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Starting OTA example

Running partition type @ subtype & (offset ox88820000)
Writing to partition subtype 16 at offset @x120000
New firmware version: 1@

Running firmware version: 9

esp_ota_begin succeeded

Written image length 1824

Written image length 2048

Written image length 3872

Written image length 4836

Written image length 5120

Written image length 6144

Written image length 7168

Written image length 8192

Written image length 9216

Written image length 849928

Written image length 858944

Written image length 851956

Connection closed,all data received

Total Write binary data length : 851956

I (26020) esp_image: segment 6: paddr-@x@dled2f4 vaddr-9:00000000 size-ex@2c8c ( 11484)
I (26020) esp_image: Verifying image signature...
Prepare to restart system!

I (27610) wifi:state: run -> init (@)

I (27619) wifi:pm stop, total sleep time: 5056577 us [ 24236673 us

I (27610) wifi:new:«<1,8>, old:<1,8», ap:¢255,255>, sta:<1,8>, prof:1
W (27620) wifi:hmac tx: stop, discard

(27620} wifi:hmac tx: stop, discard

(2765@) wifi:flush txq

(27650) wifi:stop sw txq

(27650) wifi:1lmac stop hw txq

(2765@) wifi:Deinit lldesc rx mblock:18

ets Jun & 2016 90:22:57

-

Obr. 9 Uspedna aktualizacia firmvéru, restart systému

Vidy po restarte mikrokontroléru je stiahnuty novy firmvér z preddefinovaného sietového
umiestnenia, pricom sa porovnava jeho verzia s aktualne beZiacim firmvérom. Verzia je definovana
v textovom subore projektu Native OTA s nazvom ,version.txt“, kde je mozné Ciselne aktualnu

verziu vyjadrit, ta je vloZena do firmvéru v procese kompilacie.

V pripade, Ze su verzie stiahnutého a aktudlne beZiaceho firmvéru identické, ESP32 caka
v nekonecnej slucke s inkrementacnym pocitadlom a vyzvou na restart mikrokontréleru cez EN

(RESET) tlacidlo kazdu sekundu. Tento stav je na Obr. 10 — vystup z UART monitora.

Starting OTA example

Running partition type © subtype © (offset OxDODZ20000)

Writing to partition subtype 16 at offset Bx1200060

New firmware version: @

Running firmware version: 9

Current running version is the same as a new. We will not continue the update.

When a new firmware is available on the server, press the reset button to download it

Waiting for a new firmware ... 1
Waiting for a new firmware ... 2
Waiting for a new firmware ... 3

Obr. 10 Stiahnutie identického firmvéru, ¢akanie v slucke na restart

Samotna aktualizacia pozostava z viacerych krokov, ktoré su na blokovej schéme Obr. 11. Schéma
obsahuje aj opisy jednotlivych krokov aktualizacie s opisom logiky, ktord sa pri rozhodovani

o prepnuti priznaku pre OTA_DATA particiu vykonava.
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OTA
SERVER
https://esp32.sk

Tasponse
_rayload 4 ' GET REQUEST
firmware.bin ffirmware.bin
~ 920 kB )
AP (ROUTER) Internet - WAN
N Y S LAN
A
Pripajanie na WiFi siet Pridelenie
Standardu WPA/WPA2 - 2 3 | konektivity IPv4,
PSK s menom a heslom IPv6 link-local
Y
Zapis 6 ESP32
firmvéru
do flash A
pamate Boot firmveéru
1 podia OTA_DATA
FLASH — priznaku
Porovnanie
verzii OTA_DATA
beziaceho 7 A
a
stiahnutého Zmena priznaku
firmvéru 8 OTA_DATA na particiu s
novym firmvérom
+ SW reset

Novy firmvér?
(Overenie verzie)

Obr. 11 ESP32 — blokova schéma Native OTA — proces aktualizacie

Ani jeden z projektov pre OTA aktualizaciu neriesSi integritu firmvéru a jeho autenticitu. Z toho
doévodu musia byt tieto funkcionality implementované dodato¢ne. Framework ESP-IDF
ma k dispozicii r6zne vyvojarske nastroje, ktorymi je mozné spustit zabezpedovacie mechanizmy
firmvéru pre OTA aktualizacie, i pre firmvér nahraty do zariadenia prostrednictvom USB-UART

rozhrania.

Hlavnou vyhodou nastrojov je, Ze ich nie je potrebné do aplikatného programu vkladat
prostrednictvom fragmentov zdrojovych kdédov, ale su dynamicky kompilované a linkované
do vystupného firmvéru bez nutnosti akychkolvek zmien v pouZivatelskej aplikacii napisanej

v jazyku C.

Mikrokontréler ESP32 je mozné zabezpecit réznymi spbsobmi, ktoré prostredie ESP-IDF umoziuje
na Urovni hardvéru ESP32. Jednotlivé metdédy su opisané v Tab. 2 av nasledujucich kapitolach

su jednotlivé metddy blizSie opisané aj s prikladom implementacie v prostredi ESP-IDF.
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Tab. 2 Metddy zabezpecenia mikrokontroléru

Metdoda Funkcia

Digitdlny podpis Umozniuje overit integritu (nepozmenenost)
podpisaného firmvéru. VyuZziva sukromny klu¢
pre podpisanie firmvéru a verejny kl'Uc pre

overenie digitdlneho podpisu.

Bezpecny bootovaci proces Hardvérova funkcionalita schopna overit
(Secure Boot) softvérovy bootloader a zamedzit jeho
spusteniu.

Implementuje digitdlny podpis a jeho overenie
vo faze bootovania firmvéru, aj v procese

aktualizacie.

Pre vypocet obrazu bootloadera vyuziva AES
symetricky kl'u¢, ktory sa pouziva iba pre

operaciu Sifrovania.

Sifrovanie flash pamite Umozniuje Sifrovat dolezité particie a miesta
(Flash Encryption) vo flash pamati mikrokontroléru ESP32
a v redlnom case ich pri zavedeni do RAM

pamate desifrovat.

Vyuziva symetricky AES klU¢ pre obe operacie.

6.3. Metdda digitalneho podpisu
Digitdlny podpis je metdda pouzivana pre overenie autenticity firmvéru, ¢im garantuje, Ze nebol
pozmeneny tretou osobou (Utoénikom). Overeny firmvér je bezpecny pre spustenie na vyvojovej
platforme ESP32 [61]. Digitalny podpis vychadza z asymetrickej kryptografie, ktora pouziva dvojicu

kficov — sukromny a verejny.

Sukromny kltc je pouZity pre podpisanie firmvéru, ktory je distribuovany cez OTA sluzbu — server.
Pre prenos firmvéru sa vyuZiva bezpecny prenosovy kanal — HTTPS protokol. Proces podpisania
firmvéru sikromnym kli¢om vydavatela (podpisujiceho) je blokovou schémou znazorneny na Obr.

12.
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Firmvér
LOGICKY CELOK
Y
. Firmvér
HASH (SHA-256) Sifrovanie Digitalny podpis
A
Digitalny podpis

[SUkromny krag podpisujﬂceho]

Obr. 12 Podpisanie firmvéru sukromnym kld¢om déveryhodného vydavatela
Verejny klu¢ je pouzity pre overenie digitdlneho podpisu. V procese kompilacie je vlozeny
do softvérového bootloadera, ktory realizuje toto overenie pri bootovani firmvéru s moznostou
nastavenia tohto overenia aj v procese samotnej aktualizacie, kedy je firmvér zapisany na dostupnu
bootovatelnu (APP) particiu. Proces overenia digitdlneho podpisu je opisany blokovou schémou

na Obr. 13.

LOGICKY CELOK

Firmvér —>» Firmvér 4)[ HASH (SHA-256)

Neovereny podpis nie ano
Firmvér bol od
podpisu pozmeneny
(zakaz spustenia)

Overeny podpis
Firmvér nebol od
podpisu pozmeneny
(Mozno bezpetne
spustit)

Digitalny podpis

A 4

I . < . Pévodny HASH
Digitalny podpis ]—) Desifrovanie 4)[ (SHA-256)

A

[Verejny kIa€ podpisujuceho ]

Obr. 13 Overenie digitalneho podpisu verejnym kli¢om podpisujiceho
Najcastejsie sa pre generovanie dvojice klu¢ov vyuZiva algoritmus RSA (Rivest—Shamir—Adleman) [],
alebo pre vstavané (embedded) systémy s obmedzenym vypoctovym a paméatovym vybavenim
sa vyuziva kryptografia na baze ECC [62], ktord umozriuje vyuzit porovnatelne kratsi kluc

s rovnakou, alebo vy$sou kryptografickou bezpec¢nostou.

Spbsob generovania sikromného kltca v ECC je v porovnani s RSA, ktoré vyuZiva ndsobenie velkych
prvocisel iny. Metdda ECC je zaloZena na zloZitosti hladania diskrétneho logaritmu pre nahodny bod

eliptickej krivky nad kone¢nym polom. Tento typ kryptografie vyuZiva pre generovanie dvojice
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kficov aj framework ESP-IDF. Pre samotny digitalny podpis sa vyuZiva podpisova schéma ECDSA

[63].

6.3.1. Digitdlny podpis —implementacia v prostredi ESP-IDF
Pre kryptografické operacie je mozné vyuzit nastroj espsecure.py [64], ktory je moiné spustit
v prostredi ESP-IDF cez konzolovu aplikaciu frameworku. Prikazom espsecure.py generate_signing_key
private.pem je mozné vygenerovat sukromny klU¢ pre eliptickd krivku ,,NIST256p“ [65], ekvivalentné
oznacenie krivky je aj ,prime256v1” v nastroji OpenSSL. Generovanie savykondva funkciami

z Python kniZnice ECDSA [66], vystupom je k¢ s dizkou 256 bitov.
Fragment .py scriptu pre generovanie siikromného klGéa s dizkou 256-bit:

def generate_signing_key(args):

if os.path.exists(args.keyfile):

raise esptool.FatalError("ERROR: Key file %s already exists" % args.keyfile)

if args.version == "1":

sk = ecdsa.SigningKey.generate(curve=ecdsa.N1ST256p)

with open(args.keyfile, "wb") as f:

f.write(sk.to_pem())

print("ECDSA NIST256p private key in PEM format written to %s" % args.keyfile)

Vystup .py scriptu = private.pem — stiikromny kl'u¢ s dizkou 256-bit:

MHCCAQEEIARIXI9L3giTOFjCKy746uz1f1liCt4kwEoXxTzyT4gIVXEOAOGCCHGSM49
AWEHOUQDQQAEYE6TFHAI0/ncxx4MXgDTIhoyVGOLAe+1N2FQhXdKnU5Y8VVOzNuUS
I/c1xRf3q4ZTYL4THXBGgZWVrzIQjUKKNw==

Elipticka krivka md parametre a, b [67], ktoré ju definuju nad kone¢nym (Galoisovym) polom E(Gp).

MobZeme ju definovat stradnicami [x, y], ktoré vyhovuja Weierstrassovej rovnici:
E(Gp):y* = x3 + ax + b (mod p)

Verejny klU¢ je mozné kryptografickym nastrojom espsecure.py vygenerovat zo sukromného kluca
prikazom espsecure.py extract public key --keyfile private.pem public.bin. Aby bolo mozné metédu
digitdlneho podpisu pre aplikaciu zalozend na ESP32 pouzit, je potrebné v prostredi ESP-IDF
v konfiguraénom menu — Menuconfig v ¢asti ,Security Features” zapnut moznosti ,Require signed
apps”“, ,Verify via Bootloader on startup” sa zvolia zakliknutim, pricom je mozné digitalny podpis
overit aj priamo v procese stiahnutia firmvéru, pri akcii ,ON_UPDATE". Tato akcia je tiez dostupna

v menu ,Security Features” s moznostou zapnutia.
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9, v 9, v

Fragment .py scriptu pre vygenerovanie verejného kluca (public.bin) zo sikromného kluca
(private.pem):

def extract_public_key(args):

_check_output_is_not_input(args.keyfile, args.public_keyfile)

if args.version =="1":

""" Load an ECDSA private key and extract the embedded public key as raw binary data. ™"

sk = _load_ecdsa_signing_key(args.keyfile)

vk = sk.get_verifying_key()

args.public_keyfile.write(vk.to_string())

print("%s public key extracted to %s" % (args.keyfile.name, args.public_keyfile.name))
Dalgim parametrom, ktory je potrebné nastavit je relativna cesta (vzhfadom na koreriovy prie¢inok
projektu) k verejnému kltcu — ,public.bin”, ktory sa v procese kompilacie automatizovane vlozi
do softvérového bootloadera. KedZe sa pridanim verejného kltuca zvacsi velkost bootloadera a ten

zasahuje velkostou do zaciatoéného ofsetu tabulky particii, je potrebné posundt jej zaciato¢ny ofset

vo flash pamati.

Cez Menuconfig v ¢asti ,Partition Table” je mozné zmenit parameter — zacdiatoény ofset z 0x8000
na 0x10000, co je pre potrebu vyslednej aplikacie dostato¢né. Po posunuti zadiatoéného ofsetu
tabulky particii sa posunu aj vSetky ostatné particie definované tabulkou particii. V Tab. 3 je mozné
vidiet posun ofsetu u vsetkych aplikaénych particii. Na Obr. 14 je viditelnd konfiguracia ofsetu

tabulky particii z pévodnej hodnoty 0x8000 na 0x10000.

Tab. 3 Rozdiel ofsetu aplikaénych particii po a pred posunutim

Nazov particie | Typ Podtyp Aktualny ofset Povodny ofset Velkost
FACTORY APP FACTORY 0x20000 0x10000 1vB
OTA_O APP OTA_O 0x120000 0x110000 1vB
OTA_1 APP OTA_1 0x220000 0x210000 1vB

BN ESP-IDF Command Prompt (cmd.exe] - idf.py menuconfig

(Top) - Partition Table

Espressif IoT Development Framework Configuration
Partition Table (Factory app, two OTA definitions) ---»
(Bx1o088) Offset of partition table
[*] Generate an MD5 checksum for the partition table

Obr. 14 Nastavenie ofsetu tabulky particii v Menuconfig

Podpisanie firmvéru je potrebné realizovat manualne po kompilacii firmvéru pred nahravanim

do dosky cez USB-UART rozhranie, alebo pred vliozenim firmvéru na OTA webserver. Pre podpisanie

52



FEI KEMT

firmvéru [61] je moziné opatovne vyuzit kryptograficky nastroj espsecure.py, ktory je v ESP-IDF
dostupny a prikazom espsecure.py sign_data --version 1 --keyfile private.pem --output native_ota.bin native_ota.bin
sa vykond podpisanie firmvéru ,native_ota.bin“ siukromnym kliéom ,private.pem” a uloii
ho do rovnakého suboru, pricom je mozné vyuzit aj zapis podpisanej aplikacie do samostatného

.bin suboru so zachovanim povodného (nepodpisaného) firmvéru.

7 v

Fragment .py scriptu, ktory realizuje podpisanie firmvéru sikromnym klicom:

def sign_data(args): _
check_output_is_not_input(args.keyfile, args.output) _
check_output_is_not_input(args.datafile, args.output)

if args.version == "1": return sign_secure_boot_v1(args)

def sign_secure_boot_v1(args):

if len(args.keyfile) > 1:
raise esptool.FatalError("Secure Boot V1 only supports one signing key")
sk = _load_ecdsa_signing_key(args.keyfile[0])

# calculate signature of binary data
binary_content = args.datafile.read()
signature = sk.sign_deterministic(binary_content, hashlib.sha256)

# back-verify signature
vk = sk.get_verifying_key()
vk.verify(signature, binary_content, hashlib.sha256)

# throws exception on failure

if args.output is None or os.path.abspath(args.output) == os.path.abspath(args.datafile.name):
# append signature to input file

args.datafile.close()

outfile = open(args.datafile.name, "ab")

else:

# write file & signature to new file

outfile = open(args.output, "wh")

outfile.write(binary_content)

outfile.write(struct.pack(1", 0))

# Version indicator, allow for different curves/formats later

outfile.write(signature)

outfile.close()

print("Signed %d bytes of data from %s with key %s" % (len(binary_content), args.datafile.name,
args.keyfile[0].name))

53



FEI KEMT

V procese podpisovania firmvéru sa z povodného suboru ,native_ota.bin“ vypocita hasSovana
hodnota funkciou SHA256 (bezpetny hadovaci algoritmus, dizka hadu 256-bit). Odtlatok
je zasSifrovany sukromnym klti¢om a jeho vysledkom je digitalny podpis, ktory je vlozeny do firmvéru

za jeho povodny obsah.

Podpis ma dizku 68 B, pricom prvé 4 B su slovo tvorené nulami a nasledujtcich 64 B je samotny
digitalny podpis. Na Obr. 15 je dostupnad vystup konzolovej aplikacie ESP-IDF po podpisani firmvéru

sukromnym klu¢om s kryptografickym ndstrojom espsecure.py.

C:\Users\Martin\esp-idf\examples\system\ota\native_ota_example\build>

espsecure.py sign data --version 1 --keyfile private.pem --output native_ota.bin native_ota.bin
espsecure.py v3.8
Signed 851956 bytes of data from native_ota.bin with key private.pem

Obr. 15 Podpisanie firmvéru sukromnym kli¢om v konzolovej aplikacii ESP-IDF

Tento firmvér je mozné nahrat do mikrokontroléru cez USB-UART rozhranie, alebo ho umiestnit
na OTA webserver, ktory bude tuto aktualizaciu distribuovat klientom. Pri nahrati firmvéru cez USB-
UART rozhranie je firmvér zapisany do particie FACTORY a je z nej aj Standardne bootovany,
ak nie je particiou OTA_DATA s priznakom pre bootloader nastavena ina particia, ktord ma byt

prioritne bootovana.

Firmvér je preneseny zabezpecenym prenosnym kanalom ku prijimatelovi. Vyuziva sa zabezpeceny
HTTPS protokol s end-to-end Sifrovanim medzi serverom a klientom. Prijimatel (Klient) po prevzati
firmvéru rozdeli stiahnuty stbor na cast firmvéru a digitalny podpis. Verejnym klicom
podpisujuceho, ktory pozna desifruje digitalny podpis a ziska pévodna hasovana hodnota obsahu
suboru. HaSovacou funkciou SHA256 vytvori odtlacok firmvéru a hardvérova funkcionalita porovna

oba hase. V pripade, Ze sa zhoduju, firmvér je autenticky a nebol pozmeneny tretou osobou.

Firmvér je déveryhodny aje ho moiné spustit bezpe¢ne na mikrokontroléri ESP32. Uspe3nost
samotného overenia spusti ndsledne funkciu z programu Native OTA, ktora overuje, Ci je verzia
bezZiaceho firmvéru in3, ako verzia stiahnutého. V pripade, Ze je digitalny podpis pri stiahnutom
firmvéri overeny, APl implementdcie Native OTA pozmeni OTA_DATA priznak, ktory definuje
pre bootloader miesto, odkial chceme bootovat novy firmvér a vykond softvérovy restart
mikrokontroléru ESP32 pre spustenie procesu bootovania nového firmvéru. Uspe$né overenie

digitdlneho podpisu firmvéru v procese bootovania je na Obr. 16 — vystup UART monitora.
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({1512) cpu_start: Starting app cpu, entry point is 6x4808319e8
x4608819%e08: call_start_cpul at C:/Users/Martin/esp-idf/components/esp32/cpu_start.c:287

I (1895) esp_image: segment 6: paddr=08x881ed2f4 vaddr-0x008608680 size=8xB2cBc ( 11484)
I (1188) esp_image: Verifying image signature...

I (1452) boot: Loaded app from partition at offset Ox120008
I (1476) cpu_start: Pro cpu up.

I (1479) cpu_start: Application information:

I (1484) cpu_start: Project name: native_ota

I (1498) cpu_start: App version: 18

I (1494) cpu_start: Compile time: Apr 13 2821 23:38:28
I (1588) cpu_start: ELF file SHA256: ©©8244dc44754ef5...

I (1587) cpu_start: ESP-IDF: vd,2-dirty

I

8

(8) cpu_start: App cpu up.

(1522) heap_init: Initializing. RAM available for dynamic allocation:
(1529) heap_init: At 3FFAEGE® len 06001926 (6 KiB): DRAM

(1535) heap_init: At 3FFB8648 len 86027988 (158 KiB): DRAM

(1542) heap_init: At 3FFEG446 len GBEO3AES (14 KiB): D/IRAM

(1548) heap_init: At 3FFE4356 len ©801BCBO (111 KiB): D/IRAM

(1555) heap_init: At 46096F9C len 86009064 (36 KiB): IRAM

(1561) cpu_start: Pro cpu start user code

b b b b b

Obr. 16 Uspeiné overenie digitadlneho podpisu firmvéru pri bootovani firmvéru

Ak firmvér neobsahuje digitdlny podpis, alebo nie je platny, alebo haSovand hodnota firmvéru
nie je zhodna s desifrovanou haSovanou hodnotou, Native OTA sa k overeniu verzie firmvéru
nedostane a aktualizacia je ignorovana. Tento typ overenia sa realizuje pri kazdom bootovani

firmvéru, ale aj pri prevzati a uloZeni firmvéru do dostupnej OTA particie.

Ak v procese bootovania nie je digitalny podpis firmvéru overeny, bootloader skisa spustit firmvér
z inej dostupnej particie — OTA / FACTORY. Ak sa nepodari spustit firmvér ani z jednej z dostupnych
particii, bootovaci proces sa ukonéi a mikrokontréler nenabootuje firmvér, vykondva cyklicky
resStart a opakuje pokus o bootovanie. Na Obr. 17 je pripad nenabootovania firmvéru ani z jedne;j

dostupnej aplikacnej particie.

(831) esp_image: image valid, signature bad

(832} boot: Factory app partition is not bootable

(832} esp image: image at Bx128000 has invalid magic byte
(837) esp_image: image at @x120000 has invalid SPI mode 194
(843) esp image: image at @x120000 has invalid SPI size 11
(850} boot: OTA app partition slot B is not bootable

(856) esp_image: image at Bx220000 has invalid magic byte
(862) esp image: image at @x220000 has invalid SPT mode 241
(868} boot: OTA app partition slot 1 is not bootable

(874) boot: No bootable app partitions in the partition table
ets Jun 8 2016 @9:22:57

MMEMMEEMME

rst:@x3 (SW _RESET),boot:@x13 (SPI_FAST_FLASH BOOT)

configsip: @, SPIWP:@xee

clk_drv:exed,q_drv:exed,d_drv:oxed,cs® drv:0xed,hd_drv:oxed,wp_drv:0xdo
mode:DI0, clock div:2

Obr. 17 NeUspesné bootovanie firmvéru zo vsetkych aplikacnych particii

Pripad, kedy nie je overeny digitalny podpis firmvéru z priznakovej particie — FACTORY (ofset
0x20000) je ukazany na vypise UART monitora na Obr. 18. bootloader nasledne bootuje firmvér
z OTA_O particie (ofset 0x120000), kde digitalny podpis overi a zavedie firmvér do RAM pamate.

Existujuci priznak v OTA_DATA particii nie je prepisany. Po reStarte mikrokontroléru ESP32 bude
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v procese bootovania prioritne bootovany ako prvy firmvér znova z particie FACTORY, kde digitalny

podpis overeny nebol.

I (48@) esp_image: segment 6: paddr=8x888ed2f4 vaddr-6xpo008088 size=0x82c8c ( 11484)

I (485) esp_image: Verifying image signature...

E (485} secure_ beet: image has invalid signature versien field exffffffff

E (498} esp image: Secure best signature verificatien failed

I (496) esp_image: Calculating simple hash te check fer cerruptien...

W (745) esp_image: image wvalid, signature bad

E (745} beet: Factery app partitien is net bestable

I (745) beet_cemm: chip revisien: 1, min. applicatien chip revisien: @

I (751) esp_image: segment @: paddr=8x898128028 vaddr=gx3T4088280 size-8x21194 (135572) map
I (812) esp_image: segment 1: paddr=8x@0141lbc vaddr=8x3ffbeee® size=ex@3bad ( 15268) lead
I (818) esp_image: segment 2: paddr=8x88144d68 vaddr=0x48088800 size-0x008484 ( 1828) load
0x48080080: _Windowdverflowd at C:/Users/Martin/esp-idf/ceompenents/freertos/xtensa/xtensa_vectors.5:173@
I (819) esp image: segment 3: paddr=8x@0145174 vaddr-8x48088484 size=0x@aead ( 44788) load
I (847) esp_image: segment 4: paddr=90x98158028 vaddr=0x408d8028 size=0x915d® (595488) map
8x408d8028: _stext at 27:?

I (1874) esp_image: segment 5: paddr=8x881el5f& vaddr-8x4888b2a8 size-8x8bcfd ( 48372) load
@x4988b2a8: xEventGroupSetBits at C:/Users/Martin/esp-idf/cempenents/freertos/event_groups.c:626

I (1895) esp_image: segment 6: paddr=0x88led2f4 vaddr-8x00088000 size-8x82cBc ( 11484)
I (1188) esp_image: Verifying image signature...
I (1452) beot: Leaded app frem partitien at effset 8x128686

Obr. 18 Neuspesné overenie dig. podpisu pri jednej z particii

6.4. Secure Boot v ESP-IDF

Metdda zabezpecenia bootovacieho procesu (Secure Boot) [68], skratene MZBP. Kombinuje
metodu digitdlneho podpisu firmvéru a jeho overenia softvérovym bootloaderom obsiahnutom
vo flash pamati v procese bootovania a priamo v procese aktualizacie pre akciu ,,ON_UPDATE".
Zaroven je MZBP rozsirena o overenie softvérového bootloadera na zaciatku bootovacieho

procesu, ktoru obsluhuje hardvérovy bootloader (First-Stage bootloader) ulozeny v ROM pamiti.

V principe ide o vypocet a porovnanie referenéného odtlacku a aktualne vypocitaného odtlacku
obrazu softvérového bootloadera, ktory je zapisany vo flash pamati na preddefinovany ofset
0x1000 s vyuZitim AES Sifrovacieho klt¢a s dizkou 256 bitov. KIU¢ je z pohladu charakteristiky
mozno oznadit za symetricky (pouZitie pre Sifrovanie i desifrovanie), vyuZziva sa vSak iba na proces

sifrovania.

AES kIU¢ je uloZeny v jednorazovo programovatelnej pamdti eFuse BLK2 s velkostou 256 bitov,
odkial ho nie je mozné softvérovo precitat / prepisat. Cielom vypoctu odtlacku a nasledného
overenia je verifikacia, Ze je softvérovy bootloader vo flash pamati déveryhodny a zhoduje

sa s odtlackom, ktory je ako referencny uloZzeny vo flash pamaéti na preddefinovanom ofsete 0x0.

ZarucCuje tak, Ze softvérovy bootloader je od doveryhodného vydavatela, ktory dokazal pre tento

bootloader vytvorit aj odtlacok s vyuzitim referenéného AES Sifrovacieho kltUc¢a (rovnaky je zapisany

v eFuse BLK2), ktory ma k dispozicii. Ak by MZBP nebola implementovana, mohlo by mat

56



FEI KEMT

za nasledok spustanie neovereného firmvéru, ktory by mohol podvrhnidt uGtoénik, spolocne

s upravenym bootloaderom, ktory by ignoroval digitdlny podpis firmvéru.

MZBP je mozné zapnut cez Menuconfig v podmenu ,Security Features”. Nelspesné overenie
bootloadera mbze byt spésobené taktiez aj chybajicim odtlackom na o¢akdvanom ofsete 0x0
vo flash paméti. Cely proces tejto metddy vyuziva princip retaze dovernosti. Pokial nie je overeny

softvérovy bootloader, nevykona sa bootovanie firmvéru, ani overenie jeho digitdlneho podpisu.

NeuUspesné overenie odtlacku bootloadera je ukdzané vystupe UART monitora na Obr. 19.
Mikrokontroler ESP32 sa reStartuje v nekonecnej slu¢ke a vypisuje cyklicky vypis o neldspesnom
overeni bootloadera pri kazdom spusteni ESP32. Z dévodu, Ze nebol bootloader overeny, nevykona
sa pokus o bootovanie firmvéru z dostupnych particii. Nie je splneny predpoklad pre moznost

pristupu k dalsej faze bootovacieho procesu pre bootovanie firmvéru z aplikaénych particii.

secure boot check fail

ets_main.c 371

ets Jun 8 2016 0©:22:57

rst:0x18 (RTCWDT_RTC_RESET),boot:@x13 (SPI_FAST_FLASH_ BOOT)
configsip: @, SPIWP:@xee

clk_drv:0x80,q drv:exee,d drv:ex80,cs0 drv:ex80,hd_drv:8xee ,wp drv:e0xee
mode:DI0, clock diwv:l

load:@x3THeels8,len:4

load:@x3FHfeelc,len:1216

ho @ tail 12 room 4

load:8x40878008 ,len: 9720

ho @ tail 12 room 4

load: 8x40880408 ,len:6352

Bx4PB80408: _init at 22:2

Obr. 19 MZBP — neovereny softvérovy bootloader, zakdzana faza bootovania

Z pohladu prevadzky MZBP je mozné zvolit si jednu z jeho dvoch implementacii — ,,Re-flashable”,
ktora je vhodna pre vyvoj aplikacii a umozriuje nahravat AES Sifrovaci kltu¢ viackrat do urcitej Casti
flash pamaéte, ktoru hardvérovd metdda zabezpecenia pouZiva. Tento reZim nie je vhodny
pre produkéné (findlne) aplikacie, kedZe Utoénik dokaze ziskat AES klu¢ po precitani flash pamate
z dévodu, Ze nie je chraneny v eFuse, kde méze ku klGéu pristupovat iba hardvérovy bootloader

ulozeny v ROM pamati.

Druhou implementaciou metddy, ktord je mozné pouiit je ,,One-Time Flash”. Tento typ je vhodny
pre produkéné aplikacie s jednorazovym zapisom AES Sifrovacieho kltica do eFuse BLK2. Zaroven
je pouzitie tejto funkcionality permanentné bez mozZnosti jej vypnutia v buddcnosti. V nasledujucej
podkapitole je vysvetlend implementacia v prostredi ESP-IDF prave pre ,One-Time Flash”

implementaciu MZBP.

Na Obr. 20 je zdkladné nastavenie podmenu ,Security Features” v Menuconfigu pre produkénd

verziu MZBP svyuzitim ,One-Time Flash”. Ako je z konfiguracného menu zrejmé, firmvér
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nie je v procese kompilacie podpisany, kedZe je mozné zvolit mozZnost automatizovaného vloZzenia
verejného kluc¢a do softvérového bootloadera v procese kompildcie, alebo podpisanie firmvéru.
Z toho dovodu sa podpisanie firmvéru realizuje manudlne v konzolovej aplikacii prostredia ESP-IDF

s vyuZitim Python nastroja espsecure.py.

BN ESP-IDF Command Prompt (cmd.exe] - idf.py menuconfig

(Top) -» Security features

E
App Signing Scheme (ECDSA) --->
i[*] Enable hardware Secure Boot in bootloader (READ DOCS FIRST)
i Select secure boot version (Enable Secure Boot version 1) ---»
Secure bootloader mode (One-time flash) ---»
[ 1 Sign binaries during build
(public.bin) Secure boot public signature verification key
[ ] Allow potentially insecure options
il ] Enable flash encryption on boot (READ DOCS FIRST)

LA

ressit IoT Development Framework Configuration

Obr. 20 Nastavenie MZBP a verejného kluca pre bootloader v Menuconfigu

Zapnutim tejto funkcionality cez Menuconfig v Casti ,,Security Features” vsak eSte nie je MZBP plne
aktivna, pretoZe sa musi zapnut manualne zapisom AES Sifrovacieho klti¢a do eFuse BLK2 a zapisom

bitu do potvrdzovacej 1-bitovej eFuse ABS_DONE_O, ktora tuto metddu permanentne zapne.

Vyuzil som MZBP vo verzii V1, ktorého funkénost je opisana v tejto kapitole. Tato hardvérova
funkcionalita existuje aj vo verzii V2 [69], ktora je vSak viazand na modernejsie ESP32 platformy
modelov z produkcie poslednych rokov (napr. ESP32-S2 [70], ESP32-C6 [71]), ktoré vyuZivaju eFuse
ABS_DONE_1 pre spustenie MZBP V2. Pouzity mikrokontréler ESP32-WROOM-32 tuto metddu

druhej verzie nepodporuje, aj ked' ma eFuse ABS_DONE_1 k dispozicii.

6.4.1. Metdda zabezpecdenia bootovacieho procesu —implementacia v ESP-IDF
Sifrovaci kIti¢ AES pre MZBP je potrebné najprv vygenerovat. Pre generovanie klti¢a je mozné vyuZit
viackrat pouzivany vstavany kryptograficky nastroj espsecure.py. Prikazom espsecure.py generate_ generate
flash_encryption_key secure-bootloader-key-256.bin som vygeneroval 256-bitovy kltU¢ s vyuZitim nahodnosti
operac¢ného systému. Vyuziva sa funkcia os.random() v Pythone, ktoré zvysuje entropiu — ndhodnost
kltuca.

X'

Fragment .py scriptu pre generovanie kl'ica pre MZBP:

def generate_flash_encryption_key(args):
print("Writing %d random bits to key file %s" % (args.keylen, args.key_file.name))
args.key_file.write(os.urandom(args.keylen // 8))

58



FEI KEMT

sy

Takto vygenerovany klUc je potrebné zapisat do jednorazovo programovatelnej paméte eFuse BLK2

s velkostou 256 bitov, ktora je pre tento klG¢ uréend. Pre pracu s eFuses existuje v ESP-IDF nastroj

espefuse.py [72], ktory sa oznacuje ako aj eFuse manager.

Umoznuje pracu so vSetkymi eFuses, ktoré su v ESP32 dostupné. Spomenutd jednorazovo
programovatelnd eFuse BLK2 je 3pecidlna systémova eFuse s velkostou 256 bitov do ktorej
sa zapisuje AES Sifrovaci kl'u¢ pre funkcionalitu MZBP. Na Obr. 21 je sumar eFuses mikrokontroléru
ESP32 zobrazenych cez nastroj espefuse.py svyuZitim prikazu espefuse.py summary. Prikaz moze
vyzadovat doplnenie COM portu, kde je mikrokontréler ESP32 detegovany operaénym systémom.

Do existujuceho prikazu sa doplIni napriklad -p COM20 pre ciefovy COM port 20.

Na obrazku je viditelné, Ze v bloku eFuse BLK1 aBLK2 je zapisany klu¢, ktory nie je mozné
softvérovo prepisat / precitat (nie je moznost R/W pre dané bloky — viditelné v pravej casti
atribdtov), teda sa hodnota tychto blokov nezobrazi vtomto softvérovom nastroji pre hodnoty,

ktoré do eFuses uz boli zapisané.

Security fuses:

FLASH_CRYPT_CNT (BLOCK®): Flash encryption mode counter = 1 R/- (@bbapese1l)
UART_DOWMLOAD DIS (BLOCK®): Disable UART download mode (ESP32 rev3 only) = False R/- (BbB)
FLASH_CRYPT_CONFIG (BLOCK®): Flash encryption config (key tweak bits) = 15 R/ (0xf)
CONSOLE_DEBUG_DISABLE (BLOCK®): Disable ROM BASIC interpreter fallback = True R/- (@bl)
ABS_DOMNE_® (BLOCK®): Secure boot V1 is enabled for bootloader image = True R/- (8bl)
ABS_DOME_1 (BLOCK®): Secure boot V2 is enabled for bootloader image = False R/W (BbB)
JTAG_DISABLE (BLOCK®): Disable JTAG = False R/W (Pbd)
DISABLE_DL_ENCRYPT (BLOCK®): Disable flash encryption in UART bootloader = False R/- (0bB)
DISABLE_DL_DECRYPT (BLOCK®): Disable flash decryption in UART bootloader = True R/- (8bl)
DISABLE_DL_CACHE (BLOCK®): Disable flash cache in UART bootloader = False R/- (BbB)
BLOCK1 (BLOCK1): Flash encryption key

= 22 22 22 2 23 2 22 22 22 22 23 2 22 2 22 2D 22 2D 22 22 22 22 22 22 22 22 22 2r 22 2 22 22 -/-
BLOCK2 (BLOCK2): Secure boot key

= 22 22 22 23 2 23 23 X 2D XY 2D XY 2D D 2D D YD VDD D DD 2D DD 2D I I I 22N -

BLOCK3 (BLOCK3): Variable Block 3
= 00 6B 0o 0o 60 6P 0o 6P 6D 00 0D 0D VO 0D ©D VO OO ©D OO 0D OO OO GO 0D OO 0D 6P 0D 6D 6D B0 o R/W

Flash wvoltage (VDD _SDIO) determined by GPIO12 on reset (High for 1.8V, Low/NC for 3.3V).

Obr. 21 Sumar eFuses zobrazenych cez nastroj espefuse.py

Nastrojom espefuse.py som AES Sifrovaci kluc¢ zapisal do eFuse BLK2 s vyuZitim prikazu espefuse.py
burn_key secure_boot secure-bootloader-key-256.bin. Kazdy prikaz zapisu do eFuse je potrebné potvrdit
zdpisom hodnoty (textu) ,BURN“ do konzolovej aplikacie prostredia ESP-IDF pre vykonanie zapisu.

Od tohto momentu je eFuse BLK2 chranena pred softvérovym zdpisom a citanim.

Pre permanentné zapnutie MZBP, je potrebné zapisat aj potvrdzovaci bit do eFuse ABS_DONE_O.

Zapis som realizoval prikazom espefuse.py burn_efuse ABS_DONE_0.

Fragment .py scriptu pre funkciu burn_key, ktora umoziuje zapis kltica do eFuse:

def burn_key(esp, efuses, args):
datafile_list = args.keyfile[O:len([keyfile for keyfile in args.keyfile if keyfile is not None]):]
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block_name_list = args.block[0:len([block for block in args.block if block is not None]):]
efuses.force_write_always = args.force_write_always

no_protect_key = args.no_protect_key
util.check_duplicate_name_in_list(block_name_list)

if len(block_name_list) != len(datafile_list):

raise esptool.FatalError("The number of blocks (%d) and datafile (%d) should be the same.” %
(len(block_name_list), len(datafile_list)))

print("Burn keys to blocks:")

for block_name, datafile in zip(block_name_list, datafile_list):

efuse = None for block in efuses.blocks:

if block_name == block.name or block_name in block.alias:

efuse = efuses[block.name]

if efuse is None:

raise esptool.FatalError("Unknown block name - %s" % (block_name))
num_bytes = efuse.bit_len // 8

data = datafile.read()

revers_msg = None

if block_name in (“flash_encryption", "secure_boot_v1"):
revers_msg = "\tReversing the byte order"

data = data[::-1]

print(" - %s -> [%s]" % (efuse.name, util.hexify(data, " ")))

if revers_msg:

print(revers_msg)

if len(data) != num_bytes:

raise esptool.FatalError("Incorrect key file size %d.

Key file must be %d bytes (%d bits) of raw binary key data." % (len(data), num_bytes, num_bytes * 8))
efuse.save(data)

if block_name in (“flash_encryption”, "secure_boot_v1"):
if not no_protect_key:

print("\tDisabling read to key block")
efuse.disable_read()

if not no_protect_key:

print("\tDisabling write to key block")

efuse.disable_write()

if args.no_protect_key:
print("Key is left unprotected as per --no-protect-key argument.™)

msg = "Burn keys in efuse blocks"

if no_protect_key:

msg += "The key block will left readable and writeable (due to --no-protect-key)"
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else: msg += "The key block will be read and write protected (no further changes or readback)"

print(msg)

efuses.burn_all()

print("Successful™)
Potencionalny Utoénik nedokaze ziskat kl'ti¢ uloZzeny v tejto eFuse, kedZe k nej nema pristup Ziadnym
softvérovym nastrojom. K predmetnej eFuse BLK2 mbze pristupovat uz iba hardvér, respektive
hardvérova funkcionalita MZBP prostrednictvom hardvérového bootloadera (First-stage
bootloader) uloZzeného v ROM pamati. Funkcionalita zabezpecuje verifikaciu softvérového
bootloadera (Second-stage bootloader) mikrokontroléru ESP32 zapisaného vo flash pamati

na preddefinovanom ofsete 0x1000.

Aby bolo mozné verifikovat softvérovy bootloader a zabezpedit tak proces bootovania firmvéru,
je potrebné vygenerovat odtlacok (digest), ktory je vystupom algoritmu SBDA (Secure Bootloader
Digest Algorithm) a zapisat ho do flash pamate na ofset 0x0, kde ho odakdva MZBP a pouzZiva

ho ako referenény pre overenie.

6.4.2. SBDA algoritmus
Algoritmus SBDA [68] je spustany hardvérovym bootloaderom. Vykona nacitanie AES Sifrovacieho
klfica z eFuse BLK2 v reverznej bitovej reprezentacii a obraz softvérového bootloadera z flash
pamate z ofsetu 0x1000. Pred obraz bootloadera dosadi 128-bajtovy vygenerovany inicializac¢ny
vektor. Algoritmus vykona zarovnanie obrazu bootloadera modulo 128 a doplni OxFF
(hexadecimalna hodnota) do reprezentacie obrazu pre dosiahnutie dizky 128 bajtov. Na kazdych 16
bajtov otvoreného textu obrazu bootloadera sa aplikuje blokova Sifra AES256 v ECB mdde s vyuzZitim

AES &ifrovacieho kli¢a z eFuse BLK2 s dizkou 256 bitov.

Vysledny Sifrovany text ma reverznu bitovu reprezentaciu. Algoritmus vymeni bajt kaZzdého 4-
bajtového slova Sifrovaného textu, vypocita haSovanu hodnotu SHA-512 vysledného Sifrovaného
textu. Vystupom je 192-bajtovy retazec, ktory je tvoreny 128-bajtovym inicializaénym vektorom

a 64-bajtovou hasovanou hodnotou SHA-512 zo Sifrovaného textu.

Odtlacok je mozné algoritmom SBDA vygenerovat aj lokdlne pouZitim nastroja espsecure.py. Princip
algoritmu SBDA je totoZny, vyuzZijeme lokdlne dostupny vygenerovany AES Sifrovaci klu¢ ,secure-

bootloader-key-256.bin“, ktory sme do eFuse v predchddzajicom kroku zapisali. Prikazom
espsecure.py  digest_secure_bootloader --keyfile secure-bootloader-key-256.bin  --output ./bootloader-digest.bin

build/bootloader/bootloader.bin_sa vygeneruje odtlaéok ,bootloader-digest.bin”, ktory je mozné zapisat

do flash pamaéte na preddefinovany ofset 0x0.
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Fragment .py scriptu pre generovanie odtlacku bootloadera: bootloader-digest.bin:

def digest_secure_bootloader(args):

""" Calculate the digest of a bootloader image, in the same way the hardware secure boot engine would do so.
Can be used with a pre-loaded key to update a secure bootloader. ™"
_check_output_is_not_input(args.keyfile, args.output)
_check_output_is_not_input(args.image, args.output)
_check_output_is_not_input(args.iv, args.output)

if args.iv is not None:

print("WARNING: --iv argument is for TESTING PURPOSES ONLY")
iv = args.iv.read(128)

else: iv = os.urandom(128)

plaintext_image = args.image.read()

args.image.seek(0)

# secure boot engine reads in 128 byte blocks (ie SHA512 block # size), but also doesn't look for any appended
SHA-256 digest

fw_image = esptool. ESP32Firmwarelmage(args.image)

if fw_image.append_digest:

if len(plaintext_image) % 128 <= 32:

# ROM bootloader will read to the end of the 128 byte block, but not
# to the end of the SHA-256 digest at the end
new_len = len(plaintext_image) - (len(plaintext_image) % 128)

plaintext_image = plaintext_image[:new_len]

# if image isn't 128 byte multiple then pad with OxFF (ie unwritten flash)
# as this is what the secure boot engine will see

if len(plaintext_image) % 128 1=0:
plaintext_image += b"\xFF" * (128 - (len(plaintext_image) % 128))

plaintext = iv + plaintext_image

# Secure Boot digest algorithm in hardware uses AES256 ECB to
# produce a ciphertext, then feeds output through SHA-512 to

# produce the digest. Each block in/out of ECB is reordered

# (due to hardware quirks not for security.)

key = _load_hardware_key(args.keyfile)
backend = default_backend()
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cipher = Cipher(algorithms. AES(key), modes.ECB(), backend=backend)
encryptor = cipher.encryptor()
digest = hashlib.sha512() for block in get_chunks(plaintext, 16): block = block[::-1]

# reverse each input block

cipher_block = encryptor.update(block)

# reverse and then byte swap each word in the output block cipher_
block = cipher_block[::-1] for block in get_chunks(cipher_block, 4):

# Python hashlib can build each SHA block internally

digest.update(block[::-1])

if args.output is None: args.output = os.path.splitext(args.image.name)[0] + "-digest-0x0000.bin"
with open(args.output, "wb") as f:

f.write(iv) digest = digest.digest()

for word in get_chunks(digest, 4):

f.write(word[::-1])

# swap word order in the result

f.write(b\xFF' * (0x1000 - f.tell()))

# pad to 0x1000

f.write(plaintext_image) print("digest+image written to %s" % args.output)
Prikaz ma vstup — Sifrovaci AES kli¢ , secure-bootloader-key-256.bin“ s dizkou 256 bitov v bindrnom
formate (rovnaky bol zapisany do eFuse BLK2) a obrazu bootloadera , bootloader.bin“ z priecinku
build v projekte Native OTA. Pre generovanie odtlacku musi mat vyvojar k dispozicii Sifrovaci kluc
a zodpoveda za jeho archivaciu a ochranu. Pri zapise odtla¢ku do flash pamite je potrebné zvolit
cielovy ofset na 0xO, kde ho ofakdva hardvérovy bootloader ako referenciu pre porovnanie

vypocitaného odtlacku softvérového bootloadera.

Zapis odtlacku do flash pamate som realizoval pouZitim prikazu: esptool.py write_flash 0x0 bootloader-
digest.bin. Po zapisani odtlacku do flash pamate a UspeSnom overeni odtlacku bootloadera je moiné
pristupit k dalSej faze bootovacieho procesu — k bootovaniu firmvéru. Pri spusteni mikrokontroléru
sa vykond hardvérové vypocitanie odtlacku, kedy hardvér (ROM bootloader) pristipi k precitaniu
obsahu eFuse BLK2 a zo znameho ofsetu, kde je zapisany softvérovy bootloader (0x1000)

sa prevezme jeho obraz.

Vykona sa algoritmus SBDA a vysledny odtlaéok porovnad hardvérovy bootloader s odtlatkom
uloZzenym vo flash pamati na ofsete 0x0, ktory slizi ako referencny. V pripade, Ze su oba odtlacky

identické, hardvérovy bootloader umozni spustit softvérovy bootloader a ten pristupi k bootovaniu

63



FEI KEMT

firmvéru (s overenim jeho digitalneho podpisu pri bootovani, ale aj pri vzdialenej aktualizacii

firmvéru...).

Ak su odtlacky rozdielne, bootovanie je zakazané hardvérovou funkcionalitou MZBP. Tento sposob
ochrany je efektivny v pripade, ak by Utocnik ziskal fyzicky pristup ku mikrokontroléru a pokusil
by sa spustit na mikrokontroléri svoj program. V procese nahravania firmvéru cez USB-UART
rozhranie sa prepiSe aj softvérovy bootloader, tabulka particii na zaklade konfigurdcie prostredia

z ktorého sa nahrdvanie firmvéru realizuje.

Vypocitany odtlacok sa tak nebude zhodovat s odtlackom zapisanym na ofsete 0x0 (za predpokladu,
Ze nebude prepisany) pri nahravani firmvéru. V pripade, ak by Uto¢nik dokazal zapisat iba firmvér
na konkrétny ofset a prepisal by aj priznak v OTA_DATA particii, firmvér by nabootovany nebol,
kedze nie je digitalne podpisany kli¢om, ktory utocnik k dispozicii nemd. Na Obr. 22 je v blokovej
schéme zakresleny priebeh spustania systému mikrokontroléra ESP32 s vyuZitim funkcionality

MZBP po fazu pred bootovanim firmvéru.
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eFuses - 1Kb

BLKO - 256-bit - system purposes

BLK1 - 256-bit - Flash Encryption key

Vstup - AES klu¢
z eFuse BLK2

BLK2 - 256-bit - Secure Boot key

BLK3 - 256-bit - Custom MAC address

SBDA
(Secure Boot Digest Algorithm) -
Vystup: Digest 192B

SBDA == DIGEST?
(je zhoda?)

FLASH - 4VIB (128B IV + 64B SHA512)
® 5
DIGEST - 0x0 ano Restart v
@ nekonecnej @
slucke
Bootloader + verejny klU¢ - 0x1000
(Second-Stage) Vstup - obraz SW
Bootloadera z flash
Partition table - 0x10000 @ paméate Hardware Bootloader
ofset 0x1000 (First-Stage)
NVS - 0x11000 Y
Na zaklade priznaku
z OTA_DATA
particie sa bootuje
OTA_DATA - 0x15000 T firmvér z danej
particie
(overenie dig.
PHY_INIT - 0x17000 podpisu)
Factory - Firmware 0 + podpis- 0x20000 < o
Vyber dostupnej

aplikacnej particie

OTA_0-Fi 1 + podpis - 0x120000 |« | poda priznaku
- - rimware 1+ podpis - Bx FACTORY / OTA 0/
OTA_1
OTA_1 - Firmware 2 + podpis - 0x220000 < /

Nepouzita flash - 0x320000 - Ox3FFFFF

Obr. 22 Blokova schéma procesu MZBP po bootovanie firmvéru

6.5. Sifrovanie flash pamate
KedZe funkcionalita MZBP neriesi ochranu firmvéru a softvérového bootloadera, ale iba bootovaci
proces, odporuca sa na zaklade dokumentacie ESP-IDF MZBP doplnit o metddu Sifrovania flash
paméte (Flash Encryption) [73], skratene MSFP a vyuzivat tieto funkcionality spolu pre vysoku
Uroven bezpeénosti. Sifrovat je mozné obsah celej flash pamate, alebo jej ¢asti, ktoré sa definuju

v tabulke particii priznakom.
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Sifrovana ¢ast flash paméte nie je potencionalnym Gtoénikom spustitelna, kedze dokaze prevziat
cez USB-UART rozhranie iba zadifrovany firmvér (ak sa vyuZiva produkéna verzia MSFP). Blokova
schéma MSFP je na Obr. 23. OTA firmvér méze byt distribuovany $tandardne v otvorenom texte,
alebo po uUprave v programovej implementdcii v Sifrovanom texte, ktory nie je pri zapise do flash

pamate uz Sifrovany.

OTA server
https://esp32.sk
. - Vzdialena
Firmveér izaci
N aktualizacia
(podpisany) firmvéru z
Otvoreny text
AN webservera na
zapisany do: internete
OTA_0/OTA 1
Sifrovanie
pri zapise
Firmvér Firmvér
(podpisany) > ESP32 > (podpisany)
Sifrovany . . Sifrovany
FACTORY _ |Nahravanie Stiahnutie |(nespustitelny)
programu P ey
cez USB-UART G AU:TB'

Obr. 23 Metdda Sifrovania flash pamate — Release rezim

Tato funkcionalita dokdze zarover obsah flash pamate desifrovat v redlnom case, ak sa dana
particia pouZiva. PouZiva symetricky AES klu¢ s dizkou 256 bitov pre Sifrovanie a deifrovanie
obsahu flash pamate. KIU¢ je uloZeny vjednorazovo programovatelnej pamati eFuse BLK1

s velkostou 256 bitov, ktora je pre tento klu¢ vyhradena.
V zékladnom nastaveni MSFP su $ifrované sektory:

e softvérovy bootloader,
e tabulka particii,
e vSetky firmvérové particie — APP (aplikacné),

e odtlacok bootloadera na ofsete 0x0 — (ak sa vyuziva MZBP).
Iné typy particii m6zu byt Sifrované dodatoéne pridanim priznaku encrypted do tabulky particii.

Tabulka particii je zapisana v .csv formate s priznakom Sifrovania pre aplikacné particie:

# ESP-IDF Partition Table
# Name, Type, SubType, Offset, Size, Flags
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nvs, data, nvs, 0x9000, 0x4000,

otadata, data, ota, 0xd000, 0x2000,
phy_init, data, phy, 0xf000, 0x1000,

factory, app, factory, 0x10000, 1M, encrypted,
ota_0, app, ota_0, 0x110000, 1M, encrypted,
ota_1, app, ota_l, 0x210000, 1M, encrypted,

6.5.1. Proces Sifrovania flash pamate
Po wytvoreni buildu (firmvér, bootloader, odtlacok, tabulka particii) ajeho nahrati
do mikrokontroléra ESP32 su vsetky data vo flash pamati v otvorenom texte — neSifrované.
Za predpokladu, Ze je spustend aj funkcionalita MZBP, hardvérovy bootloader overi softvérovy

bootloader pre moznost spustenia dalsich faz bootovacieho procesu.

Po uUspesnom overeni softvérovy bootloader na zaklade priznaku zo sudboru ,sdkconfig” [74]
pre priznak y (yes) pre makro prislichajuce kzapnutiu MSFP nadita hodnotu eFuse
FLASH_CRYPT_CNT. Ak je jej hodnota O (esSte neSifrovana flash pamat), nastavi a aktivuje sa blok
Sifrovania obsahu flash pamaéate. bootloader nastavi 4-bitovd eFuse FLASH_CRYPT_CONFIG

na hodnotu OxF (hexadecimalna hodnota).

Operacie samotného Sifrovania flash paméate uz vykondva hardvérovy bootloader, kedZe softvér
nema pristup pre zapis a Citanie do uzZ zapisanych systémovych eFuses (BLK1), ktoré si od momentu
zapisania kli¢a chranené voci softvérovému prepisu a éitaniu. Sifruju sa particie a sektory vo flash
pamati oznacené priznakom encrypted. Pre Sifrovanie aj deSifrovanie sa vyuZziva (symetricky) AES

kld¢ zapisany do eFuse BLK1 s velkostou 256-bitov, ktora je na tento ucel uréena.

Privacsich particiach méze trvat Sifrovanie az minatu. Softvérovy bootloader po ukonéeni Sifrovania
nastavi eFuse FLASH_CRYPT_CNT na hodnotu 0x01, ¢o znamena, Ze je obsah flash pamate Sifrovany
a opatovné Sifrovanie sa pri restarte aspustani systému nevykond. Ak je pouZity rezim

Development, od tohto momentu je eFuse chranena aj proti opdatovnému zapisu.
MSFP je mozné prevadzkovat v dvoch rezimoch:

e development (vyvojarsky) rezim,

e release (produkcny) rezim.

Pre reZzim Development nastavuje softvérovy bootloader bity eFuse DISABLE_DL_DECRYPT
a DISABLE_DL_CACHE na hodnotu 1, ¢im umozni bootloaderu cez UART opatovne nahravat
uz iba Sifrovany firmvér. Pri stiahnuti firmvéru — obsahu flash pamate je obsah desifrovany a vyvojar
tak ziskava vystup votvorenom texte, o je pre produkéné aplikdcie nebezpecné, kedZe

sa k firmvéru moze dostat Gtocnik a spustit ho na svojej mikrokontrolérovej platforme.
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Zaroven vsak v tomto reZzime nie je eFuse FLASH_CRYPT_CNT chranena proti opatovnému zapisu.
Prepis tejto pamate je podla dokumentacie ESP-IDF moziné vykonat maximalne tri krat,
¢im je mozné Sifrovanie flash paméte po testovacej faze projektu vypnut a pouzivat mikrokontréler

ESP32 bez tejto funkcie v dalSom vyvoji / produkénej aplikacie.

V produkénom rezime Release nastavuje bootloader eFuse DISABLE_DL ENCRYPT,
DISABLE_DL_DECRYPT a DISABLE_DL_CACHE na hodnotu 1, ¢im zabranuje deSifrovaniu obsahu
flash pamate pri jej Citani cez UART. Vystupom vtomto pripade je tak zaSifrovany text, ktory
nie je spustitelny na inej platforme ESP32, kedZe klu¢ pre Sifrovanie / desifrovanie je uloZeny
v eFuse, ktory nie je softvérovo preéitatelna. Utocnik tak bez znalosti klG¢a nedokaze firmvér

spustit.

Rezim Release MSFP taktie? zavddza ochranu proti zapisu do eFuse FLASH_CRYPT CNT,
¢o znamend, ze MSFP u? nie je moZné v buducnosti vypnut, ani vyuzit 3 dostupné prepisy tejto
eFuse ako v pripade Development reZzimu. Po prvotnom nastaveni eFuses a zasifrovani obsahu flash
pamate sa nasledne mikrokontrdler ESP32 restartuje a bootuje uz particie v Sifrovanom texte, ktoré
v redlnom case deSifruje s vyuzitim AES symetrického kluc¢a v eFuse BLK1. Desifrovany firmvér

sa tak zavedie do RAM pamate a spusti.

6.5.2. Algoritmus Sifrovania flash paméte
Algoritmus Sifrovania flash pamate vyuZiva blokovu Sifru AES256, ktora pracuje na 16 B blokoch dat
[73]. Pri tomto algoritme pracuje blokova Sifra na 32 B blokoch dat, teda sa pouzivaju dva bloky AES
v sérii. AES256 pouziva symetricky kIi¢ z eFuse BLK1 sdi?kou 256 bitov vreverznej bitovej

reprezentdcii.

Pre proces Sifrovania a desifrovania flash pamate sa pouZivaju kryptografické operacie AES opacne.
Proces Sifrovania je tvoreny funkciou AES decrypt a proces desifrovania flash pamate funkciou AES
encrypt. Pri Sifrovani sa na kazdy 32 B blok (2 bloky v sérii) otvoreného textu aplikuje unikatny
Sifrovaci klU¢, ktory je odvodeny od hlavného vykonanim operacie XOR (exkluzivny sucet) medzi

AES kl'di¢om a ofsetom bloku otvoreného textu vo flash pamati.

XOR-ovanie konkrétnych bitov klic¢a zavisi od hodnoty v 4-bitovej eFuse FLASH_CRYPT_CONFIG,
ktora je Standardne nastavend na hodnotu OxF. To zaruCuje, Ze su XOR-ované vsetky bity
odvodeného AES klu¢a sofsetom bloku dat. Zmena hodnoty zapisanej v eFuse
FLASH_CRYPT_CONFIG by mohla znizit kryptograficki bezpeénost Sifrovania flash pamite, kedze
by sa operacia XOR nevykonala pre vsetky bity AES kluca.
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Nastavenie bitov eFuse FLASH_CRYPT_CONFIG a operécia XOR pre rozsahy bitov kltca:

ak je nastaveny 1. bit, bity 0 az 66 su XOR-ované,

ak je nastaveny 2. bit, bity 67 az 131 su XOR-ované,
ak je nastaveny 3. bit, bity 132 az 194 su XOR-ované,
ak je nastaveny 4. bit, bity 195 az 256 si XOR-ované.

Fragment .py scriptu vykondvajuci operdciu Sifrovania suboru pre nahratim do flash pamate:

def _flash_encryption_operation(output_file, input_file, flash_address, keyfile, flash_crypt_conf, do_decrypt):
key = _load_hardware_key(keyfile)

if flash_address % 16 !=0:

raise esptool.FatalError("'Starting flash address 0x%x must be a multiple of 16" % flash_address)
if flash_crypt_conf == 0:

print("WARNING: Setting FLASH_CRYPT_CONF to zero is not recommended")

if esptool. PYTHONZ2:

tweak_range = _flash_encryption_tweak_range(flash_crypt_conf)

else: tweak_range = _flash_encryption_tweak_range_bits(flash_crypt_conf)

key = int.from_bytes(key, byteorder="big’, signed=False)

aes = None block_offs = flash_address

while True: block = input_file.read(16)

if len(block) == 0: break elif len(block) < 16:

if do_decrypt: raise esptool.FatalError("Data length is not a multiple of 16 bytes")

pad = 16 - len(block)

block = block + os.urandom(pad)

print("Note: Padding with %d bytes of random data (encrypted data must be multiple of 16 bytes long)" % pad)
if (block_offs % 32 == 0) or aes is None:

# each bit of the flash encryption key is XORed with tweak bits derived from the offset of 32 byte block of
flash

block_key = _flash_encryption_tweak_key(key, block_offs, tweak_range)

aes = ECB(block_key) block = block[::-1] # reverse input block byte order

# note AES is used inverted for flash encryption, so

# "decrypting” flash uses AES encrypt algorithm and vice

# versa. (This does not weaken AES.)

if do_decrypt: block = aes.encrypt(block)

else: block = aes.decrypt(block)

block = block[::-1]

# reverse output block byte order

output_file.write(block)

block_offs += len(block)

6.5.3. Sifrovanie flash pamite — implementécia v prostredi ESP-IDF

Prvym krokom pre spustenie Sifrovania flash pamate je vygenerovanie a zapisanie symetrického

kfi¢a do prislusnej jednorazovo programovatelnej pamate eFuse BLK1. SvyuZitim nastroja
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espsecure.py a prikazom espsecure.py generate_flash_encryption_key my_flash_encryption_key.bin je mozné kluc

vygenerovat. Funkcia pre generovanie AES kl'i¢a je totozna ako v pripade klti¢a pre MZBP.

Vygenerovany klu¢ ,my_flash_encryption_key.bin“ je nasledne potrebné zapisat do vyhradenej
jednorazovo programovatelnej pamate eFuse BLK1, ktoré je pre neho uréend. Prikazom espefuse.py -
-port PORT burn_key flash_encryption my_flash_encryption_key.bin sa kli¢ zapi$e do eFuse BLK1. Aby MSFP
mohlo byt spustené pre Release rezim (pouZité pre hlavnu aplikaciu) bolo potrebné vyhotovit build

na zaklade zvolenej konfiguracie z Menuconfig.

Makra pre Sifrovania flash pamate st obsiahnuté v subore ,,sdkconfig” a definuju makra pre zvoleny
rezim Sifrovania flash pamate. Makra su vlozené do bootloadera v procese vytvarania buildu.
Pri prvom spusteni vykona bootloader Upravy v eFuses, ktoré su ovplyvnené navolenym rezimom

Sifrovania flash pamate.

Na Obr. 24 su definované makra v subore ,sdkconfig” pre funkcionality MZBP a MSFP (obe)
v Release rezime, ktoré su v procese kompilacie vioZzené do softvérového bootloadera. Na zaklade
makier a nastaveni sa vykona prvotné zasifrovanie flash pamate na pozadovanych particidch. KedZze

ide o produkény (Release) rezim, nie je mozné neskér funkcionalitu Sifrovania flash pamate vypnut.

# Security features

#

CONFIG_SECURE_SIGNED ON_BOOT=y

CONFIG_SECURE_SIGNED ON_UPDATE=y
CONFIG_SECURE_SIGNED APPS=y

CONFIG_SECURE_SIGNED APPS_ECDSA_SCHEME=y
CONFIG_SECURE_BOOT=y

CONFIG_SECURE_BOOT V1_ENABLED=y
CONFIG_SECURE_BOOTLOADER_ONE_TIME_FLASH=y

# CONFIG_SECURE_BOOTLOADER_REFLASHABLE is not set

# CONFIG_SECURE_BOOT_BUILD SIGNED_BINARIES is not set
CONFIG_SECURE_BOOT VERIFICATION KEY="public.bin"

# CONFIG_SECURE_BOOT_INSECURE is not set
CONFIG_SECURE_FLASH ENC_ENABLED=y

# CONFIG_SECURE_FLASH_ENCRYPTION_ MODE_DEVELOPMENT is not set
CONFIG_SECURE_FLASH _ENCRYPTION_MODE_RELEASE=y
CONFIG_SECURE_ENABLE_SECURE_ROM DL_MODE=y

# end of Security features

Obr. 24 Konfiguracia bezpe¢nostnych makier pre MZBP a MSFP

Nastavenim eFuses v produkénom rezime Sifrovania flash pamate je zaroven zabranené
aj desifrovaniu obsahu flash pamate, ktord moéze byt stile precitand cez USB-UART rozhranie.
To by malo za nasledok, Ze by potencionalny Gto¢nik dokazal ziskat povodny firmvér, alebo cely

obsah flash pamate v otvorenom texte a dokazal by ho spustit na svojom hardvéri.
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Po prvotnom spusteni funkcionality Sifrovania flash paméate vykona hardvérovy bootloader
Sifrovanie obsahu flash pamate na preddefinovanych oddieloch a particiach vo flash pamati

s oznacenim encrypted. Od tohto momentu je mozné zapisat cez UART iba Sifrovany firmvér.

V pripade, ze je firmvér nahraty do mikrokontroléru ako otvoreny text, ned6jde k jeho spusteniu,
kedZe po jeho desifrovani nie je v spustitelnej podobe, tento stav je na Obr. 25, ktory je vypisom
z UART monitoru po nahrati firmvéru v otvorenom texte, mikrokontréler sa reStartuje
v nekone¢nom cykle aindikuje v chybovom hlaseni nemoznost nacitania obsahu flash pamite,

ktora nie je Sifrovana.

rst:0x18 (RTCWDT_RTC_RESET),boot:8x13 (SPI_FAST_FLASH_BOOT)
flash read err, 1888

ets main.c 371

ets Jun 8§ 20816 88:22:57

Obr. 25 Problém s nacitanim obsahu flash pamate

KedZe vyuZivam MZBP a MSFP stcasne, proces nahravania firmvéru do mikrokontroléru ESP32
cez USB-UART rozhranie je zlozitej$i a vyzaduje viacero krokov s presnou postupnostou. V prvom
rade je potrebné skompilovat program do bindrnej podoby pre vytvorenie firmvéru aplikacie

v otvorenom texte.

Nasledne je potrebné podpisat sikromnym klic¢om firmvér v otvorenom texte a zasifrovat
ho s pouZitim symetrického AES klG¢a. Daldim krokom je nahratie firmvéru do flash pamite
mikrokontroléru na konkrétny ofset. Vtomto pripade je efektivne vytvorenie jednoduchého
spustitelného suboru .bat, ktory dokaze vsetky kroky vykonat automatizovane. Tento subor
je stucastou prilohy A pri zdrojovych kddoch aplikacie pre senzorovy uzol na ESP32 v prostredi ESP-
IDF. Pouzité prikazy, ktoré sibor spusta su platné iba pre ESP-IDF vo verzii 4.2, respektive pre nastroj

espsecure.py verzie 3 (ktory je v aktudlnej verzii ESP-IDF).

Sifrovanie firmvéru (obdobne pre bootloader, jeho odtlacok a iné stbory zapisané vo flash pamati,
ktoré maja byt Sifrované), sa realizuje prikazom: espsecure.py encrypt_flash_data --keyfile
my_flash_encryption_key.hin --address 0x20000 -0 ./build/app-encrypted.bin ./build/native_ota.bin. Prikaz ma viacero
parametrov — AES symetricky kIu¢ ,my_flash_encryption_key.bin“ pre Sifrovanie, adresu
(zaciatoCny ofset), kde bude firmvér zapisany, kedZe algoritmus vyuZiva operaciu XOR s ofsetom

blokov dat.

Dal$imi parametrami je zasifrovany subor a pdvodny stbor. Do parametrov nie je moiné dosadit
rovnaky ndzov suboru pre zasifrovany a pévodny. Vystupom algoritmu pri takomto vstupe suborov

je prazdny subor firmvéru s velkostou 0 B. Prikazom esptool.py write_flash 0x20000 ./build/app-encrypted.bin
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je mozné zapisat Sifrovany firmvér na konkrétne umiestnenie do flash pamiate, aby bol korektne

desifrovany a spustitefny v RAM pamati.

OTA aktualizacie je vSak mozné nadalej distribuovat v otvorenom texte a k ich zasifrovaniu déjde
v procese uloZenia do flash pamate mikrokontroléru ESP32 automaticky. Pri zmene funkcie
pre zapis OTA aktualizacie na esp_partition_write() do flash paméte je mozné zapisat uz zasifrovanu

aktualizaciu, ktord musi vydavatel zasifrovat eSte pred umiestnenim na OTA Ulozisko.

Rozhodujldcim parametrom a obmedzenim tejto implementacie je vsak moznost volby iba jedného
ofsetu, kam bude zasifrovany firmvér zapisany, nakolko algoritmus MSFP vyzaduje zadanie ofsetu
pre vykonanie XOR operacie AES klti¢a a blokov dat otvoreného textu. Stiahnuty firmvér tak v tomto
pripade bude mozné zapisat iba na jednu OTA particiu a prepisovat ho na nej, ¢o znizi pocet
moznych aktualizacii na polovicu z pohladu Zivotnosti flash pamate, kedZe v pripade firmvéru

v otvorenom texte sa do flash pamate zapisuje striedavo do oboch OTA particii.

Aktualizovany firmvér vtomto pripade nebude v procese aktualizacie Sifrovany. Ak vydavatel
pri takejto zmene nahrd firmvér v otvorenom texte, mikrokontrdler ho nedokaze spustit, kedze

ho proces desifrovania prevedie do nespustitelnej podoby, bootovanie zlyha.
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7. Experimentdlny program pre aktualizaciu senzorového uzla

Pri ndvrhu a ndslednej realizacii programu pre senzorovy uzol na ESP32 bola priorita predovsetkym
implementovat a demonstrovat ¢o najviac bezpeénostnych mechanizmov z nastrojov prostredia
ESP-IDF pre overenie integrity firmvéru s moznostou jeho bootovania, ktory mohol byt do flash

pamate mikrokontroléra zapisany aj cez fyzické USB-UART rozhranie.

Pre vzdialenu aktualizaciu firmvéru som pouZil projekt Native OTA vo frameworku ESP-IDF, ktory
zaruCuje prevzatie aktualizacie (firmvéru) z externého webservera s overenim verzie firmvéru.
Okrem toho zabezpecuje pripojenie na webserver cez Sifrovany protokol HTTPS, ¢im zaruluje
prenos cez bezpecny prenosovy kanal. Zakladny projekt som ndsledne rozsiril o digitalny podpis
pre overenie integrity firmvéru v procese bootovania av procese aktualizacie ,,ON_UPDATE".
V zaciatku realizacie diplomovej prace a aplikacie pre senzorovy uzol som vyuzival ESP-IDF vo verzii

release 3.3, ktord bola v roku 2019 najvysSou release verziou.

Tato verzia ESP-IDF eSte nemala integrovanu podporu pre implementaciu digitalneho podpisu.
Digitalny podpis bolo mozné cez Menuconfig nastavit, avsak problém nastal v procese kompilacie,
kedy sa mal verejny klU¢ vloZit do obrazu bootloadera. Naslednou aktualizaciou frameworku
na novsiu release verziu 4.0 sa mi podarilo digitdlny podpis implementovat s plnou podporou.
Firmvér som umiestnil cez FTP klienta na vlastny webserverver dostupny na doméne

Lhttps://esp32.sk” na preddefinované umiestnenie, kde ho ocakava mikrokontrdler.

V poslednej faze testovania finalnej aplikacie pre senzorovy uzol som vyuzil ESP-IDF v najnovsej
verzii 4.2. Native OTA projekt sa v programovej implementdcii zmenil, na ¢o ma upozornil
kompilator, ktory detegoval nepodporované funkcie. Z toho dévodu som musel vykonat korekciu

hlavickovych suborov a podla aktudlnej verzie upravit niekolko volani funkcii v hlavnej ulohe

app_main().

Pomocou postupov v prechddzajicich kapitolach sa mi podarilo implementovat aktualizaciu
firmvéru s overenim integrity v plnom rozsahu. Digitadlny podpis overuje mikrokontréler ESP32
pri kazdom bootovani firmvéru z flash pamate atieZ aj priamo v procese aktualizacie pre akciu

»ON_UPDATE", kedy sa overuje verzia prave stiahnutého — uloZzeného firmvéru do flash pamate.

Naslednou implementaciou funkcionality MZBP v Release rezime som zabezpecil bootovaci proces
a spustanie firmvéru od déveryhodného vydavatela, kedZe Sifrovaci klU¢ nie je softvérovo
precitatelny z eFuse a ma ho k dispozicii iba vyvojar (vydavatel) pre vygenerovanie odtlacku, ktory

je zapisany do flash pamate na ofset 0x0. Pretoze mdze byt firmvér a obsah celej flash pamate
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stiahnuty cez UART linku, bolo potrebné zamedzit precitaniu azarovern zamedzit mozZnosti

spustenia firmvéru na inych mikrokontorléroch.

Z toho dovodu som vyuzil MSFP — funkcionalitu mikrokontroléru ESP32, ktord $tandardne obsah
najdoblezitejSich oblasti — odtlacok bootloadera, obraz bootloadera a aplikacné particie Sifruje
a pri zavadzani danej oblasti do RAM pamate desifruje. Symetricky klu¢ pre Sifrovanie / desifrovanie

flash pamate je chraneny v eFuse a nie je softvérovo Citatelny ani prepisovatelny.

Potencionalny Utoénik tak dokaze obsah flash pamiéte preditat, avSak nedokaze firmvér spustit,
kedZe Standardny mikrokontrdler ESP32 bez potrebného kliéa v eFuse pamati nedokaze spustit
Sifrovany firmvér. Vyuzil som Release rezim funkcionality Sifrovania flash pamate. Mikrokontroléry
ESP32 prechadzaju reviziami a v sicasnosti st produkované uz v revizii 3, ktord umoziuje zakazat

prostrednictvom eFuse UART_DOWNLOAD_DIS stahovanie firmvéru cez UART.

KedZe som pre vyvoj prace vyuzil vlastny, niekolko-ro¢ny mikrokontréler ESP32 eSte v revizii O,
na ktorom tato funkcionalita nie je podporovand, nedokazal by som zamedzit stiahnutiu firmvéru
bez fyzického zasahu do mikrokontroléru (odstranenie USB portu, prerusenie vyvodov hardvérovej

UART zbernice).

7.1.Realizacia programu pre senzorovy uzol
Program senzorového uzla som sa rozhodol demonstrovat na aplikacii senzorového uzla pre ESP32
navrhnutl v Bakalarskej praci v prostredi Arduino IDE [75]. Aplikaciu som musel prepracovat
do prostredia ESP-IDF, kde som sa snaZil ozachovanie pbévodnej funkcionality — zaznam dat

z meteorologického senzora.

P6vodne som pre senzorovy uzol vyuzival senzor Sensirion SHT21 [76], kedZe som ho vSak nemal
k dispozicii, vyuZil som senzor Bosch BME280 [77] zndzorneny na Obr. 26, ktory umoZiuje zaznam
trojkombinacie — teplota, tlak, vlhkost vzduchu. Vyuzil som verziu senzora s operac¢nou logikou 3,3V
pre plnd kompatibilitu s operac¢nou logikou mikrokontroléra ESP32 bez nutnosti pouzivat napatovy

deli¢, ako v pripade BME280 s 5V operacnou logikou, pre ktoru vyvody ESP32 nie su tolerantné.
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Obr. 26 Bosch BME280 - senzor teploty, tlaku, vihkosti vzduchu

Pre ovladanie a komunikdciu so senzorom Bosch BME280 som vyuzil implementaciu ovlddaca
(Drivera) v jazyku C od Bosch Sensortec [78]. Senzor komunikuje s mikrokontrolérom po 12C (Intel-
Integrated-Circuit) zbernici [79] so $tandardnou rychlostou 12C zbernice s hodinovym signalom 100

kHz.

Na zdklade znameho Bosch vzorca z dokumentacie BME a BMP (senzor tlaku a teploty vzduchu)
senzorov je mozné prepocitat absoldtny tlak vzduchu na relativny (na hladinu mora), pricom
musime do vzorca dosadit aktudlnu nadmorskd vysku, pripadne ju mdzeme vypoditat odhadom
s priemernou hodnotou tlaku vzduchu na hladine mora (t.j. 1013,25 hPa), pripadne pre presnejsi

odhad nadmorskej vysky pouZijeme absolutny tlak vzduchu lokalnej meteorologickej stanice.

V mojom pripade bola odhadnuta nadmorska vy$ka oproti skutoénej (Sufiava, okres Poprad — 854
m.n.m) nizSia o priblizne 20 metrov, kedZe som senzor prevadzkoval v interiéri z dévodu logiky
webovej aplikacie pre riadenie vystupu na zdklade interiérovej teploty. Nevyuiil
som kompenzovany — referencny tlak vzduchu z lokdlnej meteostanice s certifikovanymi meracimi
pristrojmi pre aktudlnu nadmorskd vysku, ale vyuZil som ,strednd” hodnotu 1013,25 hPa,

o je atmosféricky tlak na hladine mora.

Fragment zdrojového koédu v jazyku C — vzorec pre prepocet absolitneho tlaku vzduchu na

relativny:

altitude = 44330 * (1.0 - pow(bme280_compensate_pressure_double(v_uncomp_pressure_s32)/100 / 1013.25, 0.1903));

Fragment zdrojového koédu v jazyku C — vzorec pre prepocet absolitneho tlaku vzduchu na

relativny:

pressure_sea = (bme280_compensate_pressure_double(v_uncomp_pressure_s32)/100) / pow(1 - ((0.0065 * altitude) /
(bme280_compensate_temperature_double(v_uncomp_temperature_s32) + (0.0065 * altitude) + 273.15)), 5.257);
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Vzorec pre prepocet absolitneho tlaku vzduchu na relativny vyuziva aj teplotu vzduchu. KedZe
bol senzor prevadzkovany v interiéri, teplota bola voéi vonkajsSej vyssSia aj o niekolko desiatok
stupfiov vzhladom na zimné a jarné mesiace, ¢o do prepoctu vnieslo isti nepresnost, radovo + 1
hPa. V programove]j implementécii ovladaca od Bosch Sensortec bolo potrebné vykonat Upravu

existujucej programovej implementacie pre platformu ESP32 vo frameworku ESP-IDF.

Samotny ovlddac od Bosch Sensortec obsahuje inicializdciu komunikdcie medzi mikrokontrolérom
ESP32 a senzorom Bosch BME280 na 12C zbernici, umozriuje nastavit datové GPIO vyvody
pre signaly SCL (Synchronizacné hodiny — hodinovy signal) a SDA (Synchronizované data), ktoré

komunikacia vyzaduje, definuje rychlost zbernice — hodinovy signal v Hz.

Ovladac od Bosch Sensortec implementuje dva prevadzkové rezimy senzora Bosch BME280, ktoré

je mozné poutzit v programovej implementacii:

e normalny,

e vynuteny (nazyva sa aj FORCED).

Normalny prevadzkovy rezim umoziuje vyuzit vy$Sie vzorkovanie nameranych (dajov
pre dosiahnutie presnych merani spolo¢ne s nastavenim koeficienta IIR (filter s nekonecnou
impulznou odozvou) filtra, ktory kompenzuje kratkodobé vykyvy tlaku vzduchu a teploty.
Vzorkovanie je mozné nastavit v rozsahu 1 az 16 krat [80]. Koeficient IIR filtra je mozné nastavit
v rozsahu 0 aZ 16. Medzi jednotlivymi vzorkami je mozné nastavovat pauzu —tzv. StandBy ¢as, ktory

definuje pauzu medzi meraniami.

Hodnota sa nastavuje makrami, ktoré su preddefinované v ovladacdi v rozsahu 1 az 4000 ms (mozno
nastavit aj hodnoty 63, 125, 250, 500, 1000, 2000). Energeticky Uspornejsi je prevadzkovy rezim
FORCED (tzv. vynuteny). Nevyuziva koeficient pre IIR filter, nekompenzuje Ziadnym spdsobom
kratkodobé vykyvy tlaku a teploty vzduchu. VyuZiva vzorkovanie 1 krat pre kazdu meranu hodnotu,

teda prva namerand hodnota je vysledkom danej meteorologickej veliciny.

Pri vypise a porovnani oboch rezimov je normalny prevadzkovy méd stabilny a ponuka konzistentné
merania pri kontrole vypisu na tri desatinné miesta (na tisiciny). Na Obr. 27 je zaznam z UART
monitora, ktory poukazuje na konzistentnost nameranych dat v rezime NORMAL s frekvenciou
zdznamov 25Hz, teda 40 zaznamov za sekundu. Teplota vyuZiva 16-nasobné vzorkovanie, tlak

vzduchu (absolutny) a vihkost vzduchu 2-ndsobné vzorkovanie.
Vypis na z UART monitora obsahuje zaznam veli¢in zlava doprava:

e teplota vzduchu,
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e absolltny tlak vzduchu pre aktudlnu nadmorsku vysku,
e vlhkost vzduchu,
e odhadnutd nadmorska vyska,

e relativny tlak vzduchu prepocitany na hladinu mora.

21.88 degC / 916.938 hPa / 57.154 ¥ / 834.634 m / 1889.112 hPa
21.88 degC / 916.939 hPa / 57.149 ¥ / 834.621 m / 1889.112 hPa
21.88 degC / 916.948 hPa / 57.144 % / 834.688 m / 1889.112 hPa
21.89 degC / 916.948 hPa / 57.159 ¥ / 834.615 m / 1889.112 hPa
21.89 degC / 916.939 hPa / 57.144 ¥ / 834.618 m / 1889.111 hPa
21.89 degC / 916.941 hPa / 57.168 ¥ / 834.687 m / 1889.111 hPa
21.89 degC / 916.948 hPa / 57.144 % / 834.618 m / 1889.111 hPa
21.89 degC / 916.948 hPa / 57.149 ¥ / 834.612 m / 1889.111 hPa
21.89 degC / 916.948 hPa / 57.158 ¥ / 834.615 m / 1889.118 hPa
21.89 degC / 916.941 hPa / 57.139 ¥ / 834.602 m / 1889.118 hPa
21.89 degC / 916.939 hPa / 57.158 ¥ / 834.628 m / 18892.118 hPa
21.89 degC / 916.938 hPa / 57.155 ¥ / 834.622 m / 1889.182 hPa
21.89 degC / 916.937 hPa / 57.134 ¥ / 834.638 m / 1889.182 hPa

Obr. 27 Konzistentnost merani senzora BME280 v NORMAL mdde

FORCED rezim nebol tak stabilny a neponukal konzistentné merania, ako je mozné vidiet na Obr. 28
z vystupu UART monitora Namerané udaje sa v ¢ase menili skokovito pri kazdom meracom cykle
nad i pod strednd hodnotu (zndmu z merania normalnym prevadzkovym médom). Ku skokovitému
priebehu nameranych veli¢in prispel aj fakt, Ze vtomto reZime nie su kratkodobé vykyvy

kompenzované IIR filtrom a taktieZ sa nevykondva viacero priemerovanych merani.

22.69 degC / 915.949 hPa / 53.888 ¥ / 834.513 m / 1888.852 hPa
22.869 degC / 915.894 hPa / 53.818 ¥ / 835.816 m / 1888.848 hPa
22.869 degC / 915.894 hPa / 53.795 ¥ / 835.816 m / 1888.848 hPa
22.58 degC / 915.879 hPa / 53.818 ¥ / 835.816 m / 1888.851 hPa
22.869 degC / 915.885 hPa / 53.825 ¥ / 835.153 m / 1888.849 hPa
22.89 degC / 915.922 hPa / 53.885 ¥ / 834.833 m / 1888.858 hPa
22.58 degC / 915.879 hPa / 53.815 ¥ / 835.816 m / 1888.851 hPa
22.68 degC / 915.987 hPa / 53.818 ¥ / 834.982 m / 1888.852 hPa
22.58 degC / 915.899 hPa / 53.828 ¥ / 834.982 m / 1888.854 hPa
22.58 degC / 915.843 hPa / 53.828 ¥ / 835.472 m / 1888.858 hPa
22.58 degC / 915.987 hPa / 53.825 ¥ / 834.978 m / 1888.852 hPa
22.58 degC / 915.823 hPa / 53.825 ¥ / 835.5855 m / 1888.847 hPa
22.58 degC / 9156.871 hPa / 53.825 ¥ / 835.153 m / 1888.852 hPa

Obr. 28 Konzistentnost merani senzora BME280 vo FORCED mdde

Mikrokontréler ESP32 vyuZiva z povodného konceptu senzorového uzla ovlddanie digitalneho
vystupu GPIO 23, ktory riadi SSR (Solid-state relay) relé [81]. Tento typ relé neobsahuje v porovnani
s elektromagnetickym relé cievku, ani mechanicki cast. Z pohladu opotrebenia jeho casti
ma tak prakticky neobmedzenl Zivotnost prevadzky, pretoze jeho vykonovym prvkom

je polovodicova suciastka — triak, ktory je ovladany tranzistorom.
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BlizSi opis SSR relé OMRON G3MB-202P [82] je dostupny v prilohe A na CD nosici. V Tab. 4 je

tabulkové zapojenie vyvodov mikrokontroléru ESP32 s perifériami, ktoré boli pre senzorovy uzol

pouzité.
Tab. 4 Pripojenie vyvodov ESP32 k vyvodom poutzitych periférii
ESP32 Bosch BME280 (senzor teploty, tlaku a vihkosti vzduchu)
3,3V Vcc
GND GND
GP1022 (HW SCL) ScL
GP1021 (HW SDA) SDA
ESP32 SSR relé OMRON G3MB-202P — externé 5V napajanie
GPI1023 CH1
GND GND

Sucastou systému je webové rozhranie, ktoré umoznuje zber nameranych Udajov zo senzorového
uzla a ovlddanie jeho vystupu v automatickom, alebo manualnom reZime na spdsob izbového
termostatu na Obr. 29 s konfiguraciou cielovej (referencnej) teploty a hysterézy [83]. Zakladné
rozhranie spoloéne svygenerovanim a nakonfigurovanim certifikatov certifikaénej autority

a webservera pre realizdciu zabezpeceného spojenia bolo vytvorené v mojej bakalarskej praci.

Ovladanie relé

Zmenif na manual

Referenéna teplota

0 |

Hysteréza +-

0,25

Aktualny stav: ZAP

Obr. 29 Webové rozhranie termostatu pre ovladanie relé
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Aplikacia samotného senzorového uzla vyuZiva prenos Gdajov na rovnaké webové rozhranie, ktoré
poskytuje OTA aktualizaciu firmvéru. Pre realizaciu bezpeéného spojenia pre moznost prenosu
Udajov na server som vyuzil projekt HTTPS request, ktory je dostupny v ESP-IDF a skombinoval

som ho s projektom Native OTA.

Vykonal som niekolko Uprav v konfiguraénych siboroch aj v samotnom programe, kedZe pévodne
projekt HTTPS request vyuziva samostatny subor pre certifikat certifikacnej autority s inym ndzvom

ako Native OTA a v inom umiestnenf (hibka prie¢inka).

Upravou som dosiahol, e projekt Native OTA aj HTTPS request vyuZiva rovnaky subor s certifikatom
certifikacnej autority. Programova implementdacia pre spojenie oboch projektov bola priamociara,
kedZe obe implementacie vyuzivaju Glohy a tak je ich mozné spustat nezavisle na sebe. V pripade
chyby v programe a preteceni buffra sa ukonci iba konkrétna Uloha a ostatné ulohy pokracuju
v behu. Celkovo som vyuzil tri HTTPS ulohy pre tri rozne druhy poZiadaviek, ktoré sa na server

cyklicky vykonavaju.

Zakladnd implementacia projektu HTTPS_request vyuZiva GET poziadavku. KedZe pre prenos udajov
mikrokontrdler vykonava POST poziadavku, musel som do programovej implementécie vykonat
dpravu vykondvanej HTTP metddy, vypotitat dizku payloadu (dat) a nastavit kédovanie
(application/x-www-form-urlencoded) payloadu a nasledne odoslat payload (na zdklade normy RFC

1867, ktora ten typ prenosu a formatu dat definuje [84]).

Doba opakovania ulohy sa realizuje nastavenim parametra funkcie vTaskDelay() v programovej
implementacii s casom ¢akacej slucky v milisekundach. Pre lepSie rozliSenie hldseni na UART
rozhrani od jednotlivych Uloh som vyuZil systém tagovania, ktory vypise informaciu o ndzve ulohy,
ktora dané hldsenie na UART rozhranie posiela. Tato metdda bola efektivna aj pri ladeni programu,

nakolko som vedel efektivne ziskat informaciu, ktorej Ulohe je priradeny dany vypis.

Na zaklade doleZitosti spravy je mozné vyuZit rézne typy priznakov, ktoré dokazu vypis na UART
rozhranie sformatovat do bielej, zelenej, cervenej, Zltej farby prostrednictvom funkcie ESP_LOGI
(informdcia), ESP_LOGW (varovanie), ESP_LOGE (chyba) [85]... VTab. 5 je zoznam Uloh
vykondvajucich HTTPS poZiadavku na webserver s opisom konkrétnej funkcie a logiky, ktoru

vykondvaju.

Tab. 5 Ulohy senzorového uzla pre odosielanie a naéitanie dat z webového rozhrania

Nazov ulohy Funkcia

https_get_task | Vykondava pravidelny HTTPS POST pozZiaavku s datami obsiahnutymi v tele

spravy. Pri kazdom cyklickom behu ulohy sa vysklada dynamicka poZiadavka
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z nameranych udajov s kfu¢om a priradenim hodnoty, ktoré su obsiahnuté

v globalnych premennych.

Vykonanim poziadavky na server a spustenim .php scriptu sa vykona zapis
nameranych Udajov do textovych siborov a spusti sa logika termostatu,
ktora zmeni stav ZAP / VYP pre vystup, ktory nacitava ind Uloha. PoZiadavka

sa opakuje kazdych 15 sekund.

https_get_task2 | Vykondva pravidelny HTTPS GET poZiadavku na textovy subor, nacitava stav
ZAP / VYP pre vystup — relé, aplikuje na GP1023 (D23). PoZiadavka sa

opakuje kazdych 15 sekund.

https_get task3 | Vykondva pravidelny HTTPS GET poZiadavku na textovy subor, nacitava
payload, obsah siboru. M6zZe nacitat jeden z dostupnych stavov: OK, alebo
RST. Ak nadita RST, vykonad softvérovy restart ESP, predtym opatovnou
HTTPS poziadavkou potvrdi restart, ¢im prepiSe obsah textového suboru na

OK. Poziadavka sa opakuje kazdych 15 sekuind.

Sucastou prace s Ulohou https_get task2 bolo aj vyuZitie digitdlneho GPIO vyvodu 23, ktory
je vyuzity pre riadenie SSR relé. Inicializacia vyvodu, nastavenie vyvodu ako vystupu sa realizovala
vo funkcii main este pred spustenim jednotlivych tloh. Uloha https_get_task aZ https_get_task3

implementovali funkcionalitu, ktora existovala uz z bakalarskej prace v Arduino Core.

Programova implementacia pre meteorologicky senzor Bosch BME280 vyuziva Driver od Bosch
Sensortec je navrhnutd pre jazyk C. Niekolkymi Upravami v spoluprdci veducim prace sa nam
podarilo implementovat povodnu programovud implementéciu v jazyku C do frameworku ESP-IDF

pre mozZnost inicializicie senzora Bosch BME280 v dvoch prevadzkovych rezimoch.

Pre kazdy z rezimov som vytvoril samostatnu ulohu, ktora vykonava inicializaciu a komunikaciu
so senzorom v konkrétnom reZime. Aby bola iba jedna z Uloh podmienene zapnutd, vytvoril
som v konfiguraCnom subore ,Kconfig.projbuild” [58], ktory je dostupny v prieinku projektu
samostatné druhé menu (prvé menu je existujuca konfiguracia Native OTA projektu). Menu
je rozvetvené na dve podmenu — ,12C Master” a ,BME280 Sensor”. Prvd podmenu ,,12C Master”
ponuka zvolenie hodinového signdlu v Hz a Cisla GPIO pre SCL a SDA signal, ktoré su Standardne

nastavené na hardvérové 12C vyvody.

Druhé menu — ,,BME280 Sensor” umoZznuje vyber komunikacnej 12C adresy senzora Bosch BME280

(Obr. 30 opisuje hlavné podmenu a jednotlivé vetvenia menu pre ,,12C Master”, ,BME280 Sensor”).
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Na zaklade logickej urovne vyvodu SDO je jeho komunikacnd adresa na 12C zbernici 0x76

(PULLDOWN), alebo 0X77 (PULLUP), obe adresy su v hexadecimalnom tvare.

(Top) -+ Example BME288 Configuration
Es

yressit IoT Development Framework Configuration

T2C Master ---»

EME288 Sensor ---»

B ESP-IDF Command Prompt (cmd.exe) - idf.py menuconfig

(Top) - Example BME

Development Framework Configuration
( SCL GPIO Mum
{(21) SDA GPIO Num
(1eeB8e8) Master Frequency

BN ESP-IDF Command Prompt (cmd.exe] - idf.py menuconfig

(Top) - Example BME Configuration - BME288 Sensor
Espressif IoT Development Framewo
T2C Address (BME 76) - 4 PIN -
BME288 Operation Mode (Normal Mode) ---3»

rk Configuration

BN ESP-IDF Command Prompt (cmd.exe) - idf.py menuconfig

n » BME288 I2C Addre

relopment Framework Configuration

Obr. 30 Vlastné konfiguracné menu pre volbu I12C parametrov a adresy, rezimu BME280

Logicka uroven vyvodu SDO meni LSB (Najmenej vyznamny bit) komunikac¢nej 12C adresy. Taktiez
je mozné vybrat operacny madd senzora Bosch BME280 NORMAL / FORCED v ktorom bude pracovat.
Premenné obsiahnuté v menu su ulozené do makier, ktoré mézu nadobudat priznak y (yes), n (no),
oznacuju, Ci je makro definované, pripadne nadobudaju d&iselnd, textovd hodnotu. Vsetky
konfiguratné makra obsahuji predponu ,CONFIG_“ a su uloZené do suboru ,sdkconfig”

po Upravach v Menuconfigu, kde su jednotlivé menu vyobrazené.

Pre pristup aplikacie napisanej v jazyku C k suboru ,sdkconfig” v projekte je potrebné v programe
definovat makro ,,COMBINED_INIT_CODE". Nasledne uz moze aplikacia pouzivat jednotlivé makra
zo suboru ,,sdkconfig”. Makro zapisané v sibore ,sdkconfig” m6ze mat datovy typ boolean (binarny
yes/no), integer (celé Cislo), string (otvoreny text). Na zaklade datového typu, hodnoty je mozné
v programe vykondvat prostrednictvom direktiv podmienend kompilaciu. V mojom pripade
som overoval, Ci je definované makro ,CONFIG_BME280_ OPMODE” a aku hodnotu nadobuda.
Hodnota 0x01 (hexadecimalna) je pre FORCED operacny rezim, alebo 0x03 pre NORMAL operacny

rezim.
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Dana hodnota je hodnotou registra, ktorym sa dany operacny rezim senzora Bosch BME280
definuje pri inicializacii komunikdacie mikrokontroléru ESP32 so senzorom. Konfiguraéné menu vidy
zadefinuje iba jeden rezim, ¢im zabrariuje volbe zvolit oba rezimy sucasne. Zaruduje tak aj Start

iba jednej ulohy pre komunikaciu so senzorom Bosch BME280 na zaklade zvoleného rezimu.

Kazda z BME Uloh zapisuje namerané Udaje do globalnych premennych, ktoré pouziva HTTPS uloha
pre prenos Udajov do webového rozhrania. Tato uloha je univerzalna afunguje nezavisle
na zvolenom rezime senzora Bosch BME280. Celkovo tak v aktudlnej verzii aplikacie funguje
v redlnom case nezavisle na sebe pat uloh (OTA, 3x HTTPS, BME280). Blokova schéma riesenia

kompletného senzorového uzla komunikujliceho so serverom zabezpecenym prenosovym kanalom

je na Obr. 31.
Zapis nameranych fips://esp32.sk
gdajoy, odpoved —) (CLOUD) FIRM\{VARE
klientovi na request . (podpisany)
, web rozhranie
so stavom vystupu
AP (ROUTER) Internet - WAN
WiFi LAN
A
A 4
Root CA cert
pre HTTPS
< spojenie
12C Senzor
Bosch BME280 N ESP32 - SSR relé
(TLAK, TEPLOTA, ” (FLASH - 4MB) g
VLHKOST VZDUCHU)
FACTORY_APP OTA_1 OTA_2
(1MB) (1MB) (1MB)

Obr. 31 Blokova schéma riesenia senzorového uzla na baze ESP32

7.2. Upravy webového rozhrania
Realizacia diplomovej prace na strane webservera spocivala v Upravdach existujuceho webového
rozhrania po grafickej stranke, poctu a ndslednej vizualizdcii zaznamenavanych Udajov
zo senzorového uzla. Zaznamenané Udaje vo webovom rozhrani su vizualizované na hlavnej stranke

— ukazka zaznamenanych dat na Obr. 32.
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Miesto zaznamu: Suriava (okr. Poprad)

Entita Hodnota
Teplota (BME280) 20.89°C
Vlhkost (BME280) 60.17 % RH
Madmorska vyska 832.23 m.n.m.
Tlak (BME280) - RAW 917.27 hPa
Tlak (BME280) - prepocitany 1009.45 hPa
Teplota - CPU 57°C
Hall - CPU 65443 (Analog)
13. Apr 17:54:44

Obr. 32 Vizualizacia nameranych udajov vo webovom rozhrani

Upravy backendu (funkénosti na serverovej strane) sa tykali PHP [86] suboru , zapisdata.php*, ktory
dokaze prevziat data, ktoré odosiela mikrokontréler ESP32 a na zéklade ktorych vie vykonat logiku
termostatu. V tomto PHP subore som zmenil HTTP metddu pre prijem dat, povodna metéda HTTP
GET bola nahradend za HTTP POST, ktora je pre prenos Udajov zo senzorového uzla bezpecnejsia,

kedZe su data obsiahnuté v tele sprdvy a nie v URL adrese ako parametre kficov s hodnotami.

Do webového rozhrania bola implementovana samostatnd — nova PHP podstranka, ktora umozniuje
nahrat firmvér pre mikrokontréler ESP32 v bindrnom formate cez HTML formular. Grafické

rozhranie webaplikicie s moZnostou nahratia firmvéru do UloZiska webservera je na Obr. 33).

Firmvér firmware.bin pre OTA aktualizaciu bol (spesne nahraty do webového rozhrania!

| Vybrat sabor | Nie je vybra...Ziadny sibor

Nahrat OTA firmvér

OTA firmvér dostupny od: 21. Mar 2021 00:36:52
Checksum firmveru (SHA-256): 52752fc58f0927d8d8b2aecad3e7c2d3aa0cc39a7bf5b9e5dcca841965a27f0b

Obr. 33 Grafické rozhranie webstranky pre nahratie OTA firmvéru cez HTML formular
Serverovy jazyk PHP pri spracovani overi format suboru (ocakava .bin), nasledne ho premenuje
na ,firmware.bin“ (ulozeny firmvér na disku pocitaca po kompildcii projektu Native OTA

je ,native_ota.bin“) auloZzi ho do preddefinovaného — korefiového umiestnenia priecinku
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webaplikacie, kde ho ocakava mikrokontréler vykonavajuci GET poZiadavku pre stiahnutie jeho

obsahu a vykonanie aktualizacie firmvéru.

PouZivatel' ma mozZnost po nahrati firmvéru vidiet jeho kontrolny stcet — checksum (SHA-256) a tiez
datum a c¢as jeho publikdcie. Obdobne je mozné pre nahratie firmvéru do webového rozhrania
pouzit aj FTP klienta (napriklad WinSCP, Total Commander, Filezilla). Toto riesenie som vyuzival
v Case, ked som eSte formuldr pre nahratie firmvéru nemal vytvoreny aimplementovany

do webového rozhrania.

KedZe jazyk PHP nema implementdciu podpory pre kontrolu podpisaného firmvéru (resp. suboru),
nepodarilo sa mi do serverovej ¢asti doplnit kontrolu pre akceptaciu iba podpisaného firmvéru,
pripadne ho overit dodatoc¢ne po zapise do zlozky. Z dévodu, ze som chcel autorizovat pouzivatelsky
pristup pre nahratie firmvéru do UloZiska webservera, kde ho ocfakava mikrokontréler,
implementoval som v PHP autorizaciu jednoduchého overenia pristupu (HTTP Basic Auth) [87].
Prihlasovaci formular jednoduchého overenia pristupu je na Obr. 34, slUZi pre zadanie informacie

pre pouzivatelské meno a heslo.

Prihlazit =a

https:/fesp32.sk

Mena pouiivatela

bFesla

Prihlasit sa Zrusit

Obr. 34 Jednoduché overenie pristupu menom a heslom

Fragment kodu v jazyku PHP pre implementaciu jednoduchého overenia pristupu

<?php
$pouzivatelske_meno = "Username"; //Meno pouZivatel'a

$pouzivatelske_heslo = "Password"; //Heslo

$valid_passwords = array ($pouzivatelske_meno => $pouzivatelske_heslo);
$valid_users = array_keys($valid_passwords);

$user =$_SERVER[PHP_AUTH_USERY;

$pass = $_SERVER[PHP_AUTH_PWT;

//Overenie, ci bol pouzivatel’ autorizovany
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$validated = (in_array($user, $valid_users)) && ($pass == $valid_passwords[$user]);
if ('$validated) {

header('WWW-Authenticate: Basic realm="My Realm™);

header("HTTP/1.0 401 Unauthorized");

die ("Not authorized"); //ukonéenie PHP scriptu, nenacita sa stranka za autorizaciou

}

>
Tento typ HTTP autorizacie umoznuje pouzivatelovi zadat autentizacné Gdaje po vyzvani serverom
pri vstupe na stranku, ktord vyzaduje autorizaciu. Autentiza¢né Gdaje su potrebné pre Uspesnu
autorizdciu a ndsledné spristupnenie webovej stranky. V pripade neuspesSnej autorizdcie moze
klient opakovat poziadavku a zadat znova meno a heslo. V pripade, Ze klient okno prihlasovacieho

formulara zatvori, webserver mu odpovie ndvratovy kédom HTTP 401 — Unauthorized.

Vyhodou tejto autorizacie je jednoducha implementacia na strane webservera, ktora sa moze
vztahovat na celd webovu stranku, alebo jej ¢ast. Autorizaciu je moziné umiestnit napriklad
do backendu —spracovania HTML formuldra, ktorym sa novy firmvér pre mikrokontréler do uloZiska
webservera nahrava. Klient tak dokaze prezerat cell stranku, zadat cielovy firmvér pre nahratie
a po spusteni spracovania HTML formuldra ho webserver vyzve k zadaniu autentizacnych informdcii

pre dokoncéenie PHP scriptu.

Klient je po UspeSnom overeni autorizovany (ma platnu relaciu) Standardne 30 minut, ak nie
je v konfigurdcii webservera nastaveny iny interval. Medzi vyhody autorizacie urcite patri
aj Sirokospektralna podpora v prehliadacoch, kedZe ho podporuju takmer vsetky webové
prehliadace. Meno a heslo sa pri odoslani autentizacnych informacii prevedie na jeden textovy

retazec otvoreného textu, ktory je tvoreny menom, dvojbodkou a heslom.

Vysledny retazec sa zakdduje do BASE64 [88] formatu a je poslany serveru. Tento retazec je velmi
jednoduché dekddovat a tak sa HTTP autentizacia vyuZiva iba pri zabezpecenom prenosovom kanali
— HTTPS, ktory vytvara Sifrované spojenie priamo medzi serverom a klientom. Pri HTTP spojeni
cezinternet sa tento typ autentizacie nevyuzZiva, kedZe ktokolvek dokdze obsah spravy

s autentizanymi datami preditat a dekddovat.

Pri HTTP spojeni sa autentizacia vyuziva iba v LAN sieti, kde pozndme vSetky sietové zariadenia a siet
je doveryhodna. Existuje aj mnozstvo variantov autorizacii, napriklad Digest, i Bearer token, ktory
je vhodny pre autorizaciu poziadaviek, vyuziva sa napriklad v cloudovych rieSeniach pre API
s obmedzenym poctom pozZiadaviek za. Zdrojové kody celej webaplikacie pre senzorovy uzol

st dostupné v prilohe A na CD médiu.
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7.3. Minimalna schéma zapojenia
Sucastou diplomovej prace je aj navrh minimalnej schémy zapojenia, ktord je navrhnuta
pre samostatny Cip ESP32-WROOM-32 a je plnym ekvivalentom suéasného zapojenia s vyvojovou
doskou DevKit. Schéma obsahuje aj navrh napdjacej casti sregulatormi napatovych Urovni

pre moznost napajania externym zdrojovom napajania v rozsahu 6V az 18V.

V pripade pouZitia samostatného Cipu s do schémy zakomponované tlacdidla pre signaly EN
a BOOT, ktorymi je mozné nastavovat Specificky rezim cipu ESP32 na zdklade kombinacie
ich stladenia. Specifickou sekvenciou stladeni je mozné nastavit hlavny ¢&ip ESP32 do reZimu
nahrdvania programu (tzv. programovaci rezim), pripadne rezim pre jeho stiahnutie, pripadne

je mozné vykonat restart a spustenie bootovacieho procesu, aplikacie.

Navrhnuta Cast signalov pre EN a BOOT vyvod mikrokontroléru ESP32 prostrednictvom tladidiel
je navrhnutd na zdklade znameho problému DevKitov od Espressifu, ktory ma pre oba signaly
pouzity kondenzator s totoznou kapacitou, ¢o ma za nasledok rovnaky napatovy nabeh signalov
v Case. KedZe su oba signaly pri spustani mikrokontroléru v logickej O, doska sa prepne do rezimu
prevzatia firmvéru, kde caka v nekonecnej slucke apre beh firmvéru a proces bootovania

sa vyZzaduje fyzicky restart tlacidlom.

Tento problém je nebezpecény najma v pripade, ak ESP32 riadi kriticku aplikdciu na ktoru pri power-
on cykle (odpojeni a pripojeni napajania) nedokaze reagovat az do fyzického restartu tladidlom,
kedy sa spusti firmvér z bootovatelnej particie. Tento typ hardvérového problému je lahko
rieSitelny, kedZe stadi pouZit jeden z kondenzatorov sinou kapacitou, alebo jeden nepoufZit
ako v pripade mojej minimalnej schémy zapojenia, aby bola na jednom zo signdlov logicka Uroven

1 okamzite.

V schéme zapojenia (na Obr. 35) je zakresleny relé modul OMRON G3MB-202P ku ktorému vsak
neexistuje dostupna elektrotechnicka schéma (existuje iba pre relé samostatne, nie pre relé modul),
jeho zapojenie je tak iba priblizné. Schéma zapojenia periférii s mikrokontrolérom ESP32 je plne

ekvivalentna s tabulkovym zapojenim vyvodov z tabulky (Tab. 4) v kapitole 7.1.

Na vystup relé je mozné pripojit zataz (v minimalnej schéme zapojenia na Obr. 35 oznacené ako RZ)
— pre demonstrativne ucely som vyuzil LED Ziarovku na 230V s vykonom 5W. Zataz mbze mat
maximalne prudové zatazenie 2A pri 230V vzhladom na charakteristiku odporucanu v katalégovom
liste predmetného SSR relé OMRON G3MB-202P. Schéma je exportovana z programu pre navrh

elektrotechnickych schém Autodesk Eagle [89].
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Zaver

Diplomova praca opisuje moznosti loT mikrokontrolérovej platformy ESP32 v r6znych aplikdciach
s moznostou aktualizacie vzdialenej aktualizacie firmvéru lokalnymi, alebo externymi OTA
metddami. Zameriava sa predovsetkym na bezpelnost, ktord je moiné implementovat
vyvojarskymi nastrojmi v prostredi frameworku ESP-IDF. Zaroven demonstruje aplikaciu

senzorového uzla s vyuzitim funkcionalit pre vzdialend aktualizaciu firmvéru cez internet.

Metdda digitdlneho podpisu ma Siroké vyuzitie nielen v mikrokontrélerovej technike. Digitalny
podpis je spolahlivd metdda pre overenie integrity akéhokolvek suboru (dokumenty, spustitefné
stbory, firmvér). Pre tuto metddu moja implementacia vyuZiva sukromny kIU¢ generovany
eliptickou krivkou NIST256p s dikou klu¢a 256 bitov, ktord mda porovnatelnt kryptograficki

bezpeénost s klti¢om generovanym cez algoritmus RSA s dizkou klu¢a 3072 bitov.

Poutzitie kryptografie na baze ECC sa vyrazne redukuje dizku klu¢a a paméatovu naroénost na jeho
ulozenie. P6vodnd implementdcia Native OTA po overeni integrity firmvéru dokdze na zaklade
overenia verzie vykonat zmenu priznaku v OTA DATA particii avykonat softvérovy restart

mikrokontroléru pre bootovanie nového firmvéru.

Pre zabezpecenie samotného bootovacieho procesu som implementoval hardvérovd metédu MZBP
prostrednictvom zdpisu Sifrovacieho klt¢a do jednorazovo programovatelnej paméate eFuse BLK2
a nasledne som funkcionalitu permanentne zapol zdpisom bitu do 1-bitovej eFuse ABS_DONE_O.
Tato implementacia zabezpeluje, Ze systém nabootuje, iba ak bol do mikrokontroléru nahraty

doveryhodny bootloader a spravny odtlacok zo SBDA algoritmu.

KedZe eFuse nie je softvérovo druhy krat prepisovatelnd, alebo Citatelnd, nedokazZe potencionalny
Utocnik ziskat povodny Sifrovaci kli¢, respektive ho nedokaze ziskat metddou totalnych skasok
(brute force) s aktualnymi vypoctovymi prostriedkami v prijatelnom case (¢as uUtoku prevysSuje

planované poutzitie aplikacie).

Podarilo sa mi demonstrovat funkciu senzorového uzla s bezpecnou aktualizaciou firmvéru
cez internet s vyuzitim bezpecného prenosového kanala a vyvojarskych nastrojov v prostredi ESP-
IDF, ktorymi som implementoval vysoku mieru bezpecnosti pre bezpecnu prevadzku loT platformy

ESP32 v aplikacii s prenosom dat cez internet.

Platforma je zaroven chrdanend metddou digitdlneho podpisu aj pred Utokom podvrhnutia firmvéru
cez fyzické USB-UART rozhranie utoénikom. Taktiez je chraneny aj firmvér pred precitanim
a spustenim utocnikom v pripade jeho prevzatia z flash pamate mikrokontroléru ESP32, comu

sa pri aktudlnej revizii pouZitého Cipu ESP32 nedd zabranit systémovou funkcionalitou. Firmvér
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je pri stiahnuti cez USB-UART rozhranie vo formate Sifrovaného textu, ktory nie je spustitelny

bez desifrovania s vyuzitim symetrického kltica bezpecne archivovaného v eFuse BLK1.

Pre mikrokontréler ESP32 je v prilohach dostupny zdrojovy kod aplikacie senzorového uzla,
README subor s prikazmi pre generovanie kfu¢ov v prostredi ESP-IDF 4.2 a implementaciu metdd
pre zabezpeceny bootovaci proces a Sifrovanie flash pamati. Experimentalny navrh firmvéru
pre prototypovaciu KEMT ESP32 dosku s meranim napatia batérie a nizkoprikonovym rezimom

je sucastou prilohy A, vratane zdrojovych kédov pre prostredie ESP-IDF.
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Prilohy

Priloha A: CD médium — obsahuje:

e diplomova praca v elektronickej podobe,

e opis pouzitého SSR relé pre senzorovy uzol v elektronickej podobe,

e zdrojové kddy testovanych OTA metdd v prostredi Arduino IDE v elektronickej podobe,

e hlavny projekt senzorového uzla, zdrojovy kdd hlavnej aplikacie senzorového uzla v jazyku
C (ESP-IDF), pouZzité symetrické kluce, README v elektronickej podobe,

e zdrojové kédy PHP webaplikacie v elektronickej podobe,

e spustitelné .bat subory pre generovanie certifikdtov metédou ECC, RSA pre certifikacnu
autoritu, webserver kryptografickym ndstrojom OpenSSL s konfiguraénym suborom
webservera ssl.conf v elektronickej podobe,

e opis experimentalnej implementacie ULP — nizkoprikonového rezimu na platforme ESP32
pre KEMT prototypovaciu dosku s vyuzitim senzora Bosch BME680, zdrojové kddy pre ESP-
IDF v elektronickej podobe,

e opis Cerpania informacii z literarnych zdrojov v elektronickej podobe.
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