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Abstrakt — Clanok opisuje moZnosti bezpe¢nej aktualizacie firmvéru 10T senzora na bize ESP32
v prostredi ESP-IDF, pri¢om kladie déraz na prenos aktualizicie cez zabezpeceny prenosovy kanal,
overenie integrity aktualizacie, zabezpefenie bootovacieho procesu a Sifrovanie flash pamiite.
Kombinacia tychto metod zarucuje vysoku mieru bezpecnosti pred najbeznejsimi typmi utokov, ktoré
su cielené na IoT zariadenia.
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|. ESP32 - ESPRESSIF SYSTEMS

ESP32 je mikrokontréler z produkcie ¢inskej firmy Espressif Systems pre integraciu do IoT
(internet veci) aplikacii [1]. Podporuje WiFi (2,4 GHz) a Bluetooth konektivitu, priCom
obe technologie zdielajii spolo¢nti plos$ni anténu na doske plo$nych spojov, ¢im sa vyrazne
redukuje aj samotna velkost’” modulu. WiFi technoldgia moze byt pouzita pre prenos udajov
z 10T senzora, ale aj na prevzatie OTA (Over-The-Air) aktualizacie firmvéru zo vzdialeného
uloziska (servera).

Modul s ESP32 je vybaveny externou flash pamét'ou, najcastejsie s velkostou 4 MB. Flash
pamét sluzi naulozenie nastaveni WiFi adaptéra, firmvéru, softvérového bootloadera
(zavadzaca) a tabul’ky particii, ktora rozdel'uje flash pamét’ logickym ¢lenenim na particie. ESP32
je najcastejsie vybavené dvojjadrovym procesorom harvardskej architektiry Tensilica Xtensa L6
s taktom az 240 MHz. Hlavny procesor Xtensa mdze realizovat’ vypoéty, komunikovat
S0 senzormi a perifériami cez dostupné zbernice.

Zaroven vSak riadi a obsluhuje aj WiFi/Bluetooth zasobnik (stack) pre zabezpelenie
konektivity. Za spravu a obsluhu WiFi/Bluetooth zasobnika zodpoveda jedno z jadier procesora.
u ktorého ma WiFi/Bluetooth zasobnik maximalnu prioritu. Druhé jadro obsluhuje pouzivatel'skii
aplikaciu. Obe jadra zdiel’aji spolo¢ni vyrovnavaciu pamét’.

Il. VLASTNOSTI A NASTROJE PROSTREDIA ESP-IDF

ESP-IDF je framework z produkcie Espressif Systems pre vyvoj IoT aplikacii zalozeny
na jazyku C pre platformu ESP32 [2]. Je vyvijany na Githube s poslednou produk¢nou verziou
4.2. Framework pontika kompatibilné kniznice a ukazkové projekty pre zakladné programové
implementacie pre obsluhu zbernic, rozhrani ako zaklad pre vyvoj vlastnej aplikacie na ESP32.

Umoziuje vyvijat’ aplikacie a komplexnejSie programy S vyuzitim pldnovaca a operacného
systému realneho ¢asu — FreeRTOS [3]. Vyhodou planovaca je moznost’ spustania vlastnych
programov na ESP32 ako samostatné ulohy, pricom je mozné kazdej ulohe priradit’ vel'kost
zasobnika. V pripade pretecenia zdsobnika sa dana tloha ukon¢i, av§ak neovplyvni ostatné ulohy
hlavného programu, ktoré sa nad’alej vykonavaju.

Sucastou frameworku st aj vyvojarske nastroje pre implementaciu bezpecnostnych
funkcionalit a taktiez Python scripty, ktoré dokazu vykonavat’ rozne operacie. Scripty st spustané
v konzolovej aplikacii prostredia ESP-IDF s prislusnym argumentom pre vykonanie konkrétnej
ulohy. Zakladnym Python scriptom v prostredi ESP-IDF je idf.py, ktory dokaze obsluhovat
prikazy stvisiace s kompilaciou programu, ale aj pre spustenie podprogramov prostredia.
Umozniuje vyvolat Menuconfig (konfiguraéné menu), ktorym je mozné nastavit' aktualne
otvoreny projekt pre potreby vyvojara. Dokaze vykonat zapis skompilovaného firmvéru a d’alSich
skompilovanych obrazov do flash paméte.

Externd flash pamdt méze byt rozdelena tabulkou particii, ktora sa kompiluje spolocne



s hlavnou aplikaciou na logické particie, ktoré mozu byt aplikacné (s podporou), systémové
ataktiez priznakové, ak sa pouziva viac aplikaénych particii pre nastavenie priznaku
pre bootovanie (zavedenie) firmvéru z preferovanej particie.

Pre vzdialent aktualizaciu firmvéru sa vyuziva rozdelenie particii schémou ,,Factory App, two
OTA definitions*, ktora umoziuje ulozit’ a bootovat’ az 3 firmvéry z flash paméte, pri¢om particia
Factory je vzdy vyhradena pre firmvér nahraty cez fyzické USB-UART rozhranie a sltzi zaroven
ako ,.fail-safe* rieSenie v pripade, Ze sa nepodari bootovat’ firmvér z inych — OTA particii
(OTA_0 a OTA_1), ktoré su pouzité pre uloZenie aktualizovaného firmvéru.

Dalsim z dostupnych Python scriptov v prostredi ESP-IDF je esptool.py, ktory slizi pre pracu
s flash pamétou ESP32. Dokaze vykonat priamy zapis do flash paméte (najcastejsie je spustany
scriptom idf.py).

Oznacenie ,,ESPTOOL* [4] je zaroven aj oznadenim pre balik Python scriptov dostupnych
v prostredi ESP-IDF (esptool.py, espsecure.py a espefuse.py). Pre kryptografické operacie
je vprostredi ESP-IDF dostupny script espsecure.py. Operacie stvisiace s jednorazovo
programovatel'nymi pamét'ami eFuses (4x 256-bit) obsluhuje script espefuse.py.

I1l. VZDIALENA AKTUALIZACIA FIRMVERU V PROSTRED] ESP-IDF

ESP-1DF obsahuje viacero ukazkovych projektov pre vzdialenu aktualizaciu firmvéru. Projekt
Native OTA [5] umoZiiuje vykonat' vzdialeni aktualiziciu firmvéru z webservera, ktory
aktualizaciu distribuuje s vyuzitim bezpeéného HTTPS (Hypertext Transfer Protocol Secure)
protokolu s end-to-end Sifrovanim pre architektaru klient-server. Na webserver vykonava
mikrokontroler ESP32 (klient) jednorazovi GET poziadavku pre prevzatie obsahu firmvéru
(.bin obraz). Aktualizovany firmvér je zapisany do particie OTA 0, alebo OTA 1, odkial
je nasledne bootovany.

Pre realizaciu zabezpeceného spojenia na strane ESP32 sa vyzaduje certifikat certifikacnej
autority v .pem formate, ktory sa vlozi do preddefinovaného priecinka projektu, kde ho o¢akava
kompilator a linker. Certifika¢na autorita vydala certifikat pre webserver, na ktory realizuje
pripojenie ESP32. Webserver predklada klientovi certifikdt pri realizacii zabezpeCeného
spojenia. ESP32 doveruje certifikatu webservera, ked’ze ho vydala déveryhodna certifika¢na
autorita, ktorej certifikatom klient disponuje. Vyuziva sa Chain of Trust (retaz dovernosti).

Projekt Native OTA sa konfiguruje cez Menuconfig prostredia ESP-IDF. Konfigurovat
je mozné cestu k cielovému firmvéru (URL), kde ho distribuuje webserver a taktiez aj tdaje
stvisiace s konektivitou (SSID, heslo WiFi siete). Native OTA umoziiyj vykonavat aj kontrolu
verzie firmvéru. Dokaze porovnat’ verziu aktualne beZiaceho a stiahnutého firmvéru. V pripade,
ze su verzie rozdielne, prepise sa priznak pre primarne bootovanu particiu v OTA_DATA particii
a vykona softvérovy restart pre bootovanie aktualizovaného firmvéru. V pripade totoznych verzii
sa reStart, ani zmena v OTA_DATA particii nevykona.

IV. ZABEZPECENIE AKTUALIZACIE FIRMVERU — DIGITALNY PODPIS

Ked'ze projekt Native OTA nema mechanizmy pre overenie integrity firmvéru a bootloadera,
je nutné tieto bezpecnostné funkcionality implementovat’ dodato¢ne prostrednictvom nastrojov
nato ur¢enych, ktoré si obsiahnuté v Menuconfigu prostredia ESP-IDF. Vyhodou funkcionalit
je, Ze ich nie je nutné implementovat’ do zdrojovych kodov aplikacie.

Metoda digitdlneho podpisu [6] umoziuje overit integritu firmvéru. Overeny firmvér
je bezpeény pre spustenie na vyvojovej platforme ESP32. Digitilny podpis vychadza
z asymetrickej kryptografie, ktora pouziva dvojicu kI'ai€ov — sukromny a verejny. Sukromny kI"a¢
je pouzity pre manualne podpisanie firmvéru vyvojarom. Po podpisani firmvéru ho méze vyvojar
spristupnit’ na OTA serveri, odkial' je distribuovany Kklientom, ktori ho su schopni overit
Vv pripade, ze maju verejny kl'a¢ podpisujuceho k dispozicii.

Verejny kl'a¢ je v procese kompilacie vVlozeny do obrazu softvérového bootloadera. Softvérovy
bootloader realizuje overenie firmvéru pri jeho bootovani s moznost'ou overenia firmvéru
aj v procese samotnej aktualizacie ,,ON UPDATE".

Prostredie ESP-IDF vyuziva kryptografiu na baze ECC (Elliptic Curve Cryptography), ktora
je zalozena na zlozitosti hl'adania diskrétneho logaritmu pre nahodny bod eliptickej krivky
nad koneénym polom. Pre samotny digitalny podpis sa vyuziva podpisova schéma ECDSA
(Elliptic Curve Digital Signature Algorithm).

Pre implementaciu digitalneho podpisu v prostredi ESP-IDF je mozné pouzit script
espsecure.py, ktory je mozné spustit’ v prostredi ESP-IDF cez konzolovi aplikaciu frameworku.
Prikazom espsecure.py generate_signing_key private.pem je mozné vygenerovat sikromny kl'a¢
pre eliptickl krivku ,,NIST256p“. Generovanie sa realizuje s vyuzitim entropie opera¢ného
systému, na ktorom je ESP-IDF spustené. Ako alternativu je mozné pouzit’ aj kryptograficky



nastroj OpenSSL, ktory umoziiuje generovat’ kI'ai¢ pre identickt elipticka krivku S oznadenim
,prime256v1“.  Vystupom scriptu je stkromny kPu¢ ,private.pem* s dizkou 256 bitov
Vv .pem formate.

Verejny kI'a¢ je mozné scriptom espsecure.py vygenerovat’ zo sukromného kl'i¢a prikazom
espsecure.py extract_public_key --keyfile private.pem public.bin. Aby bolo mozné metodu
digitalneho podpisu pre aplikaciu zalozenii na ESP32 pouzit, je potrebné v prostredi ESP-IDF
v Menuconfigu v ¢asti ,,Security Features zapnit’ moznosti ,,Require signed apps“ a ,,Verify
via Bootloader on startup®, pricom je mozné digitalny podpis overit aj priamo v procese
stiahnutia firmvéru, pri akcii ,,ON_UPDATE®, ktort je v menu tiez mozné vybrat’.

Dalsim parametrom, ktory je potrebné nastavit' je relativna cesta (vzhladom na korefiovy
priec¢inok projektu) k verejnému klicu — ,,public.bin®, ktory sa v procese kompildcie vlozi
do obrazu softvérového bootloadera. Podpisanie firmvéru je potrebné realizovat’ manualne
po kompilacii firmvéru a pred jeho nahravanim do ESP32 cez USB-UART rozhranie, alebo pred
vlozenim firmvéru na OTA webserver.

Pre podpisanie firmvéru je mozné pouzit’ espsecure.py a prikazom espsecure.py sign_data --
version 1 --keyfile private.pem --output native_ota.bin native_ota.bin sa vykona podpisanie
firmvéru ,,native_ota.bin“ sikromnym kIa¢om ,,private.pem*.

V procese podpisovania firmvéru sa z pévodného suboru ,,native_ota.bin“ vypocita haSovana
hodnota funkciou SHA256 (Secure Hash Algorithm). Odtladok je zaSifrovany sukromnym
kl'ai€¢om a jeho vysledkom je digitalny podpis, ktory je vlozeny do firmvéru za jeho pdvodny
obsah. Podpis ma dizku 68 bajtov, pricom prvé 4 bajty st slovo tvorené nulami a nasledujucich
64 bajtov je samotny digitadlny podpis. Blokova schéma podpisania firmvéru vyvojarom
je opisana na Obr. 1.
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Obr. 1 Proces podpisania firmvéru sukromnym kl'i¢om

Verejny kIG¢ podpisujiiceho je zapisany v obraze softvérového bootloadera. Bootloader
kla¢om desifruje digitalny podpis a ziska povodnti hasovanti hodnotu SHA256 firmvéru.
Nasledne vytvori hasovani hodnotu SHA256 firmvéru a porovna obe hasované hodnoty.
V pripade, Ze sa zhoduja, firmvér je autenticky a nebol pozmeneny tretou osobou od momentu
podpisania.

Firmvér je doveryhodny a je ho mozné spustit’ bezpeéne na ESP32. Uspesnost’ samotného
overenia spusti nasledne funkciu z programu Native OTA, ktora overuje, ¢i je verzia aktualne
spusteného firmvéru ind, ako verzia stiahnutého firmvéru. V pripade rozdielnych verzii firmvérov
sa vykona prepis v priznakovej particii OTA_DATA, ktora definuje primarne bootovan particiu
s firmvérom a vykona sa softvérovy restart pre moznost’ bootovania aktualizovaného firmvéru
z flash pamite. Proces overenia firmvéru je blokovou schémou opisany na Obr. 2.
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Obr. 2 Proces overenia firmvéru verejnym kl'a¢om



V. ZABEZPECENIE BOOTOVACIEHO PROCESU — SECURE BOOT

Secure Boot (SB) je metoda zabezpeéenia bootovacieho procesu. Kombinuje pouZitie metody
digitalneho podpisu firmvéru a jeho overenia softvérovym bootloaderom v procese bootovania
a aktualizacie pre akciu ,,ON_UPDATE®. Zarovei je SB [6] roz8irena o overenie softvérového
bootloadera na zaciatku bootovacieho procesu, ktor obsluhuje hardvérovy bootloader ulozeny
VvV ROM pamiiti.

Pre produkéné aplikécie je vhodné pouzit’ SB s ,,One-Time Flash* nastavenim, ktoré vyuziva
AES (Advanced Encryption Standard) symetricky kl'a¢ ulozeny v jednorazovo programovatel'nej
pamiti eFuse, odkial ho dokaze precitat’ a pouzit’ vyhradne hardvérovy bootloader, ked’ze eFuse
je chranena pred softvérovym preitanim jej obsahu, ¢&i prepisu jej obsahu. V principe
ide 0 vypodet odtlacku obrazu softvérového bootloadera ulozeného vo flash paméti na ofsete
0x1000 algoritmom SBDA (Secure Bootloader Digest Algorithm).

Vypocitany odtlacok je nasledne porovnany s referenénym, ktory je ulozeny vo flash pamaéti
na preddefinovanom ofsete 0x0, kde ho zapisuje vyvojar, ktory ho vygeneroval lokalne. Vypocet
odtlacku a porovnanie na strane ESP32 realizuje hardvérovy bootloader. V pripade, Ze je odtladok
identicky, softvérovy bootloader je doveryhodny. Hardvérovy bootloader umozni softvérovému
bootloaderu pristupit’ k bootovaniu firmvéru a overenia jeho digitdlneho podpisu. V pripade,
ze s odtlacky rozdielne, faza bootovanie firmvéru je zakazana a ESP32 sa reStartuje
v nekonecnej slucke a skusa opdtovné overenia obrazu softvérového bootloadera.

Algoritmus SBDA vyuziva AES kI'a¢ (256-bit) z eFuse BLK2, ktory nacita v reverznej bitovej
reprezentacii a obraz softvérového bootloadera z flash pamite z ofsetu 0x1000. Vygeneruje
sa 128-bajtovy inicializacny vektor, ktory sa dosadi pred bootloader. Vykona sa zarovnanie
obrazu bootloadera modulo 128 a nasledne jeho dorovnanie pre modulo 128 s doplnenim hodnét
OxFF do reprezentacie obrazu.

Na kazdych 16 bajtov otvoreného textu obrazu bootloadera sa aplikuje blokova Sifra AES256
v ECB méde s vyuzitim AES kliéa z eFuse BLK2 s dizkou 256 bitov. Vysledny Sifrovany text
ma reverzni bitovu reprezentaciu. Algoritmus vymeni bajt kazdého 4-bajtového slova
Sifrovaného textu, vypocita hasovani hodnotu SHAS12 vysledného $ifrovaného textu. Vystupom
je 192-bajtovy retazec, ktory je tvoreny 128-bajtovym inicializanym vektorom a 64-bajtovou
hasovanou hodnotou SHA512 zo Sifrovaného textu.

Vyvojar, ktory lokalne generuje odtlatok ma k dispozicii AES kl'u¢, ktory predtym
vygeneroval a je identicky s kIi¢om zapisanym v bloku eFuse BLK2. Prikazom espsecure.py
generate_ generate flash_encryption_key secure-bootloader-key-256.bin je mozné vygenerovat’
AES kl'u¢ ,secure-bootloader-key-256.bin“. Pre generovanie sa pouZziva Python funkcia
os.random(), ktora vyuZziva viac faktorov opera¢ného systému, na ktorom je spustené rozhranie
ESP-IDF pre vyssiu entropiu — nahodnost’ kl'aca.

SB je mozné zapnut’ cez Menuconfig, v Casti ,,Security Features®, avSak pre permanentné
zapnutie je nutné zapisat’ potvrdzovaci bit do 1-bitovej eFuse ABS DONE_0. Prikazom
espefuse.py burn_key secure_boot secure-bootloader-key-256.bin sa vykona zapis AES kl'uca
do eFuse BLK2. Potvrdzovaci bit do eFuse ABS DONE 0 je mozné zapisat’ prikazom
espefuse.py burn_efuse ABS_DONE_0. Potencionalny ttoénik nedokaze ziskat' kl'u¢ ulozeny
Vv tejto eFuse, ked’Ze k nej nema pristup ziadnym softvérovym nastrojom.

K bloku eFuse BLK2 méze pristupovat’ iba hardvérova funkcionalita SB prostrednictvom
hardvérového bootloadera ulozeného v ROM pamiti. Tato metdda je efektivna pred spustenim
modifikovaného bootloadera, ktory by mohol titocnik do ESP32 nahrat’ cez fyzické USB-UART
rozhranie, ¢im by mohol spustit’ bootovanie nepodpisané¢ho (nebezpecného) firmvéru, ktory
by mohol byt podvrhnuty v aktualizacii, alebo nahraty cez fyzické USB-UART rozhranie
do ESP32.

V1. SIFROVANIE FLASH PAMATE — FLASH ENCRYPTION

Flash Encryption (FE) je metdda $ifrovania flash paméte. Umoziuje Sifrovat’ ista ¢ast’ flash
pamite, alebo cely jej obsah [7]. Kazda Sifrovana particia je v tabulke particii definovana
priznakom encrypted. Sifrovana &ast’ flash pamite nie je potencionalnym Gitoénikom spustitelna
(napriklad firmvér), ked’ze dokaze prevziat’ cez USB-UART rozhranie iba zaSifrovany firmvér,
ktory nie je bez symetrického AES kl'uca spustitel'ny, ked’ze musi byt’ deSifrovany.

V otvorenom texte moze byt nad’alej distribuovana aktualizacia firmvéru, ktory je zaSifrovany
Vv procese zapisu do flash pamdte do aplikacnej particie oznaCenej priznakom encrypted.
FE pouziva symetricky AES kIa¢ s dizkou 256 bitov pre $ifrovanie a desifrovanie obsahu flash
pamite. KI'a¢ je uloZeny v jednorazovo programovatelnej paméti eFuse BLK1 s velkostou
256 bitov, ktord je pre tento kI'ai¢ vyhradena. K pamiti eFuse BLK1 dokéaze pristupovat
iba hardvérovy bootloader, ktory operacie Sifrovania a deSifrovania vykonava.



Vsetky aplikacné particie, tabulka particii, softvérovy bootloader a referencny odtlacok
je vzdy Sifrovany bez ohl'adu na priznak. Funkcionalitu FE je mozZné zapnut’ cez Menuconfig
v ¢asti ,,Security Features®. Rezim ,Release” je vhodny pre produkéné aplikacie, kedze
Sifrovanie flash paméte nie je mozné v budicnosti vypnat’ z dévodu, ze je priznakova eFuse stavu
Sifrovania flash paméte chranena proti prepisu.

Po skompilovani bootloadera s nastavenym priznakom pre funkcionalitu FE a jeho nahrati
do ESP32 je obsah flash paméte nesifrovany. Za predpokladu, Ze je spustena aj funkcionalita SB,
hardvérovy bootloader overi softvérovy bootloader pre moznost spustenia dalSich faz
bootovacieho procesu. Po tispesnom overeni softvérovy bootloader na zéklade priznaku
Sifrovania flash paméte nacita hodnotu bloku eFuse FLASH_CRYPT_CNT.

Ak je jej hodnota 0 (este neSifrovana flash pamét), nastavi a aktivuje sa blok Sifrovania obsahu
flash pamaite, bootloader nastavi 4-bitovii eFuse FLASH CRYPT CONFIG na hodnotu OxF.
Operacie samotného Sifrovania flash pamite uz vykonava hardvérovy bootloader, ked’ze softvér
nema pristup k bloku eFuse BLK1, kde je ulozeny symetricky AES kI'a¢.

Pre Sifrovanie aj desifrovanie sa vyuziva AES kl'a¢ zapisany do eFuse BLK1 s velkost'ou 256-
bitov, ktora je na tento ucel urend. Pri vacsich particiach moze trvat’ Sifrovanie az minutu.
Softvérovy bootloader po ukonceni Sifrovania nastavi eFuse FLASH CRYPT CNT na hodnotu
0x01, ¢o znamena, Ze je obsah flash pamite Sifrovany a opdtovné Sifrovanie sa pri restarte
a spustani systému nevykona.

Algoritmus Sifrovania flash paméte vyuziva blokova Sifru AES256, ktord pracuje na 32-
bajtovych blokoch otvoreného textu, vyuziva dva bloky AES v sérii. AES256 pouZiva symetricky
AES v reverznej bitovej reprezentdcii. Pre proces Sifrovania a deSifrovania flash pamite
sa pouzivaju kryptografické operacie AES opacéne. Proces Sifrovania je tvoreny funkciou AES
decrypt a proces desifrovania flash paméte funkciou AES encrypt.

Pri $ifrovani sa na kazdy 32 bajtovy blok otvoreného textu aplikuje unikatny AES kIa¢, ktory
je odvodeny od hlavného AES kl'i¢a vykonanim operacie XOR (exkluzivny stiéet) medzi AES
kIai¢om zeFuse BLK1 aofsetom bloku otvoreného textu vo flash pamiti. XOR-ovanie
konkrétnych bitov kl'a¢a zavisi od hodnoty v 4-bitovej eFuse FLASH_CRYPT_CONFIG.

To zaruéuje, Ze st XOR-ované vsetky bity AES klic¢a s ofsetom bloku dat. Zmena hodnoty
zapisanej v eFuse FLASH CRYPT CONFIG by mohla znizit kryptograficki bezpecnost
Sifrovania flash pamite, ked’Zze by sa operacia XOR nevykonala pre vsetky bity AES kltuca.
Pre 1. nastaveny bit sa vykonava XOR pre bity 0 az 66, pre 2. bit hodnoty 67 az 131, pre 3. bit
hodnoty 132 az 194, pre 4. bit hodnoty 195 az 256.

Prvym krokom pre spustenie FE je vygenerovanie a zapisanie symetrického klica
do prislusnej jednorazovo programovatelnej pamite eFuse BLKI. S vyuZitim nastroja
espsecure.py a prikazom espsecure.py generate_flash_encryption_key
my_flash_encryption_key.bin je mozné kl'a¢ vygenerovat’. Funkcia pre generovanie AES kl'uca
je totozna ako v pripade kl'uc¢a pre SB, ktord vychadza z ndhodnosti operaéného systému.

Vygenerovany kI'a¢ ,my flash _encryption key.bin“ je nasledne potrebné zapisat
do vyhradenej jednorazovo programovatelnej pamite eFuse BLK1, ktoré je pre neho urcena.
Prikazom espefuse.py - -port PORT burn_key flash_encryption my_flash_encryption_key.bin
sa kI'a¢ zapise do eFuse BLKI.

Sifrovany firmvér je mozné distribuovat’ vo vzdialenej aktualizacii v pripade upravy projektu
Native OTA pre zmenu zapisu funkcie firmvéru do flash paméte na esp_partition_write(), ktora
vSak vyZaduje nastavenie zaciatoéného ofsetu particie, kde bude firmvér zapisany. Tento ofset
bude pouzity aj pre operaciu XOR na ESP32 medzi ofsetom dat a AES kI'a¢om z pamite eFuse
pre vypocet odvodeného klica, ktorym sa nasledne blok dat Sifruje. Z toho déovodu je mozné
vyuzivat' ibajednu OTA particiu pre buduce aktualizacie, ked'ze inak by firmvér nebol
desifrovany do spustite'nej podoby spravne a zlyhalo by tak jeho bootovanie.

Pre Sifrovanie obrazov (firmvér, odtlacok, softvérovy bootloader) sa pouziva prikaz
espsecure.py encrypt_flash_data, ktory ma viacero parametrov, napr. zaliato¢ny ofset
pre spravne vykonanie operdcie XOR. Python script pocita Snastavenim eFuse
FLASH_CRYPT_CONFIG na standardnt hodnotu OXF pre vykonanie operacie XOR pre vsetky
bity AES kI'i¢a, ktory je tieZ jednym z parametrov — ,,my_flash_encryption_key.bin“.

Vsetky opisané metddy boli pouzité v diplomovej praci ,,Bezpecnd aktualizicia firmvéru
V senzorovej sieti na baze ESP32“ [8] pre demonstraciu senzorového uzla, ktory okrem zberu
udajov z meteorologického senzora aovladania digitalneho vystupu na spdsob izbového
termostatu vykonava bezpecnu aktualizaciu firmvéru zo vzdialeného webservera.

Na Obr. 3 je vizualizacia FE pre proces vzdialenej aktualizacie firmvéru, nahratie firmvéru
cez fyzické USB-UART rozhranie apre prevzatic firmvéru, resp. obsahu flash pamite
S priznakom encrypted.



OTA server
ttps://fesp32.sk

Firmvér
(podpisany)
Otvoreny text
OTA_1/0TA 2

Sifrovanie

Firmvér Firmvér
(podpisany) > ESP32 > (podpisany)
Sifrovany Sifrovany
FACTORY_APP|Nahravanie Stiahnutie | (nespustitelny)
programu programu

cez USB-UART ceUzAURSTB-

Obr. 3 Metdda Sifrovania flash paméte pre stiahnutie, nahratie firmvéru, prevzatie vzdialenej aktualizacie — Pouzité
v DP pre finalnu aplikaciu pre rezim Release [8]

ZAVER

Opisané metddy zabezpecenia firmvéru, bootovacieho procesu a Sifrovania flash pamdéte
poskytuji vysoku uroven bezpecnosti pred beznymi typmi utokov cielenych na IoT zariadenia.
Potencionalny uto¢nik nedokéze na produkénom mikrokontroléri ESP32 spustit’ podvrhnuty
bootloader, pripadne firmvér cez fyzické USB-UART rozhranie, alebo cez vzdialenu
aktualizaciu. V pripade prevzatia firmvéru z flash pamite dokaze ito¢nik prevziat’ iba Sifrovany
firmvér, ktory nie je bez symetrického AES kli¢a spustitel'ny.

Krace k metode zabezpeceného bootovacieho procesu a Sifrovania flash paméte st bezpeéne
uloZené v pamitiach eFuses, kde nema softvér pristup. Zalohu kl'aicov ma k dispozicii vyvojar,
ktory ich pouziva pre Sifrovanie firmvéru a lokalny vypocet referenéného odtlacku bootloadera
v pripade jeho upravy. Utoénik tak nedokaze klige ziskat' a pouzit' ich, napriklad pri podvrhnuti
firmvéru.

Sucastou diplomovej prace [8] je detailnejsi opis jednotlivych metdd zabezpecenia
aj s navodom na ich implementaciu v prostredi ESP-IDF pre produként verziu frameworku 4.2.
V prilohach diplomovej prace st zdrojové kody hlavnej aplikacie na ESP32 a webservera
pre demonstraciu 10T senzorového uzla s podporou bezpeénej vzdialenej aktualizacie firmvéru
S vyuzitim vlastného webservera pre zber Udajov zo senzorového uzla a pre distriblciu
vzdialenych (OTA) aktualizacii.
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